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Kontrola dostepu do danych w firmie
 Caywiesz, kto ma dane klentéw?

Osob, ktorym zalezy na zapewnieniu ograniczenia
dostepu do zasobow jest w zasadzie garstka.
Natomiast 0sOb zainteresowanych dostepem do nich
mogg byc¢ tysigce, setki tysiecy, a czasami miliony.
Sprawdz nasz przewodnik i dowiedz sie, jak
zabezpieczyC swojg organizacje!

po odejsciu z pracy pracownika jego
konta do zasobow pozostaja
aktywne

pracownicy zapisujg hasta, bo nie
Skad wiadomo, ze system kontroli dostepu mogg ich zapamigtac
funkcjonuje wadliwie? Przyktadowo, jesli
w Twojej organizacji: lub majg miejsce podobne sytuacje, to system
kontroli dostepu prawdopodobnie nie dziata

uzytkownik biurowy w pierwszym prawidtowo.
dniu pracy dostaje szerokie,
nadmierne uprawnienia Alarmujgce statystyki

administratorskie do zasobow

Wedlug danych ESET w pierwszej polowie 2025
pracownicy loguija sie na konta roku Polska znalazla si¢ na pierwszym miejscu
nieobecnych w pracy pracownikéw na Swiecie pod wzgledem liczby wykrytych
atakow ransomware, wyprzedzajgc w tym zakresie
nawet Stany Zjednoczone. Zespot reagowania na
incydenty bezpieczenstwa komputerowego CERT
Polska dziatajgcy w strukturze NASK w 2024 roku
odnotowat rekordowy wzrost aktywnosci
cyberprzestepcow.

uprawnienia sg nadawane bez
mozliwosci pozniejszej weryfikacji,
kto wydat na nie zgode
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Liczba zgloszen wyniosta 600 000, co stanowi
wzrost rok do roku srednio o okoto 62%. Od
stycznia do sierpnia doszto do 946 incydentow
bezpieczenstwa komputerowego w ochronie zdrowia.
Obok takich incydentow jak wprowadzenie do
systemu ztosliwego oprogramowania czy wyltudzenie
danych, dochodzito takze wtasnie do
nieautoryzowanego dostepu do systemow.
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Aktualnos¢ 04 Kwietnia 2025 | 8 min. czytania

300 incydentow dziennie -
premiera raportu CERT Polska
za 2024 rok

Fala zagrozen rosnie, bo incydentow w cyberprzestrzeni jest coraz wiecej,

Raport Roczny CERT Polska
juz dostepny

lecz takze chronimy sig przed nimi coraz lepiej — to wnioski, ktore ptyna z
najnowszego raportu CERT Polska za 2024 rok. Zostaly one przekazane
podczas SECURE International Summit 2025. Trudno wyobrazic¢ sobie
lepsze miejsce do prezentacji tak istotnego dokumentu, niz najwieksza
impreza polskiej prezydencji poswigcona cyberbezpieczenstwu.

CERT Polska Cyberbezpieczenstwo

Problem dotyczy takze samorzgdéw, ktore wedtug
NIK majg powazne problemy

zZ cyberbezpieczenstwem w zakresie m.in
identyfikacji zbiorow danych wymagajgcych ochrony,
zabezpieczenia fizycznego serwerowni czy
ztozonosci haset.

E Dla niestyszgcych EE English i BIP

NAJWYZSZA 1ZBA KONTROLI
pomagamy w naprawioniv panstwa
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Strona giowna »  Informadje o wynikach kontroli

Cyberbezpieczenstwo w samorzgdach kuleje

17 KWIETNIA 2025 08:30

Kompleksowe zarzadzanie bezpieczefistwem Informacji ma istotny wplyw na skutecznosé dziatan
administracji oraz na bezpieczenistwo danych osobowych obywateli. Niestety z ustaleri kontroli NIK

wynika, ze samorzady w duzej mierze nie identyfikowaly zbioréw danych wymagajacych

zabezpieczenia, nie przygotowywaly dokumentéw kluczowych dla bezpieczenistwa systeméw
informatycznych, a jesli je przygotowaly, to nie testowaly skutecznosci przyjetych zabezpieczen.
Ponadto w 71% kontrolowanych urzedéw stwierdzono, ze nie byly one przygotowane do zapewnienia PLIKI

ciggtosci dziatania systeméw informatycznych. Brak zapewnienia cigglosci dzialania w sytuacji

kryzysowej (np. pozar, zalanie, ataki hakerskie, dziatania hybrydowe) moze doprowadzié do przerwy

lub do zaprzestania dziatalnoscl urzedu. Wykryte nieprawidiowosci polegaly takze na

NIK o zapewnieniu bezpieczenistwa informacji
oraz ciagtosci dziatania systeméw

nlewystarczajacym zabezpieczeniu serwerowni przed czynnikami zewnetrznymi, nieprowadzeniu informatyeznych w jednostkach samorzadu

nrasmunibfue nrradAme arar hralas zanicfm

Skuteczna kontrola dostepu to
najwazniejsze narzedzie, ktore
pozwoli zabezpieczyc¢ sie przed
hakerami!

Czym jest kontrola dostepu?

W najprostszym ujeciu kontrola dostepu to zespot
srodkow organizacyjnych i technicznych majgcych na
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celu ograniczenie kto, kiedy i w jakim zakresie moze
przetwarzac okreSlone informacje i mie¢ do nich
dostep.

Podstawowe pojecia z tego zakresu to przede
wszystkim:

identyfikacja, czyli posiadanie przez osobe,
ktora chce miec dostep informacji
identyfikujgcych (np. login)

uwierzytelnienie, czyli proces potwierdzenia
tozsamosci

autoryzacja, czyli proces weryfikacji, czy osoba
logujaca sie moze miec dostep do zgdanego
zasobu.

Jak w takim razie zbudowac system kontroli dostepu?
Szczegbdtowych instrukcji dostarcza norma ISO
27001. Wedtug kontrolki 5.15 nalezy ustanowic

i wdrozy¢ system dostepu w oparciu o zasady
dostepu fizycznego i logicznego i powigzanych z tym
aktywow. Wymaga to okreslenia, co chcemy i musimy
chronic, a to oczywiscie wymaga rozpoznania
aktywow organizacji.

Oznacza to okreslenie:

z jakiego powodu chcemy chroni¢ dane
informacje

jak zabezpieczenia majg funkcjonowac w
odniesieniu do konkretnych aktywow

jak chcemy chronic te aktywa.
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System zapor

Kontrola dostepu to nic innego jak system rownorzednych zapor, wystepujgcych
na roznych poziomach i w roznych sferach organizacji:

Zasada minimalnych Rozdziat krytycznych Szkolenia pracownikéw Automatyzacja
uprawnien funkg;ji zwtaszcza w zakresie ochrony onboardingu
wedtug ktérej dostep Przyktadowo: osoba, ktéra przed socjotechnika czyli powiagzanie zdarzen

przyznaje sie tylko zarzgdza kontami kadrowych ze zdarzeniami

w sytuacji, kiedy dane uzytkownikéw nie powinna operacyjnymi (przyznanie lub
uprawnienia sg faktycznie zatwierdzac dostepu ani odciecie dostepu od zasobu
niezbedne uzywac kont do operacji w odpowiednim momencie)

produkcyjnych

Wymuszona polityka

Jeden centralny system Uwierzytelnianie Zarzadzanie dostepem
tozsamosci wielosktadnikowe uprzywilejowanym kluczy
czyli autorytatywne zrédto dla wszystkich zasobow System z dostepem ,just in kryptograficznych
informacji o uzytkowniku, ktére wrazliwych time" ograniczonym do czasu chociazby poprzez szyfrowanie,
ogranicza btedy ludzkie realizacji zadania i rejestracjg a nastepnie zastosowanie
i rozproszenie kont sesji administratorow kontroli dostepu do kluczy
deszyfrujacych
Nalezy tgczy¢ elementy obowigzkowej kontroli indywidualnych administratora. Wczesniej okreslone
dostepu ( zautomatyzowanej) z kontrolg uznaniowa, role zapobiegajg nieuprawnionej eskalacji
w zaleznosci od tego, z jakimi zasobami mamy do uprawnien.
czynienia. Mozna stosowac takie macierze kontroli
dostepu jak RBAC (Role-Based Access Control) czy Wazna jest tez tak zwana gleboka ochrona
ABAC (Attribute-Based Access Control), czyli fizyczna, czyli zestawienie wielu wzajemnie
organizowac kontrole dostepu wokot rol uzupeltniajgcych sie barier w ten sposob, zeby zasoby
przypisanych do zasobow, a nie decyzji krytyczne byly lokowane w najglebszej warstwie.

() LexDigital

Pomozemy Ci wdrozyc I1SO 27001, nie
paralizujac codziennej pracy.

Nasze realizacje:

— il P
u Trafford PrEeIewa 4 @ merixstudio
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Najczestsze btedy sg dalej sg aktywne dla danego uzytkownika.

Brak automatyzacji - opieranie catego systemu

Reaktywne podejscie, czyli implementacja o dziatania reczne sprawia, ze czasami przeglady
rozwigzan bezpieczenstwa dopiero po uprawnien odbywajg sie tylko na papierze.
wystgpieniu incydentu. Z oczywistych wzgledow

lepiej jest stosowac systemowe podejscie jak Brak plynnego zarzadzania tozsamoscig
najwczesniej i zapobiegac sytuacjom i zautomatyzowanych procesow zarzgdzania
kryzysowym, bo kazda z nich moze nies¢ kontami uzytkownikow.

ogromne ryzyko dla organizacji.

Brak logowania zdarzen, na przyktad brak
wymogu logowania wszystkich prob dostepu,
przez co nie ma mozliwosci odtworzenia
zdarzen.

Brak oparcia o klasyfikacje informacji, czyli
traktowanie wszystkich zasobdw jako
wrazliwych czy krytycznych

Ochrona obwodowa - zatozenie, ze wszystko,

co wewnatrz sieci jest zaufane Planujgc zapewnienie kontroli dostepu nalezy
pamietac, ze jest to proces zlozony, ktory powinien
by¢ realizowany w ujeciu kompleksowym.
Prawidtowe wdrozenie modelu zarzadzania kontrolg
dostepu musi 1gczy¢ ze sobg aspekty systemowe,
organizacyjne, zarzgdzania personelem,
technologiczne, prawne i biznesowe. Dobrze
zaprojektowana i wdrozona kontrola dostepu stanowi
Brak interakcji z dzialem HR tworzy ryzyko, najwazniejszg bariere ochronng zasobow organizacji.
ze zasoby, ktore powinny by¢ juz zablokowane,

Oparcie wylgcznie na technologii bez
uwzglednienia czynnika ludzkiego. Zmuszanie
do uzywania zbyt wielu haset i
skomplikowanych tokenow moze spowodowac,
ze zniecierpliwieni ludzie bedg omijac
zabezpieczenia, aby utatwic¢ sobie zycie.

Sprawdz cykl

+Akademia LexDigital”
na YouTube i Linkedln, omawiajacy praktyczne aspekty SZBI wg ISO 27001 i
korzysci z wdrozenia.

Impact of Al on cyber threat from
now to 2027

assessment highlighting the impacts on cyber threat from A1
20

Blisko 60% firm uwaza, ze
technologia Al zwiekszy ryzyko
cyberatakow

Compliance

Al Cyber Attack Statistics 2025

g Article by Konrad Martin Posted on May 27, 2025

Nadchodzi era atakéw Al. Ponad 67%
phishingu tworzy sztuczna inteligencja

Dariusz Janiak
Ekspert ds. bezpieczeristwa informacji i ochrony danych
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8 Natalia Dzieciuchowicz
Data Protection Expert

Inspektor Ochrony Danych - poradnik
 Kimjest, ceym s zaimuiejk wspierabiznes?

W gaszczu przepiséw o ochronie danych tatwo sie
zgubic, a bledy mogg kosztowac firme utrate
reputacji i wysokie kary. Dlatego coraz wiecej
przedsiebiorcow powotuje Inspektora Ochrony
Danych (IOD) - specjaliste, dbajgcego o zgodnos¢
dziatan z RODO i bezpieczenstwo informacji.
Sprawdz, kim jest IOD, jakie ma obowigzki, czego nie
powinien robic¢ i jak jego wsparcie moze pomoc
Twojej firmie dziala¢ zgodnie z prawem

i minimalizowac ryzyka.

Kim jest 10D?

Zgodnie z motywem 97 RODO, Inspektor Ochrony
Danych to osoba dysponujgca wiedzg fachowg na
temat prawa i praktyk w zakresie ochrony
danych osobowych. Jego wiedza powinna by¢
dopasowana do rodzaju i skali operacji przetwarzania
prowadzonych przez organizacje.

IOD to niezalezny doradca i straznik zgodnosci

z RODO. Odpowiada za monitorowanie, doradztwo
i komunikacje z organem nadzorczym. Moze byc¢
pracownikiem firmy lub ekspertem zewnetrznym
powotanym na podstawie umowy.

lexdigital.pl LinkedIn

() LexDigital

Podstawowe obowigzki inspektora wynikaja z art. 39
RODO i obejmujg m.in.:

Informowanie administratora i/lub
podmiotu przetwarzajgcego o obowigzkach
wynikajgcych z RODO oraz innych
przepisow Unii lub panstw cztonkowskich
0 ochronie danych.

Monitorowanie przestrzegania RODO,
innych wtasciwych przepisoéw Unii lub
panstw cztonkowskich o ochronie danych
osobowych.

Monitorowanie przestrzegania polityk
ochrony danych osobowych.

Prowadzenie dziatan zwiekszajgcych
swiadomos¢ personelu w zakresie
obowigzkow wynikajgcych z RODO

i przyjetych polityk administratora
(dziatania zwiekszajgce swiadomosc
personelu administratora/podmiotu
przetwarzajgcego sg niezwykle istotnym
elementem catego systemu ochrony danych
osobowych. Wg statystyk pracownik stanowi
najpowazniejsze zrédto naruszen ochrony
danych osobowych. Szkolenia personelu
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uczestniczgcego w procesach zwigzanych

7Z operacjami przetwarzania danych sg
zatem kluczowe). O obowigzkach
spoczywajgcych na pracownikach w zwigzku
7 przetwarzaniem danych nie wystarczy
poinformowac raz — to proces ciggly i tylko
taki zapewni wiasciwy poziom Swiadomosci.

udzielanie zalecen co do oceny skutkow dla
ochrony danych — monitorowanie
wykonania i ocena prawidtowosci
przeprowadzonej oceny skutkow dla
ochrony danych (Inspektor, na podstawie
oceny ryzyka zwigzanego z przetwarzaniem
danych w okreslonym procesie doradza, czy
nalezy przeprowadzi¢ ocene skutkow dla
ochrony danych).

IOD jest tez zaangazowany w biezgce procesy firmy —
opiniuje umowy powierzenia przetwarzania danych,
reaguje na naruszenia i wspiera administratora

w komunikacji z UODO.

Pozostate obowigzki I0D

wspolpraca z organem nadzorczym oraz
pelnienie funkcji punktu kontaktowego dla
Prezesa UODO w kwestiach zwigzanych

z przetwarzaniem danych (np.

w postepowaniach administracyjnych
prowadzonych przez Urzad). Zgodnie

z artykutem 39 (1)(d) i (e) RODO, "IOD
powinien ,,wspotpracowac z organem
nadzorczym” i ,petnic¢ funkcje punktu
kontaktowego dla organu nadzorczego

w kwestiach zwigzanych z przetwarzaniem,
w tym z uprzednimi konsultacjami,

o ktérych mowa w art. 36, oraz

w stosownych przypadkach prowadzic
konsultacje we wszelkich innych sprawach.”

(") LexDigital  lexdigitalpl Linkedin

Pelnienie funkcji punktu kontaktowego dla
podmiotow danych (osoby, ktorych dane
dotyczg, mogg kontaktowac sie

z Inspektorem Ochrony Danych we
wszystkich sprawach zwigzanych

z przetwarzaniem ich danych osobowych
oraz wykonywaniem praw przystugujgcych
im na mocy RODO - art. 38 ust. 4 RODO),

Uczestniczenie w konsultacjach we
wszelkich sprawach w zakresie ochrony
danych osobowych (w zakresie
wykonywania swoich zadan Inspektor
ochrony danych bierze rowniez udziat

w procesie realizacji praw osob, reaguje na
skargi osob, ktorych dane dotyczg).

Czego Inspektor Ochrony Danych
nie powinien robic

RODO (art. 38) jasno wskazuje, ze IOD musi dziatac

niezaleznie. Dlatego istnieje szereg czynnosci, ktore
nie moga by¢ mu narzucane lub mogg prowadzic do
konfliktu interesow.

Inspektor nie powinien:

2,

wykonywac zadan, ktére moga
wptywac na jego bezstronnosc,

reprezentowac firmy przed sgdem
w sprawach dotyczgcych ochrony
danych,

podejmowac decyzji w imieniu
administratora (I0OD doradza, ale
nie decyduje),

by¢ odwotywany w dowolnym
momencie bez uzasadnienia,

wykonywac obowigzkéw bez
zapewnienia mu odpowiednich
zasobow (czasu, budzetu, narzedzi,
dostepu do informaciji).
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I0D nie moze by¢ traktowany jako ,,parasol
ochronny” dla administratora - jego zadaniem
jest wskazywac ryzyka i rekomendowac
rozwigzania, nie ponosi jednak
odpowiedzialnosci za decyzje zarzadu.

Urzad podkresla, ze IOD powinni by¢ wigczani we
wszystkie sprawy dotyczgce ochrony danych
osobowych, w tym w sprawy dotyczgce naruszen
ochrony danych osobowych. O zaistnieniu
naruszenia IOD powinien by¢ niezwlocznie
informowany, aby umozliwi¢ mu monitorowanie
procesu jego obstugi od najwczesniejszego etapu.

Przyktady dziatania IOD w sprawie
naruszen:

pomoc w zapobieganiu naruszeniom, np.
poprzez promowanie w organizacji wiedzy

o ochronie danych osobowych, organizowanie
szkolen oraz formutowanie zalecen dotyczgcych
bezpieczenstwa przetwarzania danych;

udzielanie wskazowek dotyczgcych
odpowiedniego reagowania na naruszenia
ochrony danych osobowych, w tym zaradzania
im , zgtaszania ich Prezesowi UODO oraz
zawiadamiania osoOb, ktérych dane dotyczg;

doradztwo w zakresie dokumentowania
naruszen i zarzgdzania dokumentacjg;

przekazywanie dodatkowych informacji
0 naruszeniach organowi nadzorczemu
i osobom, ktorych dane dotycza.

I0OD nie moga jednak wykonywac¢ zadan, za ktore
odpowiadaja wylacznie administratorzy lub
podmioty przetwarzajgce.

IOD nie powinni:

zglaszac¢ naruszen ochrony danych osobowych Prezesowi UODO w imieniu

administratoréw ani podpisywac i wysytac takich zgloszen

zawiadamiac¢ w imieniu administratoréw osob, ktorych dane dotyczg,

0 naruszeniach ochrony danych osobowych

dokumentowac naruszen ochrony danych osobowych w imieniu administratorow

(w szczegdlnosci, jesli wigzatoby sie to z ustalaniem celow i sposobow

przetwarzania danych osobowych albo okreslaniem dziatan zaradczych)

podejmowac zobowigzan dotyczgcych bezpieczenstwa przetwarzania w imieniu

administratorow lub podmiotow przetwarzajgcych

dziala¢ na podstawie pelnomocnictwa w sprawach dotyczgcych ochrony

danych osobowych.

() LexDigital  lexdigitalpl Linkedin
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Niewlasciwy podziat r6]l moze powodowac problemy,
dlatego warto pamietac, ze gdy 10D wykonujg
obowigzki spoczywajgce na administratorach lub
podmiotach przetwarzajgcych mogg tracic
obiektywizm i popadac¢ w konflikt interesow. Z kolei
pelnomocnictwo wymaga Scistego wykonywania
polecen, co moze naruszac niezaleznosc I0D.

Rola Inspektora ochrony danych
zostala doprecyzowana w wydanym
przez UODO w lutym 2025 roku
Poradniku dotyczgcym naruszen
ochrony danych osobowych.

UODO kontroluje niezaleznosc 10D0O -
sprawdz wytyczne i uniknij kar!

SprawdZ nasze obszerne omowienie
dotyczgce niezaleznosci 10D.

Naruszenie zasad dotyczacych statusu I0D moze
skutkowac¢ sankcjami administracyjnymi ze
strony Prezesa UODO, w tym karami

pienieznymi.
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Kwalifikacje i kompetencje 10D

Skuteczny Inspektor Ochrony Danych powinien
posiadac:

znajomosc krajowych i unijnych przepiséw
dotyczgcych ochrony danych osobowych,

praktyczne doswiadczenie w zakresie wdrazania
RODO,

wiedze o procesach biznesowych i systemach IT
wykorzystywanych w firmie,

znajomosc zasad bezpieczenstwa informacji,

umiejetnos¢ komunikacji i prowadzenia szkolen
dla pracownikow.

Europejska Rada Ochrony Danych Osobowych
wskazuje, ze IOD powinien aktywnie wspierac
organizacje w budowie ,kultury ochrony danych” —
poprzez doradztwo, audyty i nadzoér nad wdrozeniem
zasad takich jak privacy by design, czy reagowanie na
incydenty.

"Wytyczne Europejskiej Rady Ochrony Danych
(EROD) dotyczace inspektorow ochrony danych
(I0D)" to podstawowy dokument (pierwotnie
opublikowany przez Grupe Roboczg Art. 29,

a nastepnie zatwierdzony przez EROD) szczego6towo
interpretujgcy przepisy RODO (Art. 37-39). Jest on
podstawowym Zrodlem wiedzy o tym, jak organy
nadzorcze postrzegajg role, zadania i pozycje I0D.
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Kiedy powotanie I0D jest obowigzkowe?

Zgodnie z art. 37 RODO, powotanie Inspektora Ochrony Danych jest obowigzkowe, gdy:

przetwarzania dokonuje organ lub

podmiot publiczny,

monitorowaniu oséb na duzg skale,

gtowna dziatalnos¢ polega na

regularnym i systematycznym

gtowna dziatalnosSc¢ obejmuje
przetwarzanie na duzg skale danych
wrazliwych (np. o zdrowiu, pogladach,

karalnosci).

EROD doprecyzowuje trzy przypadki wymienione w art. 37 RODO:

1 Ustanowienie kontekstu:

3 Regularne i systematyczne
monitorowanie na "duzg skale":

Przyktady podane przez EROD: profilowanie klientow w banku,
przetwarzanie danych pacjentow przez szpital, monitorowanie
lokalizacji przez aplikacje, sledzenie zachowan w internecie

(targetowanie behawioralne).

Przetwarzanie na "duzg skale”
3 danych wrazliwych (Art.9) lub o
wyrokach (Art. 10):

Przyktad: Przetwarzanie danych genetycznych przez laboratorium,
danych o zdrowiu przez firme ubezpieczeniowq lub danych o

poglgdach politycznych przez partie.

W pozostatych przypadkach wyznaczenie inspektora
nie jest obowigzkowe, ale czesto stanowi dobrg
praktyke i realne zabezpieczenie interesow —
zwlaszcza w branzach, gdzie przetwarzane sg dane
klientow, pracownikow czy partnerow biznesowych.
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kazdy "organ lub podmiot publiczny" musi
wyznaczy¢ 10D

wyjatkiem sg sgdy w zakresie sprawowania
wymiaru sprawiedliwosci

wytyczne wskazujg, ze jeden IOD moze by¢
wyznaczony dla kilku mniejszych organéw
publicznych

"regularne” oznacza m.in. state, ciggte lub
okresowo powtarzajgce sie

"systematyczne" oznacza m.in. planowe,
zorganizowane, prowadzone w ramach strategii

"duza skala" - EROD zaleca brac pod uwage:

- liczbe 0s06b, ktorych dane dotyczg
- ilos¢ danych przetwarzanych i ich zakres

- czas trwania i zasieg geograficzny
przetwarzania.

dotyczy to sytuacji, gdy gtdwng dziatalnoscig
firmy jest przetwarzanie tych danych.

EROD podkresla, ze przetwarzanie danych
pracownikow (nawet szczegdlnych kategorii, np.
zwolnien lekarskich) nie jest uznawane za
"gldwng dziatalnos¢" w tym kontekscie.

Administrator danych, ktory zdecyduje sie na
powotanie IOD ma obowiazek zglosic jego dane
do Urzedu Ochrony Danych Osobowych (art. 10
ustawy z 10 maja 2018 r.).
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Pozycja 10D w organizacji

Art. 38 RODO to kluczowy element wytycznych,
majacy zapewnic 10D niezaleznos¢. Wedlug
niego:

IOD musi by¢ "wlasciwie i niezwtocznie
wigczany” we wszystkie sprawy dotyczace
ochrony danych. Nie moze by¢ informowany
post-factum.

IOD podlega bezposrednio "najwyzszemu
kierownictwu" (np. zarzgdowi, prezesowi). Nie
moze podlegac np. kierownikowi IT czy szefowi
dziatu prawnego.

Administrator musi zapewnic 10D zasoby (czas,
finanse, szkolenia, personel) niezbedne do
wypeltniania zadan.

IOD jest niezalezny. Nie mozna mu wydawac
instrukcji, jak ma wykonywac swoje obowigzki.

IOD nie moze by¢ odwotany ani ukarany za
wypeltnianie swoich zadan (np. za zgloszenie
problemu kierownictwu lub organowi
nadzorczemu).

Wytyczne podkreslajg, ze I0OD peini funkcje
doradczo-monitorujgcg, a nie wykonawczg (Zadania
IOD Art. 39 RODO).
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URZAD OCHRONY DANYCH 0SOBOWYCH

Konflikt interesow

EROD bardzo surowo podchodzi do kwestii konfliktu
interesow. Z tego powodu inspektor ochrony danych
osobowych nie moze zajmowac w organizacji
stanowiska, na ktorym okresla "cele i sposoby”
przetwarzania danych.

EROD bardzo surowo podchodzi do kwestii konfliktu
interesow. Z tego powodu inspektor ochrony danych
osobowych nie moze zajmowac w organizacji
stanowiska, na ktorym okresla "cele i sposoby”
przetwarzania danych.

Wg EROD 10D nie powinien
piastowac funkcji takich jak:

prezes, dyrektor generalny,
cztonek zarzadu,

® dyrektor finansowy (CFO),
® dyrektor operacyjny (COO),
® dyrektor ds. marketingu,
O kierownik dziatu HR,

® kierownik dziatu IT.
Zasada konfliktu interesow dotyczy rowniez firm
zewnetrznych. Np. firma, ktora swiadczy ustugi IT

(i decyduje o sposobach zabezpieczen), nie powinna
by¢ jednoczesnie I0D.
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Najczestsze btedy

wykazywane przez UODO

UODO w ramach kontroli dziatalnosci IOD

Zzwraca uwage na powtarzajgce sie btedy,

takie jak:

Takie uchybienia mogg zosta¢ uznane za naruszenie

brak publikacji danych

kontaktowych inspektora

nieaktualne informacje o IOD na

www firmy

pomijanie inspektora przy
decyzjach dotyczgcych danych,

konflikty interesow (np. IOD jest

jednoczesnie szefem IT)

brak odpowiednich zasobow
i czasu na wykonywanie

obowigzkow

nieinformowanie UODO

0 zmianie inspektora

RODO i skutkowac¢ sankcjami administracyjnymi.
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Outsourcing 10D

RODO (art. 37 ust. 6) dopuszcza powierzenie funkcji
Inspektora Ochrony Danych podmiotowi
zewnetrznemu. To rozwigzanie szczegolnie
korzystne dla matych i Srednich przedsiebiorstw

— pozwala zapewnic¢ wysoki poziom kompetencji bez
kosztow utrzymania etatu.

Zewnetrzny 10D zapewnia tez obiektywnosc¢, biezgcg
aktualizacje wiedzy i peilne wsparcie w kontaktach
z UODO.

Dlaczego warto powotac 10D, nawet jesli nie
musisz?

zmniejszasz ryzyko kar finansowych,
chronisz reputacje i zaufanie klientow,
masz wsparcie w razie incydentu,

mozesz skoncentrowac sie na rozwoju
biznesu, a nie na formalnosciach.

Inspektor Ochrony Danych to nie tylko wymog
prawny, ale strategiczny partner w zapewnianiu
bezpieczenstwa informacji w firmie. Jego wiedza

i niezaleznos¢ pomagajg budowac zaufanie, unikac
btedow i dziatac zgodnie z zasadg ,,privacy first”.

Dla firm - zwlaszcza tych, ktore rozwijajg dziatalnosc
online, przetwarzajg dane klientow czy pracownikow
— powotanie IOD to inwestycja w spokoj,
bezpieczenstwo i wiarygodnosc.
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Outsourcing 10D.
Skup sie na prowadzeniu firmy,
a RODO zostaw nam!

Umow bezptatng konsultacje
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Dziekujemy za przeczytanie
naszego newslettera!

Masz pytania?
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