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Bezpieczenstwo bez

potsrodkow

Skuteczne zarzadzanie ochrong
danych w firmie
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Pseudonimizacja i anonimizacja - precedensowa sprawa w TSUE 1

O co spiera sie EIOD i SRB?
. Stanowisko Rzecznika Generalnego
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Przed Trybunalem Sprawiedliwos$ci Unii Europejskiej
(TSUE) zawist bardzo interesujgcy spor dotyczgcy
pojecia pseudonimizacji i anonimizacji danych
osobowych. Sprawa pod sygnaturg C-413/23, bo

0 hiej mowa, oraz zaproponowane w opinii Rzecznika

Generalnego rozstrzygniecie mogg miec istotny
wplyw na status prawny danych przekazywanych
pomiedzy podmiotami przetwarzajgcymi.

Stan faktyczny sprawy

Sprawa w duzym skrécie dotyczy przetwarzania
danych osobowych akcjonariuszy i wierzycieli
hiszpanskiego banku, ktory przeszedt proces
restrukturyzacji i uporzgdkowanej likwidacji.

W ramach tego procesu konieczne bylo oszacowanie,

czy akcjonariusze i wierzyciele otrzymaliby lepsze
traktowanie w przypadku standardowej procedury
niewyptacalnosci. Do tego celu organ UE,

a konkretnie Jednolita Rada ds. Restrukturyzacji

i Uporzgdkowanej Likwidacji (SRB), przekazata dane
osobowe firmie audytorskiej, ktora miata
przeprowadzi¢ odpowiednig wycene.

Glownym punktem spornym jest to, czy SRB
dopeltnita obowigzku informacyjnego, wynikajgcego

() LexDigital  lexdigitalpl Linkedin

s l.
1%5??‘4 I

y - A v
" .".t.i-”’ 0o :
e =8 : DEs 5 AD8 8
& 4 Ad0 neQE
“Sazn: : Gizes Bronc 5oy, ahevinngs
> B g d E r o & L ae
ns b g A QHEA 20 -
2embBl BRL 2 A : T
3 3 i5w M “3 0 1Y e
b 3 ﬁ = ',WE ? ‘ 5 1 - T E
TR g : 0 g v ; -
?_‘ : f . S ;’%? - BT ke b
: i aaae | jﬁfﬁ %
T i :, 3
kp 3 ' L i N E
il bk D 017 10 L AR | ! .
L ited n { I 238382% wdadort
y %4 Efq d 2 v 5 o 4
: 9 1%41% e
et i 2 30950 E" 1l
L £33
3 H'J«; V) v ’tz‘ r
i : 25 wun ot
o /B ’ z
heds ‘
ot
-

z rozporzadzenia (UE) 2018/1725, wzgledem tych
akcjonariuszy i wierzycieli. Europejski Inspektor
Ochrony Danych (EIOD) argumentuje, ze nawet
jesli dane zostaly poddane pseudonimizacji, to
nadal podlegajg przepisom o ochronie danych
osobowych. W zwigzku z tym SRB, wg EIOD, miata
obowigzek powiadomic osoby, ktorych dane
dotyczyty, o przekazaniu ich danych firmie
audytorskiej.

Stan faktyczny i problem, ktory musi
rozstrzygngc TSUE sprowadza sie
zatem do tego, czy dane, ktore sg
spseudonimizowane dla podmiotu
A moga straci¢ swoj osobowy
charakter po przekazaniu ich do
podmiotu B. Innymi stowy, problem
dotyczy tego, pod jakimi warunkami
dane te bedg uznawane za dane
osobowe lub nieosobowe

z perspektywy podmiotu B.
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Przepisy podlegajace interpretacji

Warto podkresli¢, ze sprawa nie jest rozpatrywana
w kontekscie RODO, lecz na kanwie rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2018/1725

z dnia 23 paZdziernika 2018 r. w sprawie ochrony 0sob
fizycznych w zwiqzku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki
organizacyjne Unii i swobodnego przeptywu takich
danych oraz uchylenia rozporzqdzenia (WE) nr 45/2001
i decyzji nr 1247/2002/WE (Dz. U. UE. L. z 2018 r. Nr
295, str. 39), czyli innymi stowy ,RODQO”, tyle ze
dotyczgcego organow publicznych UE.

Pomimo tego, ze jest to odrebny od akt prawny
jest on w swojej konstrukcji i tresci wrecz
blizniaczy do RODO. Oczywiscie sg roznice, jednak
kluczowe z perspektywy ochrony danych osobowych
oraz przedmiotowej sprawy pojecia i instytucje sg
tozsame.

Pseudonimizacja a anonimizacja

Zrozumienie kontekstu sprawy wymaga wyjasnienia

dwoch pojec. Pierwszym z nich jest pseudonimizacja.

Pseudonimizacja

Zgodnie z definicjg legalna,
"pseudonimizacja’ oznacza przetworzenie
danych osobowych w taki sposdb, by nie
mozna ich byto juz przypisac konkretnej
osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem ze
takie dodatkowe informacje sa
przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej.
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Anonimizacja

Drugim pojeciem jest anonimizacja, ktora

w przeciwienstwie do pseudonimizacji nie
posiada definicji legalnej, jednak jest
powszechnie rozumiana jako nieodwracalny
proces przeksztatcania danych osobowych
w taki sposéb, aby uniemozliwic ich
powigzanie z konkretng osobg fizyczna.
Zasady ochrony danych nie powinny bowiem
miec zastosowania do informacji
anonimowych, czyli informacji, ktére nie
wigzg sie ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng, ani do
danych osobowych zanonimizowanych w
taki sposob, ze oséb, ktérych dane dotycza,
w ogole nie mozna zidentyfikowac lub juz nie
mozna zidentyfikowac.

O co spiera sie EIOD 1 SRB?
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Sama réznica pomiedzy pseudonimizacijg

i anonimizacjg jest dosyc prosta do uchwycenia.
Pseudonimizacja jest bowiem procesem
odwracalnym, a anonimizacja juz nie. Gdy
pseudonimizujemy dane zawsze mamy przynajmniej
dwa zbiory danych, ktére dzieki dodatkowym
informacjom (np. indywidualnemu kodowi) mozemy
ze sobg powigzac.

Sek tkwi natomiast w tym, zZe do tej pory dosy¢
zgodnie przyjmowano, ze w przypadku
pseudonimizacji te dwa rozdzielone zestawy
informacji nadal sg danymi osobowymi, niezaleznie
od tego gdzie i przez kogo lub w czyim imieniu sg
przetwarzane.
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Ww. stanowisko konsekwentnie prezentuje

w zawistej przez TSUE sprawie EIOD, ktory uwaza, ze
nawet dane, ktore zostaty spseudonimizowane (czyli
zmodyfikowane w taki sposob, aby trudniej byto
zidentyfikowac konkretne osoby bez dodatkowych
informacji), nadal podlegajg przepisom o ochronie
danych osobowych. EIOD podkresla, ze wymog
rzetelnego i przejrzystego przetwarzania danych ma
kluczowe znaczenie, nawet w kontekscie danych
spseudonimizowanych.

Zgota odmienne stanowisko zajmuje natomiast SRB,
ktora uwaza, ze jezeli najpierw doszto do
pseudonimizacji danych i w stosunku do tak
przetworzonych danych — co istotne przekazanych
innemu podmiotowi — reidentyfikacja
poszczegolnych jest niemozliwa przez ten podmiot,
to dane te nie powinny by¢ automatycznie
traktowane jako "dane osobowe" w sposob, ktory
naktadatby na administratora peiny obowigzek
informacyjny.

Stanowisko Rzecznika
Generalnego

Sprawa staje sie jeszcze bardziej ciekawa, gdy spojrzy
sie na opinie Rzecznika Generalnego w tej sprawie.
Gwoli wyjasnienia, w sprawach przed TSUE Rzecznik
Generalny nie jest sedzig, lecz pelni funkcje
opiniodawcy i merytorycznego sprawozdawcy.
Praktyka pokazuje, ze opinie Rzecznikow
Generalnych w wiekszosci przypadkow sg
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aprobowane przez sktady orzekajgce i stanowig
kanwe rozstrzygniecia.

W komentowanej sprawie Rzecznik Generalny
argumentuje, ze dane spseudonimizowane, ktore sg
przekazywane stronom trzecim (w tym przypadku
firmie audytorskiej), nie powinny by¢ automatycznie
uznawane za dane osobowe w rozumieniu przepisow,
jesli ryzyko ponownej identyfikacji osob jest
"nieistniejgce lub nieznaczne". Oznacza to, ze jesli
odbiorca danych nie ma srodkéw ani mozliwosci, aby
powigzac spseudonimizowane dane z konkretnymi
osobami, to dla tego odbiorcy dane te nie sg danymi
osobowymi w pelnym tego stowa znaczeniu, co ma
wptyw na obowigzek informacyjny.

Rzecznik Generalny podkreslit w opinii, ze kluczowe
jest to, czy odbiorca spseudonimizowanych danych
ma dostep do dodatkowych informacji, ktore
umozliwityby mu ponowng identyfikacje oséb. Jesli
takiego dostepu nie ma, to dla odbiorcy dane te nie
sg danymi osobowymi, a tym samym obowigzek
informacyjny spoczywajgcy na administratorze moze
by¢ w tym zakresie ograniczony lub nieistniejgcy.

Stanowisko Rzecznika stoi zatem w kontrze do
pogladéw prezentowanych przez EIOD, popieranego
dodatkowo przez Europejskg Rade Ochrony Danych.

European Data Protection Board

Jakie bedzie rozstrzygniecie tej sprawy oczywiscie na
ten moment nie wiadomo, jednak jezeli TSUE
przyjmie stanowisko Rzecznika Generalnego za
swoje, to bedzie to swoista rewolucja w ochronie
danych osobowych, ktora moze przyczynic sie do
usprawnienia wielu procesow biznesowych opartych
o wymiane danych. Potwierdzenie, ze
spseudonimizowane dane, ktore zostang przekazane
stronom trzecim nie majagcym mozliwosci
reidentyfikacji, nie powinny by¢ automatycznie
uznawane za dane osobowe moze mie¢ kluczowe
znaczenie chociazby dla trenowania algorytmow

i rozwoju Al oraz proceséw wymiany informacji
pomiedzy przedsiebiorcami.
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m Dariusz Janiak

Information Security & Data Protection Expert

Bezpieczenstwo bez potsrodkow
| Jakskutecanie wdrozyé 787

Niektore organizacje utrzymujg komorki
bezpieczenstwa informacji, inne posiadajg pewne
elementy stuzace ochronie danych osobowych, ale
bardzo czesto brakuje w tych dziataniach
kompleksowego, przemyslanego systemu. Podczas
audytow zerowych w réznych firmach zauwazamy, ze
pomimo wytwarzania znacznych ilosci dokumentow
regulujgcych kwestie bezpieczenstwa informacji
organizacja nie dziata w sposob uporzadkowany

1 systemowy.

Po co mi SZBI?

Po co wdrazac¢ System Zarzgdzania Bezpieczenstwem
Informacji (SZBI)? Pobudek moze by¢ wiele i kazda
prawdopodobnie bedzie uzasadniona.

Taka decyzja moze wynika¢ ze swiadomosci
zagrozen, zwtaszcza cyberatakow.

Waznym argumentem moze byc¢
zapewnienie zgodnosci z regulacjami jak
RODO, DORA, NIS 2 czy aktualizowang
ustawg o KSC.

Powodem wdrozenia SZBI mogg byc¢ takze
korzysci wizerunkowe — certyfikat ISO
27001, okreslajacy wymagania SZBI to
uznana, miedzynarodowa gwarancja
dbatosci o bezpieczenstwo pozgdana czesto
przez klientéw i kontrahentow.

lexdigital.pl LinkedIn

() LexDigital

Niezaleznie od powodu, jesli podejmiemy decyzje, ze
wdrazamy System Zarzgdzania Bezpieczenstwem
Informacji, to zrobmy to dobrze, ograniczajgc do
minimum potsrodki.

Zagrozenia ewoluuja, coraz
bardziej do gtosu dochodzaj te
zwigzane z wykorzystywaniem
sztucznej inteligencji, w tym:

Zaawansowane ataki
phishingowe nasladujgce styl
komunikacji ofiary

&

T1C3]

Automatyzacja atakéw

— ransomware, ktére w bardzo
=31 szybkisposdb moga
zidentyfikowac podatnosci
potencjalnych celéw

@ Algorytmy omijania
._@ zabezpieczen

“J(5) Deepfake

Dziatajgc w takim otoczeniu Twoja firma jest
narazona na na negatywne skutki oddziatywania
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wskazanych zagrozen. Ich konsekwencje moga byc
bardzo powazne: od bolesnych strat wizerunkowych Dla skutecznego wdrozenia SZBI
i koniecznosci wypltaty odszkodowan do dotkliwych

) , kluczowe jest zwlaszcza
kar administracyjnych.

zaangazowanie kierownictwa.
Bez tego organizacja nie bedzie

Jak skutecznie wdrozy¢ SZBI? _ _ ) )
czula, ze kwestie bezpieczenstwa

rzeczywiscie sg wazne.
Jaki zatem powinien by¢ system, ktory ochroni
organizacje przed dotkliwymi konsekwencjami
zagrozen dla bezpieczenstwa informacji? Odpowiedz System da je korzyéci
wydaje sie by¢ prosta: musi byc to system, ktory jest
wdrozony skutecznie oparty na odpowiedniej
strukturze i kompetencjach, takich jak: W LexDigital regularnie wspieramy firmy we
wdrazaniu Systemow Zarzgdzania Bezpieczenstwem
Informacji m.in. w oparciu o wymagania Normy ISO
27001. Okazuje sie, ze dobrze funkcjonujgcy system
poza poprawg bezpieczenstwa informacji wptywa
monitorowanie podatnosci w systemach takze pozytywnie na skutecznosc realizowanych
teleinformatycznych i budowanie na ich procesOw w organizacji.
podstawie algorytmow postepowania.

zarzgdzanie zagrozeniami,

interpretowanie wynikow oceny ryzyka
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Pomozemy Ci wdrozyc ISO 27001, nie
paralizujac codziennej pracy.

Nasze realizacje:
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