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W jednym z ostatnich artykuléw opisywalem zawistg
przed Trybunatem Sprawiedliwosci Unii Europejskiej
(TSUE) sprawe pod sygnaturg C-413/23 dotyczgcg
pojecia pseudonimizacji i anonimizacji danych
osobowych. Wowczas mozna byto jedynie spodziewac
sie rozstrzygniecia w oparciu motywy wskazane

w opinii Rzecznika Generalnego. Teraz mamy juz do
czynienia z ostatecznym rozstrzygnieciem, ktore
ZNaczgco zmienia postrzeganie pseudonimizacji

i anonimizacji danych osobowych.

Czego dotyczyto postepowanie?

Sprawa dotyczyla przetwarzania danych osobowych
akcjonariuszy i wierzycieli hiszpanskiego banku,
ktory przeszedt proces restrukturyzacji

i uporzadkowanej likwidacji. W ramach tego procesu
konieczne bylo oszacowanie, czy akcjonariusze

i wierzyciele otrzymaliby lepsze traktowanie

w przypadku standardowej procedury
niewyptacalnosci. Do tego celu organ UE,

a konkretnie Jednolita Rada ds. Restrukturyzacji
i Uporzadkowanej Likwidacji (SRB), przekazala
dane osobowe firmie audytorskiej, ktéra miata
przeprowadzi¢ odpowiednig wycene.
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Glownym punktem sporu bylo to, czy SRB
dopelnila obowigzku informacyjnego
wynikajgcego z rozporzadzenia (UE) 2018/1725
wzgledem tych akcjonariuszy i wierzycieli.
Europejski Inspektor Ochrony Danych (EIOD),
zgodnie z dotychczas mocno ugruntowanym
pogladem argumentowat, ze nawet jesli dane zostaty
poddane pseudonimizacji, to nadal podlegaja
przepisom o ochronie danych osobowych. W zwigzku
z tym EIOD twierdzit, ze SRB miata obowigzek
powiadomic¢ osoby, ktorych dane dotyczyty,

0 przekazaniu ich danych firmie audytorskie;j.
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»pseudonimizacji” jako ,przetworzenie danych
osobowych w taki sposéb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez
uzycia dodatkowych informacji, pod warunkiem ze
takie dodatkowe informacje sg przechowywane
osobno i sg objete srodkami technicznymi

i organizacyjnymi uniemozliwiajgcymi ich

TSUE musial rozstrzygnaé, czy dane, przypisanie zidentyfikowanej lub mozliwej do
ktére sa spseudonimizowane dla zidentyfikowania osobie fizycznej”.

podmiotu A mogg stracic¢ swoj
osobowy charakter po przekazaniu
ich do podmiotu B. Innymi stowy,
problem dotyczyl tego, pod jakimi
warunkami dane te bedg uznawane
za dane osobowe lub nieosobowe

z perspektywy podmiotu B.

Trybunal wskazal (w slad za opinig Rzecznika
Generalnego), ze pseudonimizacja nie stanowi
zatem elementu definicji ,,danych osobowych”,
lecz odnosi sie do wprowadzenia srodkow
technicznych i organizacyjnych majgcych na celu
zmniejszenie ryzyka powigzania zbioru danych
z tozsamoscig osab, ktorych dane dotycza.
Zgodnie z motywem 17 wspomnianego
rozporzgdzenia pseudonimizacja ,moze [tylko]
Stanowisko TSUE i jego znaczenie ograniczy¢ ryzyko dla oséb, ktérych dane dotycza,
oraz pomoc administratorom i podmiotom

przetwarzajgcym wywigzac sie z obowigzku ochrony
Punktem wyjscia rozwazan TSUE bylo uwaga, ze danych”.

zgodnie z samym brzmieniem art. 3 pkt

1 rozporzadzenia 2018/1725, aby informacja mogta
zostac zakwalifikowana jako dane osobowe

W rozumieniu tego przepisu, musi ona by¢

o0 ,zidentyfikowanej lub mozliwej do
zidentyfikowania” osobie fizycznej. W zwigzku z tym
stosowanie tego rozporzgdzenia zasadniczo zaktada
badanie zidentyfikowanego lub mozliwego do
zidentyfikowania charakteru osoby, ktorej dotycza
rozpatrywane informacje. Wyktadnie te potwierdzajg
zdania pigte i szoste motywu 16 rozporzgdzenia
2018/1725, zgodnie z ktorymi definicja pojecia
,danych osobowych” nie obejmuje ,informacji
anonimowych, czyli informacji, ktore nie wigzg sie ze
zidentyfikowang lub z mozliwg do zidentyfikowania
osobg fizyczng”, ani ,,danych osobowych
zanonimizowanych w taki sposob, ze osob, ktorych
dane dotyczg, w ogodle nie mozna zidentyfikowac lub
juz nie mozna zidentyfikowac”.

)ENTIFIED
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W dalszej kolejnosci Trybunat zauwazyl, ze dane
spseudonimizowane nie sg wymienione w
prawnej definicji pojecia ,,danych osobowych”
zawartej w art. 3 pkt 1 rozporzadzenia 2018/1725, ale
ich charakterystyka wynika z art. 3 pkt 6 tego
rozporzgdzenia. Ten ostatni przepis definiuje pojecie
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Ponadto, Trybunal wskazal, ze:

Z art. 3 pkt 6 rozporzadzenia 2018/1725
wynika, ze pojecie ,pseudonimizacji” zaktada
istnienie informacji pozwalajacych na
zidentyfikowanie osoby, ktorej dane dotycza.
Tymczasem samo istnienie takich informacji
stoi na przeszkodzie temu, by dane, ktére
byty przedmiotem pseudonimizacji, mogty

w kazdym wypadku zostac uznane za dane
anonimowe, wytgczone z zakresu
stosowania tego rozporzadzenia.

Przewidziany w art. 3 pkt 6 tego
rozporzgdzenia wymog osobnego
przechowywania danych identyfikacyjnych
oraz srodkow technicznych i organizacyjnych
uniemozliwiajacy ich przypisanie
zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej wskazuje,
ze pseudonimizacja ma w szczegolnosci na
celu unikniecie sytuacji, w ktérej osoba,
ktérej dane dotyczg, mogtaby zostaé
zidentyfikowana za pomocag samych tylko
danych spseudonimizowanych.

O ile bowiem takie Srodki techniczne

i organizacyjne sg rzeczywiscie
wprowadzone i mogg zapobiec przypisaniu
rozpatrywanych danych osobie, ktérej dane
dotyczag, w taki sposab ze osoby tej w ogoéle
nie mozna zidentyfikowac lub juz nie mozna
zidentyfikowac, o tyle pseudonimizacja moze
miec wptyw na osobowy charakter tych
danych w rozumieniu art. 3 pkt
rozporzgdzenia 2018/1725.

Trybunat zakwestionowat
stanowisko EIOD

Przenoszgc powyzsze rozwazania na przypadek SRB
i firmy audytorskiej Trybunat doszedt do wniosku, ze
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zastosowane przez SRB srodki techniczne

i organizacyjne (o ktorych mowa w art. 3 pkt 6
rozporzadzenia 2018/1725) mogty skutkowac tym, ze
dla tej firmy audytorskiej dane nie majg charakteru
danych osobowych.

Zalozeniem takiego wniosku byto to, ze firma
audytorska nie byla w stanie znies¢ tych srodkow
podczas dokonywanego pod jej kontrolg
przetwarzania tych danych. Ponadto, jak wskazat
TSUE, wspomniane $rodki muszg w rzeczywistosci
miec¢ taki charakter, aby uniemozliwi¢ przypisanie
tych danych osobie, ktorej dane dotyczg, rowniez
poprzez odwotanie sie do innych srodkow
identyfikacji, takich jak poréwnanie z innymi
danymi, w taki sposob, ze w ogdle nie mozna ich
zidentyfikowac lub juz nie mozna zidentyfikowac
osoby, ktorej dane dotyczg.

Trybunal zakwestionowal zatem stanowisko
EIOD i to w sposob zasadniczy. Jak bowiem
podkreslit TSUE, wbrew temu, co twierdzi EIOD, nie
mozna uznac, by dane spseudonimizowane
stanowity, w kazdym wypadku i w odniesieniu do
kazdej osoby, dane osobowe do celéw stosowania
rozporzgdzenia 2018/1725, poniewaz
pseudonimizacja moze — w zaleznosci od
okolicznosci danej sprawy — rzeczywiscie
uniemozliwi¢ osobom innym niz administrator
zidentyfikowanie osoby, ktorej dane dotyczg, w taki
sposob, ze dla tych osob nie jest ona w ogole mozliwa
do zidentyfikowania lub juz mozliwa do
zidentyfikowania.

Jakie wnioski ptyng z tego wyroku
dla praktyki?

Odpowiednio zaprojektowana i wdrozona
pseudonimizacja danych osobowych moze pozwoli¢
na bardziej swobodny przeptyw danych, pod
warunkiem, ze administrator i podmiot trzeci bedgcy
odbiorcg speduonimizowanych (z punktu widzenia
administratora danych) zagwarantujg, ze podmiot
trzeci nie bedzie w zadnym wypadku dysponowat
danymi lub srodkami pozwalajgcymi na przypisanie
tych danych osobie, ktorej dane dotycza.
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y Olga Ograbisz

Information Security&Data Protection Expert

Zarzadzanie ryzykiem - wyjasniamy
caty proces!

Czym jest zarzgdzanie ryzykiem? OdpowiedZ wydaje

sie oczywista, ale diabet tkwi w szczegotach. System bezpieczeﬁstwa

Pre}w1d},owe zrc.)zumleme tego proce.:fu poz.wo i (,31 informa Cji R ny jest z:
unikngc strat finansowych, poprawic bezpieczenstwo

firmy i mie¢ pewnos¢, ze Twoja firma nie poniesie kar
administracyjnych. @ polityk

Zarzadzanie ryzykiem w _\%\_
) j 7 . procedur
bezpieczenstwie informacji
g; wytycznych

W pierwszej kolejnosci wyjasnijmy pojecia — —
minimalizacja ryzyka to jeden z kluczowych )
elementéw Systemu Zarzgdzania Bezpieczenstwem &é& z'asobow (kadrowyc.h,
Informacji (w skrécie SZBI) wedlug finansowych, technicznych)

miedzynarodowego standardu ISO 27001.

oraz dziatan, ktore wspolnie zarzgdzane przyczyniajg
sie do zapewnienia wysokiego poziomu ochrony
aktywow informacyjnych organizacji.
Wyznacznikiem skutecznosci bezpieczenstwa
informacji jest zasada podejscia opartego na

ryzyku.

Szacowanie ryzyka powinno by¢ podstawg do wyboru
zabezpieczen, adekwatnych do podatnosci danego
zasobu i catego kontekstu organizacji.
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Zabezpieczenia te powinny by¢ nastepnie
odzwierciedlone w tzw. Deklaracji stosowania
zabezpieczen zbudowanej zgodnie ze schematem
Zatgcznika A do normy PN-EN ISO/IEC 27001:2023.
Zarzgdzanie ryzykiem jako proces ciggly pozwala na
racjonalne podejmowanie decyzji zwigzanych

7z zapewnieniem bezpieczenstwa informacji

i efektywng alokacje srodkow, ktorymi dysponuje

w danym momencie organizacja.

Wymagania normatywne

Ocena ryzyka w bezpieczenstwie informacji to proces
identyfikowania, rozwigzywania i zapobiegania
problemom bezpieczenstwa. Ocena czesto opiera
sie na aktywach, a ryzyko ocenia sie w odniesieniu do
posiadanych zasobow informacyjnych. Ocena
prowadzona jest w catej organizacji. Co wiecej, ISO
27001 wyraznie wymaga, aby proces zarzgdzania
ryzykiem byt stosowany do przegladu i potwierdzania
kontroli bezpieczenstwa w Swietle obowigzkow
prawnych i umownych.

Wymagania w zakresie zarzgdzania ryzykiem
wprowadzajg rozdziaty 6 i 8 oraz posrednio 9.3.1.2
PN-EN ISO/IEC 27001:2023 Bezpieczenstwo
informacji, cyberbezpieczenstwo i ochrona
prywatnosci — System zarzgdzania bezpieczenstwem
informacji. Ww. punkty nie tylko wskazujg na
potrzebe identyfikowania ryzyka, ale co wazniejsze
na postepowanie z ryzykiem, czyli na dziatania, jakie
organizacja podejmuje wobec zdefiniowanych ryzyk
czy tez szans.

lexdigital.pl LinkedIn
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Zarzadzanie ryzykiem w
bezpieczenstwie informacji

Ryzyko przez normy z serii ISO definiowane jest jako
wplyw niepewnosci na cele, przy czym nastepstwem
niepewnosci jest odchylenie od oczekiwan (zarowno
pozytywne, jak i negatywne). Rozwijajgc powyzsze
— pod pojeciem ryzyka rozumie sie
prawdopodobienstwo wystgpienia zdarzenia,
ktore bedzie mialo okreslony wplyw (skutki) na
realizacje zalozonych celéw. Rolg podejscia
opartego na ryzyku jest dostarczenie informacji o
potencjalnych zdarzeniach, ktére mogg oddziatywac
na organizacje, jej proces czy tez zasob,

i podejmowanie na tej podstawie dziatan jeszcze
przed zmaterializowaniem sie ryzyka. Daje to
organizacji rozsgdny poziom pewnosci, pozwalajgcy
na skuteczniejsze zarzgdzanie danym obszarem
dzialalnosci, co przeklada sie na finanse organizacji,
osiggane cele czy zachowanie bezpieczenstwa
aktywow informacyjnych.

Zaden ze standardow ISO nie méwi wprost,
w jaki sposdb zarzadzanie ryzykiem ma sie
odbywac, w jaki sposob je identyfikowac

i mierzy¢. Metody szacowania ryzyka

i postepowania z ryzykiem powinny by¢
dostosowane do poszczegolnych czynnikow
charakteryzujacych organizacje (czyli
»SZyte na miare”), a ich wybor powinien
uwzgledniac¢ estymacje kosztow i korzysci,
wymagania prawne czy ten inne priorytety

i zmienne wilasciwe dla danej organizacji.

Powinny one zapewniac¢ rowniez mozliwos¢
porownywania wynikow w czasie. Zaleca sie, aby
proces zarzgdzania ryzykiem zgodny z ISO 27001
sktadat sie z oSmiu elementéw, ktére mogg odbywac
sie zgodnie z zasadg PDCA (Plan-Do-Check-Act).

PLAN [»| DO
3

T
ACT |« CHEC%
\

4
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Etapy kontroli ryzyka

Zarzadzanie ryzykiem bezpieczenstwa informacji to
systemowe dziatanie polegajgce na szacowaniu
ryzyka (identyfikowanie ryzyka, jego analiza i ocena)
oraz podejmowaniu dziatan na podstawie
stwierdzonego ryzyka w taki sposob, aby miato to

1 Ustanowienie kontekstu

Ustanowienie kontekstu jest pierwszym etapem
zarzgdzania ryzykiem. Jest to moment, w ktérym
organizacja powinna okresli¢ i zrozumie¢ czynniki
zewnetrzne i wewnetrzne wpltywajgce na jej
funkcjonowanie, cele oraz sposoby ich realizacji. Na
kontekst zewnetrzny skladajg sie w szczegolnosci
czynniki kulturowe, spoleczne, polityczne,
ekonomiczne, technologiczne czy finansowe. Sg
to takze relacje, jakie 1gczg organizacje ze wszystkim
interesariuszami i ich oczekiwania. Przez kontekst
wewnetrzny natomiast rozumie sie strukture
organizacyjng, strategie, misje, cele organizacji,

2 Identyfikacja ryzyka

Identyfikacja ryzyka, czyli proces wyszukiwania,
rozpoznawania i opisywania ryzyka polega na
okresleniu przyczyn i sposobow materializacji
niepozadanych zdarzen. Obejmuje on ustalenie
zasobow (aktywow) informacyjnych, zagrozen

i Zrodel ich powstawania. Na tym etapie identyfikuje

Najczesciej wyroznia sie
nastepujace kategorie
aktywow:

Informacyjne (dokumenty,

lexdigital.pl LinkedIn
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bazy danych)

wartos¢ dodang dla realizacji celow biznesowych.
Jego istotg jest takze podejmowanie Swiadomych
i odpowiedzialnych decyzji dotyczgcych ryzyk.
Mozna je podzieli¢ na 8 etapow:

podzial zadan, zasoby, kulture organizacyjng czy
kontrakty biznesowe. Dokladne zdefiniowanie
kontekstu, w jakim dziata organizacja pozwala na
kolejnych etapach ustali¢ kryteria oceny ryzyka i jego
akceptacji oraz oceni¢ wptyw zagrozen na
organizacje i jej cele.

Okreslenie zewnetrznych i wewnetrznych kwestii,
ktore sg istotne dla celu i ktore wptywajg na zdolnos¢
do osiggniecia zamierzonych wynikow systemu
zarzgdzania bezpieczenstwem informacji stanowi
wymog ISO 27001 wskazany w punkcie 4 "Kontekst
organizacji’.

sie rowniez podatnosci oraz potencjalne skutki

i straty zwigzane z niepozgdanymi zdarzeniami.
Kluczem do sukcesu na tym etapie jest wlasciwe

i bardzo dokladne zinwentaryzowanie aktywow,
czyli wszystkiego, co posiada dla organizacji wartosc
i jest nosnikiem informacji.

Fizyczne (sprzet
komputerowy, budynki,

urzadzenia komunikacyjne)
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Oprogramowanie (systemy Personel (jego wiedza, Dobra niematerialne
operacyjne, aplikacje) doswiadczenie i (reputacja, wizerunek)

umiejetnosci)

Kolejng rzeczg, na ktorg nalezy zwroci¢ uwage, jest zdarzen (losowych, umysinych, nieumysinych), ktore
wskazanie dla kazdego z aktywow wlasciciela, czyli moggq oddziatywac na bezpieczenstwo aktywa.

osoby odpowiedzialnej za jego utrzymanie, Dobrze jest takze okresli¢ podatnosci aktywa, czyli
korzystanie i bezpieczenstwo. Po okresleniu aktywow inaczej mowigc stabosci lub luk w systemie

i przypisaniu im wlascicielstwa nastepuje moment przetwarzania informacji, ktore umozliwiajg
identyfikowania potencjalnych zagrozen, czyli zmaterializowanie sie danego zagrozenia.

3 Analizaryzyka

Najczesciej sprowadza sie on do okreslenia
Analiza ryzyka to proces dgzgcy do poznania prawdopodobienstwa oraz skutkow zaistnienia
charakteru ryzyka oraz okreslenia jego poziomu. zidentyfikowanego ryzyka.

Zaleca sie, aby podczas oceny prawdopodobienstwa
zaistnienia okreslonych zagrozen rozwazyc¢:

Zrédto zagrozenia Mozliwosci dostepne dla Atrakcyjnosc¢ i wrazliwosé
potencjalnych atakujacych zasobow dla potencjalnych

atakujacych

Lokalizacje Mozliwos¢ wystgpienia Czynniki determinujace
ekstremalnych warunkéw powstawanie btedow

atmosferycznych i pomytek

Przy ocenie skutkow nalezy mie¢ na uwadze zar6wno oraz posrednie (naruszenie obowigzkéw umownych,
te bezposrednie (koszty odtworzenia utraconych ustawowych czy kodeksow postepowania). Na tym
aktywow, konfiguracji, instalacji zasobu czy straty etapie dokonujemy rowniez oszacowania wielkosci
finansowe i wizerunkowe poniesione jako ryzyka na podstawie kombinacji

konsekwencja zawieszenia/braku dostepnosci ustugi) prawdopodobienstwa wystgpienia zagrozenia oraz
jego skutkow.
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4 Ocenaryzyka

Ocena ryzyka to proces porownania wynikow analizy
ryzyka z kryteriami ryzyka. Te kryteria to poziomy
odniesienia, wzgledem ktoérych okresla sie wysokos¢

> Metody zarzadzania ryzykiem

ryzyka. Etap dostarcza informacji, czy dane ryzyko
jest dla organizacji akceptowalne. Pozwala on takze
na uszeregowanie ryzyk zgodnie z ich wartoscig oraz
nadanie priorytetéw postepowania z nimi.

Proces postepowania z ryzykiem, czyli jego modyfikacji za pomoca

roznych strategii, w tym:

Redukcja ryzyka

obnizenie ryzyka do poziomu akceptowalnego
dla organizacji poprzez dobor
i zastosowanie odpowiednich (czy to
technicznych, czy organizacyjnych) srodkéw
bezpieczenstwa dobranych adekwatnie do

skali ryzyka oraz zasobow organizac;ji

Przeniesienie

zlecenie czynnosci tworzgcej ryzyko
podmiotom zewnetrznym lub wykup polisy

ubezpieczeniowe]

Bez wzgledu na to, na ktorg z powyzszych strategii
zdecyduje sie organizacja, powinna ona
udokumentowac swoje stanowisko w tzw. planie
postepowania z ryzykiem, o ktorym mowa w punkcie

() LexDigital  lexdigitalpl Linkedin

Unikanie

poprzez podjecie dziatan zmierzajgcych do
zmodyfikowania lub catkowitego zaprzestania

danej aktywnosci generujgcej ryzyko

Utrzymanie

akceptacja ryzyka na stwierdzonym poziomie,
poprzez podjecie Swiadomej decyzji

0 niestosowaniu w danym momencie zadnych

dziatan majacych na celu redukcje ryzyka czy

Jego przeniesienie.

6.1.3 standardu ISO 27001. Plan powinien by¢
zaakceptowany przez witasciciela ryzyka

i weryfikowany w trakcie i po jego zakonczeniu w celu
oceny skutecznosci i efektywnosci zaplanowanych
prac.
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6 Akceptacjaryzyka

Po wdrozeniu planu postepowania z ryzykiem
nastepuje etap akceptacji tzw. ryzyka szczgtkowego
(rezydualnego), pozostatego po wdrozeniu
zabezpieczen. Ryzyko szczatkowe to takie, ktorego

7 Informowanie o ryzyku

Proces przekazywania wiedzy uczestnikom procesu
(pracownikom zaangazowanym w dany proces,
korzystajgcym z danego zasobu) o biezgcym statusie
ryzyka. Mechanizmy, zgodnie z ktorymi te informacje
sg przekazywane, powinny by¢ zaprojektowane juz
na etapie budowania systemu zarzgdzania ryzykiem.

q Monitorowanie i przeglad

ryzyka

Zarzgdzanie ryzykiem jest procesem ciggtym, wiec
duze znaczenie ma w nim monitorowanie oraz
przeglad ryzyk. Etap ten ma za zadanie:

Ustalic

czy system zarzgdzania ryzykiem spetnia
zatozone cele, oraz czy polityki i procedury
ustanowione w jego ramach sg nadal aktualne,

odpowiednie i wydajne.
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nie mozemy juz wyeliminowac, a wzgledem ktorego
kierownictwo ustalito i przyjeto kryteria akceptac;i.
Innymi stowy, jest to ryzyko, z ktérego firma zdaje
sobie sprawe i ktore Swiadomie podejmuje

— oczywiscie naszym celem jest doprowadzenie do
tego, aby byto ono jak najnizsze.

Powinny one zapewniac dostepnosc¢ informacji
wlasciwym osobom, w okreslonym czasie oraz
pozwala¢ na wymiane wiedzy i konsultacje. Istotg
informowania ryzyku jest zapewnienie, ze kazdy
wlasciciel ryzyka jest Swiadomy swojej roli oraz
zakresu obowigzkéw i odpowiedzialnosci.

Zapewnic

ze wszystkie nowe ryzyka zostang
w odpowiednim czasie zidentyfikowane oraz
ustanowi sie wobec nich priorytety dziatania.
Monitorowanie oraz przeglad ryzyk powinny
by¢ prowadzony w kontekscie nowych
aktywow, zagrozen i podatnosci, a takze
incydentow zwigzanych z naruszeniem
bezpieczenstwa informacji. W sytuacji
odnotowania jakichkolwiek zmian czynnikéw
wptywajacych na ryzyko nalezy dokonac
ponownego przegladu ryzyk oraz
zaktualizowania ich wartosci, jezeli jest to

uzasadnione.
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Metody szacowania ryzyka

Wyroznia sie trzy glowne metody
szacowania ryzyka:

ilosciowg
jakosciowa

mieszang

Analiza ilosciowa polega na ocenie
prawdopodobienstwa oraz skutkéw wystgpienia
ryzyka poprzez nadanie im konkretnych wartosci
liczbowych. Zaletami metod iloSciowych jest
powtarzalnosc¢ i wzgledna obiektywnos¢ wynikow,
dzieki czemu mogg by¢ one poréwnywane w czasie.
Do metod ilosciowych zalicza sie miedzy innymi
techniki: drzewo zdarzen (Events Tree Analysis),
drzewo bledow (Faults Tree Analysis) oraz FMEA.

Metoda jakosciowa polega na indywidualnej ocenie
ryzyka na podstawie doswiadczenia, wiedzy oraz
dobrych praktyk. Metoda ta wykorzystuje
subiektywne miary i oceny takie jak wartosci opisowe
poziomow (niski, sredni, wysoki). Korzysci metod
jakosciowych to:

brak koniecznosci iloSciowego okreslenia
skutkow i czestotliwosci wystgpienia zagrozen
wskazanie ogolnych obszarow ryzyka, na ktore
konieczne jest zwrdcenie uwagi

() LexDigital  lexdigitalpl Linkedin

mozliwos$¢ uwzglednienia takich czynnikow jak
np. wizerunek organizacji, jej kultura.

Metoda mieszana to oczywiscie potgczenie analizy
ilosciowej i jakoSciowej.

Zalety stosowania podejscia
opartego na ryzyku

Podejscie oparte na ryzyku coraz czesciej
wykorzystywane jest w r6znych sferach zycia
organizacji, poniewaz niesie ze sobg wymierne
korzysci. Gléwng zaletg zarzgdzania ryzykiem jest to,
ze to organizacja dobiera Srodki bezpieczenstwa (czy
to techniczne, czy organizacyjne) adekwatnie do
stwierdzonego w danym czasie ryzyka

z uwzglednieniem jej "apetytu na ryzyko" oraz
zasobow, ktorymi w danym momencie dysponuje.
Daje to rowniez mozliwos¢ optymalizacji kosztow
poprzez wczesne reagowanie na anomalie i przyjecie
postawy reaktywnej zamiast zapobiegawczej.
Zabezpieczenia sg tez adekwatne do skali i specyfiki
dziatalnosci — czego innego potrzebuje bank, a czego
innego salon fryzjerski.

Pozostate korzysci:

podejmowanie Swiadomych

decyzji przez kierownictwo
zmniejszenie liczby i skali ryzyk

wzrost zaufania klientéw i innych

stron zainteresowanych

ujednolicenie podejscia od oceny
ryzyka i reakcji na nie poprzez
wdrozenie jednolitej metody
oceny w réznych obszarach

organizacji.
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Nie ryzyku;!

Zarzadzanie ryzykiem w bezpieczenstwie informacji
opiera sie na odpowiednim zaplanowaniu,
organizacji kierowania oraz kontrolowaniu zasobow.
Wymaga zaangazowania oraz wspotpracy wszystkich
stron przetwarzajacych informacje w celu okreslenia
kryteriow akceptacji, wymagan oraz wyboru opcji
postepowania z ryzykiem. Oprocz tego, istotng role
w obszarze zarzadzania ryzykiem przypisuje sie
kierownictwu organizacji, ktore jest odpowiedzialne
za ksztaltowanie oraz wzmacnianie wsrod
pracownikow poczucia swiadomosci wystepowania
zagrozen, oraz potrzeby przeciwdzialania sytuacjom
kryzysowym.

Warto réwniez zauwazyc, ze podejscie oparte na
ryzyku i zarzgdzanie przez ryzyko nie jest cechg

charakterystyczng jedynie dla norm z serii ISO.
Koncepcja RODO rowniez jest zbudowana jest na
tym podejsciu, dajgc administratorom swobode
w wyborze zabezpieczen i ich racjonalizacje

w zaleznosci od skali ryzyka, charakteru danych
czy specyfiki organizacji.

Z naszego doswiadczenia wynika, ze system
zarzgdzania ryzykiem bedzie przynosit wymierne
efekty tylko wowczas, jezeli zostanie w odpowiedni
sposoOb zaplanowany i ustanowiony. Wazna jest
rowniez komunikacja jego istoty i korzysci wsrod
personelu. Warto takze na koniec podkresli¢, zZe nie
ma jednej uniwersalnej metody szacowania ryzyka,

a dochodzenie do tej odpowiedniej dla organizacji
rowniez jest procesem, ktéry moze trwac¢ nawet kilka
lat i ewoluowac wraz z organizacjg.

(]:) LexDigital

Unikanie ryzyka to klucz do wiarygodnego biznesu.
Czy Twoja organizacja na pewno jest chroniona?

Umow sie na bezptatna konsultacje, a
odpowiemy na wszystkie Twoje pytania.

lexdigital.pl LinkedIn
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Sprawdz cykl

+/Akademia LexDigital”
na YouTube i LinkedIn, omawiajacy praktyczne aspekty SZBIl wg ISO
27001 i korzysci z wdrozenia.

£ YouTube

' 4 Akademia L] 4
(,@ LexDigital

ISO 27001 - dlaczego to koniecznosc?

ISO 27001 - dlaczego to koniecznos¢? Akademia LexDigital #1
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Dziekujemy za przeczytanie
naszego newslettera!

Masz pytania?
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https://www.youtube.com/@lexdigitalsp.zo.o.6082
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