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Zabezpieczenie
stanowisk pracy

Poradnik z gotowymi
przyktadami standardow
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Ekspert ochrony danych i bezpieczenstwa informacji

Standardy zabezpieczen
stanowisk pracy uzytkownikow

systemow IT
R ——————

W ostatnich latach, ze wzgledu na rozwoj
technologii, przejscie wielu podmiotéw na
hybrydowe modele funkcjonowania,
upowszechnienie sie pracy zdalnej z wykorzystaniem
urzgdzen stuzbowych i prywatnych oraz outsourcing
operacyjny pojawila sie koniecznosc przegladu
stosowanych i zaprojektowania nowych
rozwigzan w zakresie bezpieczenstwa
teleinformatycznego. Projektanci i administratorzy
systemow IT zapewniajg jakos¢ oraz nadzor nad
zasobami i konfiguracje systemow w sktad ktorych
wchodzg serwery, infrastruktura, aplikacje

i oferowane ustugi. Z systemow tych korzystajg
uzytkownicy — zaréwno zewnetrzni (klienci), jak

i wewnetrzni (pracownicy i wspotpracownicy).
Projektanci rozwigzan powinni jednak zadbac
takze o odpowiedni poziom bezpieczenstwa
urzgdzen koncowych, ktdre z tych zasobow
korzystajg, majg dostep do przetwarzanych
informacji i systemow lub sg wykorzystywane w
procesach wewnetrznych podmiotow.

Kazde stosowane urzgdzenie koncowe, stacjonarne
lub mobilne, np. komputer, tablet, telefon
komorkowy oraz urzgdzenia sieciowe, np. routery
wykorzystywane przez uzytkownikow wewnetrznych,
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powinno zapewnia¢ ochrone informacji adekwatng
do jego roli w infrastrukturze i sposobu
przetwarzania danych.

Poziom bezpieczenstwa

i stawiane urzgdzeniom wymagania powinny byc¢
zalezne od sposobu i celu wykorzystywania oraz jego
wplywu na przetwarzane informacje. Podmiot
powinien opracowa¢ wymagania dotyczgce
minimalnych standardow zabezpieczen dla urzgdzen
koncowych oraz zapewni¢ kompleksowe wdrozenie

i mozliwos¢ nadzoru nad ich stosowaniem. Standardy
te, w uzasadnionych przypadkach, mogg by¢
uzupeiniane o dodatkowe wymagania gwarantujgce
wyzszy poziom ochrony istotnych dla podmiotu
urzgdzen, zasobow lub osob.
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Nie kazde urzgdzenie wykorzystywane

w infrastrukturze moze byc zarzgdzane przez
podmiot i jego wlasny personel techniczny, gdyz

w celu realizacji obowigzkéw stuzbowych albo
swiadczenia ustug na rzecz podmiotu uzywane sg
rowniez urzgdzenia prywatne lub nalezgce do innych
podmiotow. Dlatego zalecamy, aby obowigzujgce
standardy bezpieczenstwa stanowity obowigzkowy
element specyfikujgcy wymagania techniczno-
organizacyjne w zawieranych z pracownikami lub
podwykonawcami umowach oraz aby stosowanie sie
do tych standardow mogto by¢ przez zleceniodawce
weryfikowane, w ramach wykonywanych testow lub
dzieki otrzymywanym informacji i oSwiadczen o ich
stosowaniu.

Podstawy prawne

Wsraod istotnych regulacji dotyczgcych konfiguracji
i zabezpieczen stosowanych w urzgdzeniach
wykorzystywanych do przetwarzania danych wskazac
nalezy:
@ Rozporzadzenie o ochronie danych
osobowych (RODO), ktore w art. 251 32
zaleca stosowanie zabezpieczen
adekwatnych do wagi zagrozen, aby
skutecznie chroni¢ dane i zapewnic ich
poufnosc¢, integralnos¢ i dostepnosc¢ na
kazdym etapie przetwarzania.
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Dyrektywe NIS2, drugg odstone regulacji
unijnej dotyczgcej bezpieczenstwa siecii
informacji. W motywach preambuty znalazty
sie miedzy innymi zapisy dotyczgce
koniecznosci stosowania odpowiednich
zabezpieczen przed cyberzagrozeniami,
podnoszeniu swiadomosci i czujnosci
personelu w kwestiach dotyczgcych ochrony
informacji oraz odpowiedniej konfiguracji
urzgdzen, za pomocg ktorych informacja jest
przetwarzana.

Rozporzadzenie w sprawie operacyjnej
odpornosci cyfrowej (DORA), ktore okresla
ramy kompleksowego zarzgdzania ryzykiem
cyfrowym na rynkach finansowych i naktada
obowigzek ochrony urzadzen (sprzetu) jako
czesci zasobow ICT (ang. Information and
Communication Technologies). W ramach
zarzadzania ryzykiem wymagane jest
wdrozenie srodkow technicznych

i organizacyjnych, ktére majg na celu
ochrone wszystkich zasoboéw informacyjnych
i ICT, w tym w szczegdlnosci przetwarzanych
danych i sprzetu (np. serwerdw i urzgdzen
koncowych)

Rozporzadzenie w sprawie Krajowych
Ram Interoperacyjnosci (KRI), bedgce
jednym z aktow wykonawczych do Ustawy
o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, w ktorym
zawarte zostaly najwazniejsze wymagania
stawiane przed podmiotami Swiadczgcymi
elektroniczne ustugi w przestrzeni
publicznej. W Rozdziale 4 powotano
minimalne wymagania dla systemow
teleinformatycznych, z ktérych czes¢
realizowana powinna by¢ poprzez
odpowiednig konfiguracje urzgdzen

i stanowisk roboczych.

Ustawe o Krajowym Systemie
Cyberbezpieczenstwa (UKSC) naktadajacg
na podmioty objete krajowym systemem
cyberbezpieczenstwa obowigzek wdrozenia
odpowiednich srodkow technicznych

i organizacyjnych adekwatnych do ryzyka,
ktore majg zapewnic bezpieczenstwo
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systemow informacyjnych, (w tym urzadzen
ICT). Decyzje o doborze srodkéw podejmuje
kierownictwo podmiotu.

I?(\) Normy ISO 27001 i 27002, ktére przewidujg
N Kkoniecznos¢ odpowiedniego przygotowania
podmiotu do ochrony informacji,
a w klauzulach dotyczgcych bezpieczenstwa
fizycznego (zabezpieczenia w sekcji 7) oraz
technologicznego (zabezpieczenia
wymienione w sekcji 8) wskazujg na
koniecznos$¢ przeprowadzania analiz
i stosowania odpowiednich zabezpieczen
w systemach teleinformatycznych, na
urzgdzeniach oraz podczas wykonywania

operacji przetwarzania informacji

Realizacja praktyczna

Analizujac rodzaje, cechy i parametry urzgdzen
wykorzystywanych najczesciej przez uzytkownikow
systemow IT (pracownikow, wspotpracownikow,
kontraktorow i innych podwykonawcéw) na
stanowiskach pracy nalezy wskazac na szesc
kategorii, ktore powinny podlegac standaryzacji

w zakresie konfiguracji sprzetu i oprogramowania:

B Windows
@ macOS
& Linux

Android
0OS 108

routery i access pointy WiFi
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Kazda z wymienionych kategorii urzadzen
powinna zostac przeanalizowana pod katem
oczekiwan funkcjonalnych, wydajnosci

i wymagan w zakresie cyberbezpieczenstwa, ze
szczegolnym uwzglednieniem:

wersji systemu operacyjnego

szyfrowania nosnikow danych

zarzgdzania kontami uzytkownikow
lokalnych

ochrony przed ztosliwym
oprogramowaniem

zasad instalowania oprogramowania

komunikacji w sieciach komputerowych

ochrony dostepu do danych i konsoli
urzgdzenia

wykonywania niezbednych kopii
zapasowych systemu, konfiguracji i danych,
zgodnosci z obowigzujgcymi przepisami
prawa i innymi wymaganiami, do ktorych
stosowania podmiot jest zobowigzany

a wyniki powinny zostac¢ uwzglednione
w wewnetrznych standardach bezpieczenstwa.

Majgc na uwadze koniecznos$¢ kompleksowego

i spojnego nadzoru nad catoscig infrastruktury
podmiotu oraz unifikacje procesow bezpieczenstwa
systemow zalecamy zobowigzanie wszystkich
uzytkownikéw do stosowania opracowanych
standardow, wdrazajgc je na urzgdzeniach wiasnych
oraz zapewniajgc ich implementacje na pozostatym
sprzecie wykorzystywanym w celach stuzbowych,
ktory nie jest zarzgdzany przez personel IT
podmiotu.

Na kolejnych stronach przedstawiamy przykiadowe
zestawy wymagan dla poszczegolnych kategorii
urzgdzen, ktore majg charakter katalogow otwartych,
aby kazdy podmiot mogt uwzgledni¢ srodki
optymalne, wynikajgce z przeprowadzonej analizy
ryzyk oraz potrzeb organizacyjnych i mozliwosci
technicznych.
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o Standardowe wymagania
bezpieczenstwa dla komputerow
dziatajacych pod kontrolg systemu
operacyjnego Microsoft Windows

= E Sprzet:

}

8GB RAM, procesor zgodny z TPM w wersji 2.0

BIOS/UEFI: ochrona hastem administratora, wtgczona

opcja Secure Boot

I

System operacyjny:

Windows 11 lub Windows 10 (zalecana wersja

Professional)

zainstalowane najnowsze aktualizacje i poprawki

bezpieczenstwa
wtgczona automatyczna aktualizacja systemu

wsparcie techniczne, aktywny support i aktualizacje

dostarczane przez Microsoft

@ Ochrona zawartosci lokalnych
==l nosnikéw danych

szyfrowanie dyskow i nosnikow z wykorzystaniem
BitLocker, Full Disk Encryption, zachowanie kopii
klucza odzyskiwania BitLocker (np. na koncie
Microsoft)

stosowanie VeraCrypt w Windows Home jako
alternatywy dla BitLocker, zachowanie kopii haset do

ukrytych partycji lub konteneréw danych

wykonywanie niezbednych kopii zapasowych (przez

sie¢ lub na nosniki lokalne)

G Oprogramowanie uzytkowe:

program antywirusowy (+ sieciowa konsola

() LexDigital  lexdigitalpl Linkedin

zarzadzania, jesli jest dostepna)

archiwizator plikéw (dla kryptograficznej ochrony

dokumentdéw, np. 7-Zip)

klient VPN zgodny ze standardem organizacji

(urzadzenia pracujgce z zewnatrz)

bezpieczna konfiguracja aplikacji, aby korzystaty tylko

z potgczen szyfrowanych

wymaog instalowania programoéw z zaufanych Zzrédet

Konta uzytkownikow

R ®

brak lokalnych kont niechronionych hastem
osobne konta stuzbowe i prywatne

rozdzielenie funkcji uzytkownika standardowego

i administratora urzgdzenia

okresowa zmiana silnych haset, zgodnie z ustalonymi

W Oorganizacji zasadami

potgczenie z ustugg katalogowa (jesli to mozliwe, np.
Active Directory)

weryfikacja dwusktadnikowa (2FA) dla kont Microsoft
(jesli mozliwe)

zachowanie kopii hasta do konta administratora

N

Wygaszacz ekranu:

blokada po 15 minutach braku aktywnosci uzytkownika

do odblokowania wymagana autentykacjg (PIN, hasto

lub biometria)

N

Cg] Funkcje sieciowe

skonfigurowany lokalny firewall filtrujgcy caty ruch
wejsciowy, z wyjgtkami ustalonymi w organizacji
zalecane korzystanie z zaufanych sieci LAN i WLAN

(takze z wtasnego telefonu)

Inne:

O

wtgczona ochrona korzystania aplikacji z kamery

i mikrofonu

korzystanie z blokady fizycznej urzgdzen przenosnych

(np. linka zabezpieczajaca typu Kensington Lock)
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e Standardowe wymagania
bezpieczenstwa dla komputerow
dziatajacych pod kontrolg systemu
operacyjnego mac0S
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Sprzet:

8GB RAM, procesor Apple Silicon M

chroniona hastem sprzetowym blokada dostepu do

trybu recoveryQS

System operacyjny:

zalecana najnowsza wersja (Sonoma 14 lub Sequoia
15)

zainstalowane najnowsze aktualizacje i poprawki

bezpieczenstwa

witgczona automatyczna lub zarzgdzana

w organizacji aktualizacja systemu

wsparcie techniczne, aktywny support

| aktualizacje dostarczane przez Apple

Ochrona zawartosci lokalnych
nosnikéw danych

szyfrowanie dyskdéw i nosnikéw z wykorzystaniem
FileVault, Full Disk Encryption, zachowanie kopii klucza

odzyskiwania FileVault (np. w Peku kluczy Apple)
stosowanie VeraCrypt jako alternatywy dla FileVault

dla nosnikéw zewnetrznych, zachowanie kopii haset

do ukrytych partycji lub kontenerdéw danych

wykonywanie niezbednych kopii zapasowych (przez

sie¢ lub na no$niki lokalne)
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Oprogramowanie uzytkowe:

program antywirusowy (+ sieciowa konsola ochrony

dokumentéw, np. 7-Zip)

archiwizator plikéw (dla kryptograficznej ochrony

dokumentéw, np. 7-Zip)

klient VPN zgodny ze standardem organizacji

(urzadzenia pracujgce z zewnatrz)

bezpieczna konfiguracja aplikacji, aby korzystaty tylko

z potgczen szyfrowanych

wymog instalowania programow z zaufanych zrodet

Konta uzytkownikow

brak lokalnych kont niechronionych hastem
osobne konta stuzbowe i prywatne

rozdzielenie funkcji uzytkownika standardowego i

administratora urzgdzenia

okresowa zmiana silnych haset, zgodnie

z ustalonymi w organizacji zasadami
weryfikacja dwusktadnikowa (2FA) dla Apple ID

zachowanie kopii hasta do konta administratora

Wygaszacz ekranu:

blokada po 15 minutach braku aktywnosci uzytkownika

do odblokowania wymagana autentykacjg (hasto lub

biometria)

Funkcje sieciowe

skonfigurowany lokalny firewall filtrujgcy caty ruch
wejsciowy, z wyjgtkami ustalonymi

W organizacji

zalecane korzystanie z zaufanych sieci LAN

i WLAN (takze z wtasnego telefonu)

Inne:

wtgczona ochrona korzystania aplikacji z kamery i

mikrofonu

korzystanie z blokady fizycznej urzgdzen przenosnych

(np. linka zabezpieczajgca typu Compulocks)
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9 Standardowe wymagania
bezpieczenstwa dla komputerow
dziatajacych pod kontrolg systemu
operacyjnego Linux

oL 1D
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Sprzet:

4GB RAM, procesor zgodny z TPM

BIOS/UEFI: ochrona hastem administratora, wtgczona

opcja Secure Boot

System operacyjny:

dystrybucja systemu w stabilnej wersji, obstugiwane,

aktualne jgdro Linux

stosowanie zasady minimalizacji dotyczgcej instalacji
tylko niezbednego oprogramowania systemowego |
uzytkowego

witgczona automatyczna lub zarzgdzana

w organizacji aktualizacja systemu

wdrozenie harmonogramu aktualizacji systemu i

oprogramowania

reagowanie na publikowane, istotne luki w

bezpieczenstwie

Ochrona zawartosci lokalnych
nosnikéw danych

szyfrowanie dyskow i nosnikéw z wykorzystaniem
LUKS (Linux Unified Key Setup), Full Disk Encryption,
zachowanie kopii hasta do gtéwnego kontenera, pliku

klucza lub kopii nagtéwka LUKS
stosowanie VeraCrypt jako alternatywy dla LUKS dla

nosnikéw zewnetrznych, zachowanie kopii haset do

ukrytych partycji lub konteneréw danych

wykonywanie niezbednych kopii zapasowych (przez

sie¢ lub na nosniki lokalne)
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Oprogramowanie uzytkowe:

program antywirusowy (+ sieciowa konsola

zarzadzania, jesli jest dostepna)

archiwizator plikéw (dla kryptograficznej ochrony

dokumentéw, np. 7-Zip)

klient VPN zgodny ze standardem organizacji

(urzadzenia pracujace z zewnatrz)

bezpieczna konfiguracja aplikacji, aby korzystaty tylko

z potgczen szyfrowanych

wymog instalowania programow z zaufanych zrodet

Konta uzytkownikow

brak lokalnych kont niechronionych hastem
osobne konta stuzbowe i prywatne

ograniczenie bezposSredniego dostepu do konta

administracyjnego root

rozdzielenie funkcji uzytkownika standardowego i

administratora

okresowa zmiana silnych haset, zgodnie z ustalonymi

W organizacji zasadami

uwierzytelnienie dwusktadnikowe (2FA) dla dostepu

administracyjnego

zachowanie kopii hasta do konta root

Wygaszacz ekranu:

blokada po 15 minutach braku aktywnosci uzytkownika

do odblokowania wymagana autentykacja (PIN, hasto

lub biometria)

Funkcje sieciowe

skonfigurowany lokalny firewall filtrujgcy caty ruch
wejsciowy, z wyjgtkami ustalonymi w organizacji
zalecane korzystanie z zaufanych sieci LAN i WLAN

(takze z wtasnego telefonu)

Inne:

wtgczona ochrona korzystania aplikacji z kamery i

mikrofonu

korzystanie z blokady fizycznej urzgdzen przenosnych

(np. linka zabezpieczajgca typu Kensington Lock)
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S Oprogramowanie uzytkowe:

program antywirusowy (+ sieciowa konsola

zarzadzania, jesli jest dostepna)

archiwizator plikéw (dla kryptograficznej ochrony

dokumentéw, np. 7-Zip)

klient VPN zgodny ze standardem organizacji

(urzadzenia pracujgce z zewnatrz)

bezpieczna konfiguracja aplikacji, aby korzystaty tylko

z potgczen szyfrowanych

e Standardowe Wymagania wymog instalowania programow z zaufanych zréodet
bezpieczenstwa dla telefonow | potwierdzania instalacji
komorkowych oraz tabletow
dziatajacych pod kontrolg systemu
operacyjnego Android

Konta uzytkownikow

H®

separacja danych stuzbowych i prywatnych

zachowanie loginu (adres @gmail.com) i hasta konta

E Sprzet: powigzanego z urzgdzeniem
Urzadzenie oryginalne, niemodyfikowane, bez dostepu Z
. . _ Wygaszacz ekranu:
uzytkownika do konta root YT

blokada po 5 minutach braku aktywnosci uzytkownika

System operacyjny: oraz reczna

I

do odblokowania wymagana autentykacjg (hasto, PIN,
aktualny system Android (minimum w wersji 13) symbol lub biometria)

zainstalowane najnowsze aktualizacje i poprawki

bezpieczenstwa = _ .
o H Funkcje sieciowe
wtgczona automatyczna aktualizacja systemu

wsparcie techniczne, aktywny support i aktualizacje

zalecane korzystanie z zaufanych sieci WLAN oraz
dostarczane przez Google

transmisji danych operatora

@ Ochrona zawartosci lokalnych

RS nosnikéw danych Inne:

O

aktywna blokada ekranu (hasto alfanumeryczne, kod

_ _ wtgczona ochrona korzystania aplikacji z kamery
PIN, symbol lub biometria)

i mikrofonu
wtgczone szyfrowanie pamieci wewnetrznej,

opcjonalne oprogramowanie typu MDM do
zachowanie loginu (adres @gmail.com) i hasta konta Rl Pros typ

_ dzeni zarzgdzania i ochrony urzgdzenia
powigzanego z urzgdzeniem

, o , wytgczenie automatycznej synchronizacji danych
szyfrowanie stosowanych kart pamieci, wykonywanie

regularnych kopii danych znajdujgcych sie na kartach stuzbowych na prywatny GDisk
pamieci ze wzgledu na szyfrowanie sprzetowe kart,

powigzane z konkretnym urzgdzeniem

wykonywanie niezbednych kopii zapasowych (GDisk

lub na nosniki lokalne)
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S Oprogramowanie uzytkowe:

program antywirusowy (+ sieciowa konsola

zarzadzania, jesli jest dostepna)

archiwizator plikéw (dla kryptograficznej ochrony

dokumentéw, np. 7-Zip)

klient VPN zgodny ze standardem organizacji

(urzadzenia pracujgce z zewnatrz)

bezpieczna konfiguracja aplikacji, aby korzystaty tylko

z potgczen szyfrowanych

Konta uzytkownikow

H®

9 Standardowe Wymagania separacja danych stuzbowych i prywatnych
bezpieczeﬁStwa dla telefonow zachowanie loginu (Apple ID) i hasta konta iCloud
komoérkowych oraz tabletow powiazanego z urzadzeniem
dziatajacych pod kontrolg systemu aktywna weryfikacja dwusktadnikowa (2FA) dla Apple
operacyjnego i0S ID

y- Wygaszacz ekranu:
@ Sprzet: —
blokada po 5 minutach braku aktywnosci uzytkownika
Urzadzenie oryginalne, niemodyfikowane, bez oraz reczna
Jailbreak

do odblokowania wymagana autentykacjg (kod
blokady ekranu, FacelD/TouchlD)

i

System operacyjny:

% Funkcje sieciowe

aktualny system i0S (minimum w wers;ji 15,

w zaleznosci od wsparcia urzadzenia) zalecane korzystanie z zaufanych sieci WLAN oraz

zainstalowane najnowsze aktualizacje i poprawki transmisji danych operatora

bezpieczenstwa

witgczona automatyczna aktualizacja systemu

Inne:

wsparcie techniczne, aktywny support i aktualizacje O
dostarczane przez Apple

wtgczona ochrona korzystania aplikacji z kamery

@ Ochrona zawartosci lokalnych | mikrofonu
e noénikéw danych opcjonalne oprogramowanie typu MIDM do
zarzgdzania i ochrony urzgadzenia
aktywna blokada ekranu (silny kod blokady ekranu, wytgczenie automatycznej synchronizacji danych
FacelD/TouchiD) stuzbowych na prywatny iCloud

witgczone szyfrowanie pamieci wewnetrznej,
zachowanie loginu (Apple ID) i hasta konta iCloud

powigzanego z urzgdzeniem

wykonywanie niezbednych kopii zapasowych (iCloud

lub na nosniki lokalne)
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G Standardowe wymagania
bezpieczenstwa dla urzadzen
sieciowych, z ktorych uzytkownicy
korzystajg podczas taczenia z sieciag
Internet
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@ Sprzet:

korzystanie z routerdéw i access pointow WiFi

zarzgdzanych przez uzytkownika lub na jego polecenie

System operacyjny:

najnowszy system operacyjny urzgdzenia (gdy jest
mozliwos¢ aktualizacji)

wykonywanie kopii zapasowych konfiguracji urzgdzen

Konta uzytkownikow

zmiana domyslnych haset do kont administracyjnych

urzadzen

zachowanie kopii haset do kont administracyjnych

Funkcje sieciowe

skonfigurowany na routerach firewall filtrujgcy caty

ruch wejsciowy, z wyjatkami ustalonymi w organizacji

konfiguracja access pointéw do bezpieczne;
komunikacji WiFi (WPA2-PSK, WPA3-Personal) z
silnymi hastami, rozgtaszanym SSID i ograniczeniem

dostepu do wskazanych urzadzen bezprzewodowych

lexdigital.pl LinkedIn

Podsumowanie:

Bezpieczenstwo systemow IT zalezy od
wielu czynnikow i ich elementow. Dbatosc
o odpowiednig konfiguracje, wyposazenie
i eksploatacje urzgdzen koncowych,

z ktorych korzystajg pracownicy

i wspolpracownicy majgcy dostep do
aplikacji, repozytoriow danych

i komponentow systemowych, pozwala na
podniesienie poziomu ochrony informacji
oraz zmniejsza ryzyka wystepowania
nieprawidtowosci w catym systemie IT.

Zagrozenia pochodzgce z urzgdzen
koncowych mogg miec istotny wptyw na
przetwarzane informacje, doprowadzajgc
do nieprawidtowosci w ich tresci,
powodujgc wycieki lub utrate kontroli nad
danymi, wptywajgc na ich poufnosc

i dostepnosc. Aby temu zapobiec
konieczne sg systematyczne

i kompleksowe dziatania w zakresie
cyberbezpieczenstwa i wdrazanie
rozwigzan zmniejszajgcych
prawdopodobienstwo wystgpienia
nieprawidtowosci i ewentualnych
incydentow. Wprowadzenie spojnych
wymagan dotyczgcych wszystkich, nie
tylko firmowych urzgdzen majgcych
dostep do systemow pozwala na
podniesienie jakosci ochrony i utatwia
zarzgdzanie infrastrukturg
teleinformatyczng catej organizacji.

Postepowanie takie pozwala wykazac
podmiotom starannos¢ w dziataniu i
dbatos¢ o wszystkie elementy systemow
oraz wptywa na Sswiadomosc
cyberbezpieczenstwa uzytkownikow,
dlatego standaryzacja oraz zobowigzanie
uzytkownikéw do stosowania

obowigzujgcych wymogow bezpieczenstwa

podczas korzystania ze wszystkich
rodzajow urzgdzen jest praktyka zalecano

i przynoszgcg wymierne, pozytywne efekty

dla ochrony informacji.
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