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18 mln zt kary dla ING Banku §lqskiego

Decyzjg z 23 lipca 2025 Prezes Urzedu Ochrony
Danych Osobowych (UODO) natozyt administracyjng
kare pieniezng na ING Bank Slaski S.A. Kara wyniosta
az 18,4 mln zt. Jest to najwyzsza kara, jakg PUODO
natozyt na podmiot z sektora prywatnego.

Najwyzsze kary RODO w Polsce

L 27 000 000 zt

Poczta Polska

ING . » 18 416 400 zt

16 932 657 zt

Jakie byty powody natozenia kary
na bank?

Powodem tak znaczgcej sankcji bylo nadmierne
kopiowanie dokumentow tozsamosci klientow

i potencjalnych klientow, co stanowilo naruszenie
jednej z podstawowych regut RODO, czyli zasady
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minimalizacji danych. Pelna tres¢ decyzji dostepna
jest tutaj.

Organ stwierdzit naruszenie:
art. 5 ust. 1 lit. a), lit. b) i lit. ¢)
art. 6 ust. 1 RODO,

polegajgce na bezpodstawnym przetwarzaniu danych
osobowych obecnych i potencjalnych klientéow,
pozyskiwanych poprzez skanowanie dokumentow
tozsamosci w sytuacjach niepowigzanych

7z obowigzkami banku wynikajgcymi z ustawy AML
(ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu).

Skanowanie dowodow tozsamosci przez
instytucje obowigzane jest legalne

w kontekscie ustawy AML jedynie wtedy,
gdy wigze sie z koniecznym z punktu
widzenia tej ustawy zastosowaniem
srodkow bezpieczenstwa finansowego
majgcych na celu przeciwdzialanie praniu
pieniedzy i finansowaniu terroryzmu.
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Natomiast ING skanowat dokumenty takze

w przypadkach niewigzgcych sie z realizacjg
obowigzkow okreslonych przepisami ustawy AML
(np. przy reklamacji dotyczgcej bankomatu).

UODO podkreslit, ze kopiowanie dokumentow jest
uprawnieniem przystugujgcym instytucjom
obowigzanym i nie mozna uznac, ze na podmiotach
tych spoczywa obowigzek kopiowania dokumentow
tozsamosci. Sama procedura identyfikacji klientow
jest oczywiscie obowigzkowa — wymaga tego prawo.
Problem polegal jednak na tym, ze bank
kopiowal wiecej danych, niz bylo to konieczne

i nie udokumentowal wilasciwie, dlaczego taka
praktyka byla niezbedna. Bank nie dokonywat
indywidualnej oceny ryzyka wigzgcego sie z danym
klientem i podejmowanymi przez niego dziataniami.

UODO podkreslil, ze bank nie moze skanowac
dowodow osobistych klientow bez stosownej analizy
celowosci. ING zapowiedziato odwotanie od decyzji,
ttumaczac, ze pobierato skany dowodow jedynie

w sytuacjach niezbednych do realizacji obowigzkow
wynikajgcych z ustawy.

Mirostaw Wréblewski, Prezes UODO
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Z jakimi konsekwencjami zmierzyt
sie bank po wydanej decyzji

Podstawowe, dotkliwe konsekwencje to oczywiscie
kara finansowa. 18,4 min z}1 to ogromny koszt
nawet dla tak duzej organizacji. W ocenie Prezesa
UODO natozona na bank kara jest nie tylko
skuteczna, ale rowniez proporcjonalna: zaréwno do
powagi naruszenia jak i do wielkosSci administratora
(mierzong jego obrotem) a takze odstraszajgca,

a wiec spetnia funkcje o ktorych mowa

w art. 83 ust. 1 RODO.

Oprocz namacalnych kosztow finansowych bank

z duzym prawdopodobienstwem, bedzie sie réwniez
zmagat z kosztami reputacyjnymi. Sprawa byla
szeroko opisywana w mediach i niewatpliwie
wplynela na zaufanie klientéw, partnerow
biznesowych i samych pracownikow (ktorzy
wypelniajgc obowigzki stuzbowe de facto
naruszali prawo). Do powyzszych dochodzg jeszcze
koszty operacyjne zwigzane m.in. z koniecznoscig
zmiany procedur obowigzujgcych w banku.

Whnioski dla Twojej organizacji

Warto potraktowac te sprawe jako ostrzezenie, nawet
jesli Twoja firma dziata na mniejszg skale niz ING.
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Whnioski

W procesach przetwarzania danych, ktore realizujesz w codziennej pracy po
pierwsze zbieraj tylko te dane, ktore sg niezbedne do realizacji celu - jesli nie

ma wyraznej podstawy prawnej, nie gromadz dodatkowych informacji.

Po drugie, dokumentuj swoje dzialania — zawsze posiadaj uzasadnienie,
dlaczego dane sg potrzebne oraz z czego wynika taki a nie inny ich zakres.
Dokumentowanie dziatan zapewnia ponadto spelnienie zasady rozliczalnosci,
ktorej przestrzeganie jest jednym z podstawowych obowigzkow wynikajgcych
z RODO.

Aktualizuj procedury — przepisy sie zmieniajg, a praktyki, ktore byty
akceptowalne kilka lat temu, dzi$s mogg byc¢ ryzykowne.

Pamietaj o zachowaniu rownowagi — kluczowe jest realizowanie obowigzkow
wynikajgcych z przepisow prawa w spojny i komplementarny sposob
(w opisywanym przypadku obowigzkow wynikajgcych z AML i wymogow RODO).

Podsumowanie:

Sprawa ING Banku Slaskiego pokazuje, ze nawet duze
i doswiadczone instytucje mogg popeiniac bledy, gdy
nadmiernie rozszerzajg interpretacje swoich
obowigzkoéw. Najwazniejsze przestanie dla
wszystkich organizacji wydaje sie by¢
jednoznaczne: przetwarzac tylko niezbedne do
realizacji celu dane, w sposdb przemyslany,
udokumentowany i uzasadniony. Nie gromadzic
ich ,na zapas” i bez podstawy prawnej. Ochrona
danych to bowiem nie tylko obowigzek wynikajgcy

z prawa, lecz takze fundament budowania zaufania
klientéw i partnerow.
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3 Dariusz Janiak

Information Security & Data Protection Expert

SZBI - ukryte korzysci

System Zarzgdzania Bezpieczenstwem Informacji
optaca sie z wielu powodow, nie tylko tych
zwigzanych ze swojg nazwag.

SZBI:

Porzadkuje strukture
organizacyjng

m — dublujgce sie procesy sg
korygowane na etapie projektowania

systemu

m Wprowadza klarowny podziat rol
&‘\'u i obowigzkow

Pozwala na efektywne
wykorzystywanie zasobow

Q — a wiec inwestowanie w te
zagadnienia, ktore sg faktycznie

wazne i istotne dla organizacji
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SZBIl pozwala cigc koszty

System pomaga tez unikng¢ nieuzasadnionych
wydatkow na rozbudowane zabezpieczenia. Kazda
organizacja potrzebuje innych rozwigzan z tego
zakresu. Inne ryzyka mogg czyhac na instytucje
finansowe, a inne na firmy transportowe czy
dziatajgce w branzy IT. Inwestycje majg sens jedynie
wowczas, gdy solidnie zinwentaryzujemy zasoby

i okreslimy zagrozenia. Czesto okazuje sie, ze proste
zmiany organizacyjne mogg dac lepsze rezultaty od
ztozonych, ale oderwanych od kontekstu organizacji
planow.

ISO 27001 - nowy standard
rynkowy

Rynek premiuje firmy, ktore honorujg standardy ISO
27001, zwtaszcza jesli mogg to udowodnic
stosownymi certyfikatami. Rynek premiuje takze te
firmy, ktore stosujg sie do przepisow NIS2, DORA
czy RODO. SZBI to jasny sygnalt, ze jest sie
partnerem godnym zaufania.
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Skutki incydentow moga byc

optakane
Incydentow bezpieczenstwa czesto nie da odkrecic. Akademia LexDigita[
Nastepuje drastyczny spadek zaufania, ktore ciezko
odbudowac. Do tego dochodzg bardziej namacalne Powyzszy artykut zawiera tre$¢ wyktadu
straty, wynikajgce z utraty danych, zahamowania z nowego cyklu “Akademia LexDigital", ktéry
dziatania firmy czy natozenia kar. Szacuje sie, ze bedzie pojawiac sie na naszych kontach na
sredni koszt incydentu to 2 miliony dolarow, a sg YouTube i LinkedIn.

przypadki, w ktorych te kwoty sg o wiele wyzsze.
W kolejnych odcinkach bedziemy szczegétowo
Klucz do skutecznego wdrozenia wyjasniac kwestie dotyczgce zarzgdzania
dostepem do zasobdw organizacji,
kryptografii oraz praktycznego podejscia do

Aby skutecznie zarzgdzac¢ bezpieczenstwem, trzeba zarzadzania incydentami bezpieczenstwa
przyjac odpowiednie kryteria. Dostepnych jest wiele informacji, uwzgledniajac tez kluczowe ICT.
rozwigzan, a najpopularniejsze z nich to: Podamy tez przepis na skuteczne szkolenia.

Zachecamy do subskrybowania
| udostepniania!

ISO 27001

ISO 27002

ktore stanowi rozwiniecie
wymagan poprzedniej
normy

VDA TISAX

dla branzy automotive

Kluczowe jest to, aby przyjac te
kryteria, a nastepnie doprowadzic do
ich spelnienia.
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Pomozemy Ci wdrozyc ISO 27001, nie paralizujac codziennej pracy.

Nasze wybrane realizacje:

-

Newsletter RODO

Dziekujemy za przeczytanie
naszego newslettera!

Masz pytania?
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