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Ochrona prywatnosci
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Zarzgdzanie bezpieczenstwem danych osobowych jako centralny 2
element ISMS w przedsiebiorstwie

Compliance - czy jest tak bardzo potrzebne w przedsiebiorstwie
i dlaczego? Wchodzimy w szczegoty
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Zarzadzanie
bezpieczenstwem
danych

osobowych jako
centralny element
ISMS w

przedsiebiorstwie

Popularyzacja technologii cyfrowych,
przetwarzania w chmurze i internet rzeczy oznacza
gromadzenie, przechowywanie 1 przetwarzanie przez
organizacje ogromnej ilosci danych, w szczegolnosci
danych osobowych. Dane osobowe w tych realiach
nie ograniczajg sie juz tylko do dokumentacji
kadrowej czy finansowej. WspoOlczesne systemy
wykorzystujg ~ roznorodne  informacje,  ktore
umozliwiajg efektywne =zarzgdzanie personelem
i skuteczne angazowanie zarowno klientow
biznesowych, jak i indywidualnych konsumentow.

Czy zastanawialiScie sie, jakie dane osobowe
zawierajg dokumenty pracownika, jakie dane zawiera
ich zdigitalizowana wersja? A co wiecej mozemy
dowiedzie¢ sie o stylu pracy, zainteresowaniach czy
nawet danych geolokalizacyjnych, poprzez narzedzia
takie jak Microsoft 365 czy Google Workspace? Co
moze nam powiedzie¢ oprogramowanie komputera
pokladowego samochodu ciezarowego? Wielu z nas
nie zdaje sobie sprawy z wielowymiarowosci
informacji, ktére mogg byc¢ o nas gromadzone i jakie
tajemnice naszego codziennego zycia mogg zostac
odkryte w cyfrowym Swiecie.

Zyjemy ~w  otoczeniu pelnym  informacji,
a naruszenie ich bezpieczenstwa niesie za sobg
ryzyko dla cztowieka, ktorego te dane dotyczg. RODO,

nie pozwala zapomniec¢ biznesowi, zZe utrata
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poufnosci czy integralnosci tych danych, to takze
utraty
tych  danych

wymierne straty biznesowe, a ryzyka
bezpieczenstwa w przetwarzaniu

wymagajg identyfikacji i kontroli.

Standardy bezpieczenstwa danych
- klucz do wzmocnienia organizacji

Standardy bezpieczenstwa danych

W sSwiecie cyfrowej transformacji, gdzie dane sg
zlotem, niezaleznie od bezpieczne
przechowywanie i przetwarzanie danych to klucz do
zaufania klientéw i trwatego sukcesu na rynku. Firmy
swiadome wartosci swoich danych oraz danych
klientow, siegajg po  gotowe
organizacyjne stuzgce ochronie danych, a certyfikacja
wg norm sprzyja skutecznemu zarzgdzaniu w tym
obszarze. Ich implementacja nie tylko gwarantuje
ochrone danych, ale tez stawia firme w lepszej
pozycji negocjacyjnej z globalnymi partnerami.

branzy,

rozwigzania

Oto kilka najwazniejszych i  najczesciej
stosowanych norm i standardow w dziedzinie
zarzgdzania danymi:

1. ISO/IEC 27001 - miedzynarodowy standard
dotyczacy systemow
bezpieczenstwem informacji (ISMS);

2. NIST Cybersecurity Framework - ramy pracy
opracowane przez NIST do poprawy zarzgdzania
cyberbezpieczenstwem w organizacjach;

3. COBIT (Control Objectives for Information and
Related Technologies) - ramy pracy dotyczgce IT
governance i zarzgdzania, ktore pomagajg
organizacjom w zapewnieniu, ze technologia
informacyjna wspiera i realizuje cele biznesowe;

4. TISAX (Trusted Information Security Assessment
Exchange) - standard oceny dla przemystu
motoryzacyjnego, ktory pomaga znormalizowac
i usprawnic praktyki dotyczgce bezpieczenstwa
informacji w calym tancuchu dostaw.

zarzgdzania
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Normy prawa w bezpieczenstwie danych w Unii
Europejskiej

Standardy utatwig usystematyzowanie zasad
zarzgdzania danymi w firmie, nie zapominajmy
jednak, iz przedsiebiorcy dziatajg w konkretnym
srodowisku prawnym, ktore jest zobowigzaniem
przedsiebiorcy, a nie jego wyborem. Zwracam uwage
przepisy obszaru
bezpieczenstwa informacji.

oczywiScie na prawa Z

Dyrektywa NIS. W obliczu rosngcej liczby
zagrozen  cybernetycznych  Unia  Europejska
wprowadzila Dyrektywe NIS, ktora skupia sie na
bezpieczenstwie sieci i systemow informatycznych.
Firmy z kluczowych sektoréw gospodarki oraz
dostawcy ustug cyfrowych stajg przed nowymi
wyzwaniami. Aktualizacja tej dyrektywy — NIS 2 -
podnosi poprzeczke jeszcze wyzej, rozszerzajgc
zakres obowigzkow i1 wskazujagc nowe podmioty
krytyczne.

Al Act. Akt prawa UE w zakresie bezpieczenstwa
systemoOw opartych na sztucznej inteligencji, na
ktory czekamy, a ktoéry po ponad kilkumiesiecznych
dyskusjach znalazt sie na ostatnim etapie procesu
legislacyjnego, na etapie konsultacji pomiedzy
Parlamentem Europejskim, Radg i Komisjg UE [stan
na 31 lipca 2023 r.]. Regulacja ma na celu
zapewnienie, ze systemy sztucznej inteligencji bedg
nadzorowane przez ludzi, a przy tym bezpieczne,
przejrzyste, niedyskryminujgce oraz przyjazne dla
srodowiska.

RODO. Unijng regulacje w zakresie ochrony
danych osobowych
Rozporzgdzenie o Ochronie Danych Osobowych
(RODO). Jest to podstawowy akt prawny w Unii
Europejskiej, kory wprowadza zasady dotyczgce
przetwarzania danych osobowych mieszkancow UE.

stanowi oczywiscie

zakres: bezpieczenstwo
sieci | systemow
informatycznych

B lipca 2016 .

Dyrektywa NIS

zakres: bezpieczenstwo
systemow opartych na
sztucznej inteligencji

Al ACT

: . zakres: bezpieczenstwo
RODO 25maja 2018r. ;i 4ihrona danych
osobowych
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Przetwarzanie

oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, taka jak:

zbieranie, przegladanie,

ujawnianie poprzez przestanie,
porzadkowanie, rozpowszechnianie lub innego
przechowywanie, rodzaju udostepnianie,
adaptowanie lub * dopasowywanie lub tgczenie,
modyfikowanie, * pgraniczanie,

* pobieranie, * usuwanie lub niszczenie,

organizowanie,

L ]

utrwalanie, * wykorzystywanie,
L]
L ]

a zwtaszcza te, ktdre wykonuje sie w systemach informatycznych.

art. 4 pkt 2 RODO

Kluczowe z nich znajdujg sie w art. 5 RODO, ktoéry
prezentuje "ztote reguly" przetwarzania danych
osobowych:

e rzetelno$SC i przejrzystos¢: dane muszg bycC
przetwarzane w sposob jasny i zrozumiaty;

e ograniczenie celu: dane gromadzone sg do
okreslonych mogg  byc
wykorzystywane w sposob niezgodny;

 minimalizacja danych: zbierane sg tylko te dane,
ktore sg konieczne;

e prawidtowos¢: dane muszg by¢ aktualne;

e ograniczenie
przechowywane sg tylko przez niezbedny czas;

e integralnosc i poufnosc¢: dane sg chronione;

e odpowiedzialnos¢: podmioty przetwarzajgce dane
muszg udowodni¢ ich zgodnos¢ z powyzszymi
zasadami.

celow i nie

przechowywania: dane

W praktyce chodzi o to, aby przetwarza¢ dane
W  SposOb  uczciwy, jedynie
w koniecznym zakresie.

Wnioski

W dzisiejszych czasach, kiedy dane osobowe sg tak
cenne, jak nigdy dotad, zagrozenia dla prywatnosci,
cho¢ s3 elementem szeroko pojetego obszaru
bezpieczenstwa danych, to muszg stanowic centralny
punkt odniesienia w strategiach bezpieczenstwa
informacji.

bezpieczny i

Idee, w jakich powstaje Al Act, to potwierdzajg.
Zagrozenia dla prywatnoSci to zagrozenia dla
biznesu. Organizacje, ktore traktujg ochrone
prywatnosci jako kluczowy element swojej strategii,
lepiej chronig prawa jednostek, w ten sposob
zabezpieczajg sie przed konsekwencjami
finansowymi, prawnymi i wzmacniajg swojg pozycje
i reputacje na rynku.
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iapp kPmG!

PR!VACY RI!SK
STUDY 2023

Five highest Additional
priority privacy top-ranked
compliance risks emerging risks

(as identified by participants)

Balancing data
localization
requirements with EU
business needs

o

Noncompliant third-party

data processing e T
nintende

consequences due to
immaturity in managing
privacy risks from
the use of artificial
intelligence

Ineffective privacy by
design implementation

Inappropriate personal o
data management

Insufficient privacy
training for employees

Privacy risks resulting
from efforts to
monetize data

Zagrozenia dla prywatnosci
w organizacjach wg raportu IAPP

Wspolczesne organizacje, niezaleznie od swojej
skali czy specyfiki dziatania, stojg przed wyzwaniem
zapewnienia odpowiedniej ochrony prywatnosci.
O roznorodnosci tych zagrozen mowi raport IAPP.

Od 2015 roku IAPP (International Association of
Privacy Professionals) regularnie prezentuje wyniki
badania ryzyka zwigzanego z prywatnoscig. Jest to
nieocenione Zrédio informacji o aktualnych
tendencjach 1 praktykach w dziedzinie ochrony
prywatnosci. Badanie za 2023 rok, przeprowadzone
we wspolpracy z KPMG, dostarcza unikatowego
wglagdu w najbardziej palgce zagrozenia oraz
strategie zarzgdzania nimi.

Najczestszym ryzykiem zwigzanym z prywatnoscig
zidentyfikowanym przez uczestnikébw badan byly
trudnosci w utrzymaniu zgodnosci z roéznymi
systemami  regulacyjnymi o roznych  i/lub
zmieniajgcych sie wymaganiach.

Analiza metod zarzgdzania ryzykiem zwigzanym
z prywatnoscig wskazuje, iz:

o prawie 30% organizacji korzysta przy tym tylko

z arkuszy kalkulacyjnych;
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« tylko 50% organizacji ma ustalong granice ryzyka,
jakg jest w stanie podjg¢ w dgzeniu do osiggniecia
zatozonych celow biznesowych;

e 64% organizacji posiada program zarzgdzania
ryzykiem prywatnosci, ktéry jest w pelni
zintegrowany z ogoélnym programem zarzgdzania
ryzykiem w przedsiebiorstwie [ISMS];

e 83% organizacji umieszcza informacje o ryzyku,
zwigzanym 2z prywatnoscia w swoim raporcie
rocznyms;

e prawie 93% organizacji wskazato, ze prywatnos¢
jest jednym z 10 najwazniejszych ryzyk
organizacyjnych, a 36% umiescito jg w pierwszej
pigtce.

Glowne zagrozenia wedlug raportu to:

e naruszenia bezpieczenstwa danych;

e niezgodne z prawem przetwarzanie danych przez
podmioty trzecie;

e niewlasciwe wdrozenie ochrony prywatnosci juz
na etapie projektowania;

e niewystarczajgce zarzgdzanie danymi
osobowymi;

e braki w szkoleniach dla pracownikow z zakresu
ochrony prywatnosci.

Inne najwyzej oceniane zagrozenia to:

e zrownowazenie wymogow, dotyczgcych lokalizacji
danych z potrzebami biznesowymi UE;

e niezamierzone konsekwencje, ktore wynikajg
z niedojrzatosci w zarzgdzaniu zagrozeniami dla
prywatnosci, ktore pojawiajg sie w zwigzku
z wykorzystaniem sztucznej inteligencji oraz

« zagrozenia dla prywatnosci, wynikajgce
z wysitkdw na rzecz monetyzacji danych.

W mojej opinii edukacja pracownikow w zakresie
ochrony danych osobowych i prywatnosci jest
absolutnie kluczowa. Dlaczego? Poniewaz w wielu
przypadkach to wilasnie Iludzki biad
przyczyne naruszen bezpieczenstwa. Czesto styszymy
o zaawansowanych atakach cybernetycznych, ale
rzeczywistosc jest taka, ze wiele naruszen ma miejsce
z powodu prostych bledow, takich jak wysylanie
wiadomosci e-mail do niewlasciwego odbiorcy czy
klikanie w podejrzane linki. Regularne szkolenia dla
pracownikOw zapewniajg, ze s3 oni Swiadomi
potencjalnych zagrozen i wiedzg, jak postepowac, aby
ich unikac¢. W erze, w ktorej dane stajg sie

stanowi
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aktywem dla wielu organizacji, nie mozemy pozwoli¢
na ich wutrate z powodu braku wiedzy lub
Zrozumienia.

Osobiscie  dodalabym zagrozenia, zwigzane
z szybkim rozwojem technologii. Przyktad: Internet
rzeczy. Liczba podigczonych do sieci urzgdzen
zwieksza sie w geometrycznej progresji — madre
zegarki, kamery do monitoringu, inteligentne
zarOwKki czy roboty sprzgtajgce — kazde z nich zbiera
dane, a co za tym idzie: ekspozycja na potencjalne
naruszenia ciggle rosnie. Ponadto zagrozenia
zwigzane z atakami typu "phishing” i inne techniki
socjotechniczne to nadal powazne wyzwanie.
Skupiajg sie one na najbardziej podatnym elemencie
systemu bezpieczenstwa, czyli cztowieku.

Nie mozemy tez nie wspomnieC tutaj o skoku
technologicznym w obszarze sztucznej inteligencji.
Narzedzia oparte na Al, w tym modele LLM (jak
GPT-4, na ktoérym opiera sie ten model), umozliwiajg
organizacjom przetwarzanie ogromnych ilosci
danych w  ekstremalnie krotkim czasie,
przewidywanie trendéw czy nawet komunikacje
z klientami. Ale co, jesli te modele zostang zle
wytrenowane lub wykorzystane w niewlasciwy
Sposob?

Mogg one prowadzi¢ do niescistosci, btedow lub, co
gorsza, do dyskryminacji lub naruszenia prywatnosci.
Modele takie mogg dziatac w sposob, ktory jest
trudny do zrozumienia nawet dla ekspertow. Bez
odpowiedniego nadzoru, Al moze niesSwiadomie
narusza¢ normy etyczne i regulacje prawne,
prowadzac do potencjalnych skandali, ktore szkodzg
reputacji firmy i narazajg jg na ryzyko prawne.

¥ W erze,
najwazniejszym

w ktorej dane stajg sie
aktywem dla wielu
organizacji, nie mozemy pozwoli¢ na ich
utrate z powodu braku wiedzy Ilub
Zrozumienia.

Podsumujmy tutaj wnioski z raportu i wiasne.
Zyjemy w erze, w ktérej technologia i dane odgrywaja
kluczowg role w funkcjonowaniu wiekszosci
organizacji. Aby skutecznie =zarzadzac¢ ryzykiem
zwigzanym z prywatnoscig, organizacje muszg
dostrzega¢ powage ryzyk dla danych osobowych,
inwestowac¢ w edukacje pracownikéw i by¢ swiadome
potencjalnych putapek zwigzanych z nowoczesnymi
technologiami, takimi jak sztuczna inteligencja.
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Awers i rewers konsekwencji
zagrozen dla danych osobowych

Konsekwencje zagrozen w kontekscie ich wagi
i prawdopodobienstwa zmaterializowania sie majg
dwojaki charakter. Z jednej stanowig
wymierne ryzyko dla szeroko pojetych intereséow
Twojej firmy, ale z drugiej strony to konkretne
ryzyka dla praw i wolnosci osob — Twoich klientow
i pracownikow.

strony

Zagrozenia dla firmy [awers]

Obie strony tego medalu sg rownie istotne i jesli
dostrzezesz wage bezpieczenstwa danych osobowych
i uwzglednisz szczegdlny sposob zarzgdzania nimi
zgodnie z RODO, to korzysci z takiego podejscia bedg
wymierne dla Twoich intereséw biznesowych jako
przedsiebiorcy.

Zagrozenia dla praw i wolnosci oséb fizycznych
[rewers])

Koncentracja | . L . . T
konsekwencjach zagrozen dla organizacji wptywie zagrozen na prywatnosc osob fizycznych
Nd
R zarzgdzanie ryzykiem w przedsiebiorstwie , L
Pod ejscie zarzadzanie z uwzglednieniem RODO

(standardy IS0, NIST, TISAX

wybadr i wdrozenie odpowiednich srodkow
Cel technicznych i organizacyjnych, ktére
ograniczaja ryzyka

wybor i wdrozenie odpowiednich srodkow technicznych i
organizacyjnych, ktore ograniczaja ryzyka

konsekwencje bezposrednio dla
przedsiebiorcy:

» koszty braku zgodnosci (grzywny
regulacyjne, koszty postepowania
sadowego,

» koszty dziatan naprawczych)bezposrednie
koszty biznesowe (utrata przychodow lub

konsekwencje dla osoby, ktorej dane sa przetwarzane:

* utrata godnosci (w tym zaktopotanie i cierpienie emocjonalne)
* dyskryminacja np. rasowa/etniczna, ze wzgledu na ptec, religijna,
wiekowa, ze wzgledu na niepetnosprawnosc czy dyskryminacja

; wynikow spowodowana rezygnacja, lub ;
Konsekwencje ? , P , yghacia ekonomiczna
unikaniem kontaktu z klientem), : : ; < . :
/ Wptyw(lSD : B , , * strata ekonomiczna (moze obejmowac bezposrednie straty
» uszkodzenie reputacji (uszkodzenie marki, , i == , . )
37557 e ; finansowe w wyniku kradziezy tozsamosci lub braku otrzymac
] utrata zaufania klientéw) . , E
: wartosc godziwa w transakcji)
*» szkody dla wewnetrznej kultury N : YT
; o L. * ytrata samostanowienia (utrata autonomii / utrata wolnosci /
organizacyjnej (wptyw na zdolnos¢ S
e i , 2 uszkodzenie ciata)
organizacji/jednostki w celu osiagniecia , L L .
S * utrata zaufania (utrata dobrego imienia i zaufania innych osaéb)
wizji/misji, wptyw na
produktywnosc/morale pracownikow
wynikajgcy z konfliktow z wewnetrznymi
wartosciami kulturowymi lub etyka)
Specjalne

warunki dla brak ograniczer, decyzje podejmuje najwyzsze

administrator danych konsultuje sie z organem nadzorczym przed
przetwarzaniem, jezeli ocena skutkow dla ochrony danych wskazuje, ze

wysul{iegu kierownictwo przetwarzanie skutkowatoby wysokim ryzykiem w przypadku braku
srodkow podjetych przez administratora w celu ograniczenia ryzyka
ryzyka podjgtycn p B vy
, ISO 31000, COS0 ERMISO 27005 (dla ryzyka wytyczne arganéw nadzorczych (EROD/WP29, ICO, DPC, CNIL, AEPD,
Metodologia

naruszenia danych)

(:) LexDigital
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Od czego zaczac€ zarzadzanie
ryzykiem dla bezpieczenstwa
danych osobowych?

1 krok to identyfikacja ryzyka: pierwszym
krokiem w zarzagdzaniu ryzykiem dla bezpieczenstwa
danych osobowych jest identyfikacja
zagrozen, zwigzanych z przetwarzaniem danych
osobowych. Obejmuje to réwniez ocene praktyk
gromadzenia, przechowywania 1 przetwarzania
danych w organizacji, a takze identyfikacje
potencjalnych luk w infrastrukturze IT. Zapisy tej
identyfikacji  znajdg  swoje  odzwierciedlenie
W rejestrze czynnoSci przetwarzania, a gdy
organizacja ma status podmiotu przetwarzajgcego —
w rejestrze kategorii czynnosci
opracowanym zgodnie z art. 30 RODO.

roznych

przetwarzania

2 krok to ocena ryzyka: po zidentyfikowaniu
potencjalnych zagrozen organizacje muszg ocenic
wplyw i prawdopodobienstwo ich materializacji. Krok
ten obejmuje w przypadku danych osobowych
kwantyfikacje potencjalnych strat finansowych,
prawnych i reputacyjnych, ktore mogg wynikngc
z naruszenia danych, ale nie przez pryzmat
przedsiebiorstwa — administratora danych, a przez
pryzmat osoby, ktorej dane sg przetwarzane.

3 krok to strategie ograniczania ryzyka: na
podstawie oceny ryzyka organizacje zobowigzane sg
do opracowania odpowiednich strategii dla
ztagodzenia zidentyfikowanych zagrozen. Obejmuje
to wdrozenie solidnych srodkow
cyberbezpieczenstwa,  protokotéw  szyfrowania,
kontroli dostepu i szkolenia pracownikow w zakresie
najlepszych  praktyk dotyczgcych  prywatnosci
danych. Tutaj srodki obnizajgce ryzyko naruszenia
bezpieczenstwa bedg zbiezne ze  Srodkami
proponowanymi w bezpieczenstwie informacji.

4 krok to zgodnos¢ z przepisami: zarzgdzanie
ryzykiem dla bezpieczenstwa danych osobowych
musi byC¢ dostosowane do przepisow dotyczgcych
ochrony danych. Zgodnos¢ z tymi przepisami jest nie
tylko wymogiem prawnym, ale takze istotnym
elementem budowania zaufania klientow.

5 krok to ciggle monitorowanie i doskonalenie:
zagrozenia dla prywatnosci danych sg dynamiczne,
a nowe zagrozenia pojawiajg sie regularnie. Dlatego
tez skuteczny plan ciggtosci dziatania wymaga
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Identyfikacja

e

Strategie " - 3
\J][ Zgodnosé

ograniczania ryzyka
Z przepisami

—=C_

Ocena ryzyka

Monitorowanie
i doskonalenie

i) LexDigital

systematycznego monitorowania Srodkow ochrony
prywatnosci danych, regularnych audytow
i okresowych przegladow w celu zapewnienia,
ze istniejgce kontrole pozostajg skuteczne i aktualne.

Jakie sg najwazniejsze elementy
wdrazania zarzadzania ryzykiem
dla prywatnosci danych?

Mapowanie danych:
danych w organizacji i1 zidentyfikowanie miejsc,
w ktorych przechowywane lub przetwarzane s3g
wrazliwe informacje. Pomaga to w ocenie
potencjalnych stabych punktow i wdrozeniu
odpowiednich Srodkéw kontroli.

Szkolenie pracownikOéw: pracownicy sg czesto

zrozumienie przeptywu

najstabszym ogniwem w ochronie prywatnosci
danych. Regularne  szkolenia 1  programy
uSwiadamiajgce sg niezbedne do edukowania
personelu na temat zagrozen dla prywatnosci danych
i znaczenia bezpiecznych praktyk przetwarzania
danych.

Minimalizacja danych: zbieraj i przechowuj tylko
te dane, ktéore sg niezbedne do prowadzenia
dziatalnosci. Zmniejszenie ilosci wrazliwych danych
minimalizuje potencjalny wptyw naruszenia.

Szyfrowanie 1 anonimizacja: wdrozenie
solidnych  mechanizmoéw danych
zarowno w spoczynku, jak i w tranzycie. Ponadto
anonimizacja danych, gdy jest to mozliwe, moze
stanowi¢ dodatkowg warstwe ochrony.

Plan reagowania na incydenty: opracowanie
kompleksowego planu reagowania na incydenty,
ktory okresla kroki, jakie nalezy podjgc w przypadku

szyfrowania
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naruszenia danych Ilub prywatnosci. Plan ten
powinien obejmowac role, obowigzki i protokoty
komunikacji.

Ochrona danych osobowych
ze wsparciem LexDigital

Poniewaz dane stajg sie coraz Dbardziej
wartosciowe, a tym samym podatne na zagrozenia,
zarzadzanie ryzykiem operacyjnym jest niezbedng
praktykg ochrony prywatnosci danych. Poprzez
proaktywng identyfikacje, ocene 1 ograniczanie
ryzyka, zwigzanego z prywatnoscig danych, zyskujesz
zaufanie swoich klientéw, przestrzegasz przepisow
oraz unikasz kosztownych i szkodliwych naruszen
danych. Chronisz sie nie tylko przed karg — chronisz
wizerunek swojej organizacji.

Potrzebujesz wsparcia w obszarze ochrony danych
osobowych i bezpieczenstwa informacji? Napisz do
nas! Dzieki wspolpracy z zespolem ekspertow
LexDigital wsparcie w  ramach
monitorowania, ulepszania i stosowania najlepszych
praktyk w zakresie prywatnosci danych. Razem
z LexDigital mozesz pewnie poruszaC sie po
krajobrazie, zapewniajgc  poufnos¢
wrazliwych informacji w dynamicznej 1 stale

zyskujesz

cyfrowym

ewoluujgcej erze cyfrowej.

39 Poprzez proaktywna identyfikacje, ocene
i ograniczanie ryzyka, zwigzanego
z prywatnoscia danych, zyskujesz
zaufanie swoich klientow, przestrzegasz
przepisow oraz unikasz kosztownych
i szkodliwych naruszen danych.

CHCESZ SKORZYSTAC Z NASZE)
OFERTY?

NIE CZEKA)J!

Odpowiemy na nurtujgce Cie pytania, zaplanujemy
spotkanie, przygotujemy spersonalizowang oferte
dopasowang do potrzeb Twojej organizacji.

E-mail: biuro@lexdigital.pl
Tel.: +48 500 214 942
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Compliance

Aleksander Markiewicz

K

Compliance - czy jest tak
bardzo potrzebne
w przedsiebiorstwie
| dlaczego?
Wchodzimy w szczegoty

Obszar zgodnosci z przepisami prawa krajowego
i miedzynarodowego, a takze innymi normami
postepowania powinien obejmowac catos¢
dziatalnosci organizacji. Pomaga to nie tylko
monitorowacC i egzekwowac regulaminy organizacji
czy chronic sie przed naruszeniami, ale takze jest to
sposOb na zwiekszenie zaufania klientéw i partnerow
biznesowych do Twojej firmy.

Minimalny zakres obszaru zgodnosci powinien
obejmowa¢  obszary, w  ktérych  dzialania
i zapewnienie zgodnoSci s§ wymagane przepisami
prawa (np. RODO czy AML). W pozostalym zakresie,
a wiec tam, gdzie zgodno$¢ bedzie dzialaniem
dobrowolnym organizacji (dobrg praktyka), celem
systemu compliance bedzie minimalizacja ryzyka
wystgpienia zdarzen negatywnych dla organizacji
(np. straty wizerunkowe czy straty finansowe).

W ramach oferty pomagamy
w rozwigzaniach compliance w zakresie: HR,
e-commerce, ubezpieczenia, BHP, marketing, ochrona
konkurenciji i konsumenta, AML, sygnalisci. Wsparcie
w obszarze compliance, ktore oferujemy ma szeroki
zakres i wszystko zalezy od potrzeb Twojej firmy.

naszej
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Mozemy pomoéc w przeprowadzeniu audytu
zerowego, zajgC sie biezgcym wsparciem, wspomoc
w audycie okresowym, zapewni¢ Ci wsparcie
Compliance Officera, czy przeprowadzic¢ szkolenia dla

pracownikow.

Od czego zaczac i dlaczego
w kazdej firmie compliance
wyglada inaczej?

Kazda organizacja do zagadnien zgodnosci
powinna podejs¢ w sposob indywidualny, dlatego
trudno jest przygotowa¢ jedno
w zakresie zgodnosci, ktore bedzie uniwersalne
i bedzie pasowato do kazdej organizacji.

Réznorodnos¢ organizacji wynika m.in. z rynku,
na jakim dziatajg (krajowy lub miedzynarodowy),
branzy (finanse, produkcja, sprzedaz, e-commerce),
kultury organizacyjnej czy wielkosSci organizacji.

Aby zbudowa¢ 1 wdrozy¢ skuteczny system
zgodnosci konieczne jest uwzglednienie wszystkich
zmiennych w danej organizacji, tak aby regulacje

rozwigzanie
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wewnetrzne 1 narzedzia do ich realizacji byly
dopasowane do potrzeb i mozliwosci organizacji.

Przy budowaniu systemu zgodnosci nalezy wzigc pod
uwage, jakim przepisom 1 regulacjom podlega
organizacja, co bedzie determinowato obowigzek
zapewnienia zgodnosci w tych obszarach.

W zaleznosci od przedmiotu dziatalnosci
organizacja moze podlega¢ okreslonym organom
nadzorczym - np. podmioty Swiadczace ustugi
finansowe beda podlegaty kontroli ze strony KNF,
a podmioty Swiadczgce ustugi telekomunikacyjne
podlegajg kontroli UKE, natomiast podmioty
importujgce drewno spoza UE mogg podlegac
kontroli ze strony wojewddzkich inspektoratow
ochrony srodowiska. Biorgc pod uwage liczbe
regulacji oraz tempo zmian w otoczeniu prawnym
kazda organizacja bez skutecznego systemu narazona
jest na brak zgodnosci.

39 Kazda organizacja chcaca wdrozy¢ system
zgodnosci musi w pierwszej kolejnosci
zidentyfikowac obszary, w ktorych jest
zobowigzana zapewni¢ zgodnosc¢ oraz
obszary, ktore mogg generowac
najwieksze ryzyka dla organizacji

Obszary wewnetrzne i obowigzki

Poza obszarami nadzorowanymi przez organy
nadzorcze, w kazdej organizacji wystepujg obszary
generujgce ryzyko, ktorych objecie systemem
zgodnosci nie jest obowigzkowe z mocy prawa, ale
moze pozwoli¢ organizacji na znaczne zmniejszenie
ryzyka  wystgpienia  sytuacji  niepozadanych.
Do takich obszarow nalezy zaliczy¢ obszar HR, ktory
obejmuje proces rekrutacji, etap zatrudnienia oraz
etap zakonczenia stosunku pracy lub stosunku
cywilnoprawnego. Najobszerniejszym etapem jest
etap zatrudnienia, ktory obejmuje m.in. badania
okresowe, podroze stuzbowe, realizacje praw
pracownika, czas pracy - kazdy z tych obszarow
generuje inne ryzyka.

Kazda organizacja chcgca wdrozyC system
zgodnosci musi W pierwszej kolejnosci
zidentyfikowa¢ swoje obowigzki, a wiec obszary,
w ktorych jest zobowigzana zapewnicC zgodnosS¢ oraz
obszary, ktore moga generowac najwieksze ryzyka dla
organizacji (np. ryzyko finansowe czy utraty
reputacji). Nastepnie konieczne jest ustalenie
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priorytetow dziatan, majgcych na celu wdrozenie
systemu zgodnosci. Samo wdrozenie systemu nie
ogranicza sie tylko do przyjecia i ogloszenia polityk
i procedur, ale réwniez powinno obejmowac
cykliczne szkolenia i usSwiadamianie personelu w
zakresie obowigzkéw zwigzanych z zachowaniem
zgodnosci.

Compliance w krokach. Jakie
dziatania kryjg sie pod pojeciem
zgodnosci?

Audyt zerowy

Pozwala na weryfikacje: jakim przepisom podlega
organizacja, jaki jest poziom zgodnosci, jaka jest
swiadomos$¢ zapewnienia zgodnoSci w organizacji,
a takze pozwala na identyfikacje ryzyk i opracowanie
planu wdrozenia systemu zgodnosci.

Biezgce wsparcie

Polega na biezgcym doradztwie i1 wdrozeniu
rozwigzan, ktore bedg zmierza¢ do zapewnienia
organizacji zgodnosci. Biezgce wsparcie obejmuje
swoim  zakresem  konsultacje @w  sprawach
wpadkowych, wsparcie w planowaniu systemu
zgodnosci oraz przygotowanie do implementacji
nowych obowigzkéw wynikajgcych z przepisow.

Audyt okresowy

Ten rodzaj audytu ma na celu okresowg weryfikacje
poziomu zgodnosci, prawidtowosci wdrozonych
rozwigzan oraz wyznaczenie obszarow do zmiany lub
rozwoju. Audyt okresowy skupia sie na identyfikacji
obszarow wymagajgcych doskonalenia, okresleniu
skutecznosci
opracowania planu naprawczego w wybranych
obszarach.

wczesniejszych ~ wdrozen — oraz

Outsourcing funkcji Compliance Officera

Ustuga ta polega na przejeciu funkcji Compliance
Officera lub koordynatora obszaru zgodnosci
w organizacji. Osoba wyznaczona 2z ramienia
LexDigital peilni powyzszg funkcje poprzez
biezgcg koordynacje obszaru zgodnosci,
wspotdziatanie Z okreslonymi komorkami
W organizacji oraz wyznaczanie celow dtugo i krétko
terminowych w obszarze zgodnosci.

L.ad korporacyjny

t.ad korporacyjny to zbior zasad i praktyk, ktore
rzgdzg zachowaniem firm 1 ich relacjami
Z interesariuszami.
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W ramach tadu korporacyjnego firma musi dziatac
w sposOb odpowiedzialny, zgodny z etykg
1 przestrzegajgc prawa.

t.ad korporacyjny obejmuje wiele aspektow, takich
jak:

1. Struktura zarzgdzania — odpowiednia struktura
rzgdzenia organizacjg, zapewnia skuteczne
podejmowanie  decyzji i  kontrole nad
dziatalnoscig firmy.

2. Odpowiedzialno$¢ spoteczna — odpowiedzialnos¢
wobec  Srodowiska, spotecznosci  lokalnej
i pracownikow to nie tylko obowigzek, ale takze
dobry fundament do budowania relacji z grupg
docelowg firmy.

3. Zasady etyczne - przestrzeganie wysokich
standardow etycznych w swoich dziatlaniach
biznesowych  zapewnia  organizacji  bagaz
reputacyjny, ktory moze uchroni¢ Twojg firme
i zwiekszy¢ zaufanie klientow i partneréw wobec
niej.

4. Jakos¢ sprawozdawczosci — publikacja rzetelnych
i przejrzystych raportéw finansowych oraz
informacje dotyczgce dziatan biznesowych sg
kluczowym elementem w budowaniu zaufania
i transparentnosci W dziatalnosci
przedsiebiorstwa.

5. Relacje z inwestorami - firma powinna dbac
o interesy swoich udziatowcéw lub akcjonariuszy,
ale jednoczesnie dziala¢ w sposéb zgodny
7z zasadami etycznymi i przepisami prawa.

Wprowadzenie i rozwijanie tadu korporacyjnego
pomaga firmom budowac¢ zaufanie i lojalnos¢ wsrod
swoich  klientow,  pracownikow, inwestorow
i spoteczenstwa jako catosci. Dzieki temu firma moze
0siggngC sukces w diluzszej perspektywie czasowej
i przyczynic sie do zrownowazonego rozwoju.

struktura
tad /J_ﬂ zarzadzania
korporacyjny

1\ odpowiedzialnosc

i spoteczna
k i KL zasady etyczne

jakosc
sprawozdawczosci

— relacje z inwestorami
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Brak wdrozonego tadu korporacyjnego wigze sie
z licznymi ryzykami. Sg to ryzyka :
. straty finansowej,
. utraty reputacji,
. kar administracyjnych,
. postepowan sgdowych,
. zdarzen fraudowych,
. odpowiedzialnosci karnej cztonkéw zarzadu,
. haruszenia przepiséw prawa.

3 ON U1 A I DN =

W jakich obszarach organizacji
musimy zadbac o zgodnosc?

HR

Compliance w HR obejmuje wszystkie procesy
zwigzane z zatrudnieniem, od procesu rekrutacji,
przez okres zatrudnienia, az do chwili wygasniecia
stosunku pracy. Rozwigzania w zakresie zachowania
zgodnosci w HR majg na celu minimalizacje
wystgpienia ryzyk lub ich skutkow.

Cel ten osiggamy przez:

 wprowadzenie witasciwych procedur i polityk,
ktore  okreSlajg  osoby lub  jednostki,
odpowiedzialne za dany obszar lub proces;

e budowanie swiadomosci pracownikows;

e okreslenie zasad onboardingu i offboardingu;

e okresSlenie praw i obowigzkow pracownikow;

e okreSlenie nakazéw i zakazow obowigzujgcych
W organizacji.

BHP

Zgodnos¢ w obszarze BHP obejmuje nie tylko
rozwigzania wymagane przepisami prawa, ale
rowniez  rozwigzania, ktorych  celem  jest

minimalizacja ryzyk wystepujgcych w tym obszarze.
Zapewnienie zgodnosci w obszarze BHP jest
szczegolnie istotne w branzy produkcyjnej oraz
ustlugowej - zwlaszcza jesSli wystepujg prace
szczegollnie niebezpieczne lub wystepujg
przekroczenia najwyzszych dopuszczalnych stezen
i natezen czynnikow szkodliwych.

Ubezpieczenia

Zgodnos¢ w obszarze dystrybucji ubezpieczen
obejmuje nie tylko zgodnos¢ z przepisami
o dystrybucji ubezpieczen, a co za tym idzie zgodnos¢
w obszarze nadzorowanym przez Urzad Komisji
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Nadzoru Finansowego, ale réwniez ze wzgledu
na czeste swiadczenie ustug na rzecz konsumentow
w obszarze nadzorowanym przez Urzgad Ochrony
Konkurencji i Konsumenta.

3%  Samo wdrozZenie systemu nie ogranicza
sie tylko do przyjecia i ogloszenia polityk
i procedur, ale rowniez powinno
obejmowac cykliczne szkolenia
i uswiadamianie personelu w zakresie
obowigzkow zwigzanych z zachowaniem

zgodnosci.
Marketing
Compliance w marketingu to przestrzeganie
regulacji prawnych, etycznych i standardow
branzowych przez firmy prowadzgce dziatania
marketingowe. = Obejmuje  to  przestrzeganie
przepisow  dotyczgcych  prywatnosci, ochrony

konsumentow, reklamy, konkurencji oraz innych
regulacji, ktore wptywajg na dziatania marketingowe.

W praktyce oznacza to, ze firmy muszg dziatac
zgodnie z regulacjami prawnymi, takimi jak RODO,
Prawo Telekomunikacyjne czy kodeksami etyki.
Muszg takze stosowac sie do standardow branzowych
i etycznych, takich jak zasady dotyczgce rzetelnego
przedstawiania produktow czy zasad
antyspamowych.

Wspotczesny marketing wymaga od firm nie tylko
kreatywnosci i innowacyjnosci, ale takze dbatosci
0 zgodnos¢ z przepisami i etykg. Wlasciwe wdrozenie
i przestrzeganie zasad compliance w marketingu
pomaga firmom unikng¢ negatywnych skutkow
prawnych 1 reputacyjnych, zaufanie
konsumentéw i buduje ich lojalnos¢ wobec marki.

zwieksza

Ochrona konkurencji i konsumentow

Compliance w obszarze ochrony Kkonkurencji
i konsumentéw to zapewnienie zgodnosci dziatan
przedsiebiorstw z obowigzujgcymi przepisami prawa,
ktore dgzg do ochrony konsumentow oraz
zapobiegania nieuczciwej konkurencji na rynku.

Obejmuje to miedzy innymi:
1. zapewnienie zgodnosci z przepisami dotyczgcymi
ochrony konsumentow, takimi jak prawa

konsumenta do informacji, prawa do reklamacji,
prawa do odstgpienia od umowy i inne;
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2. zapobieganie praktykom nieuczciwej konkurencji,
takim jak nierzetelna reklama, oszustwa
handlowe, sprzedaz produktow niskiej jakosci lub
zafalszowanie danych produktow;

3. monitorowanie rynku i konkurencji w celu
wykrycia 1 zapobiegania praktykom nieuczciwej
konkurencji i ochrony przedsiebiorstw przed
naruszeniem prawa antymonopolowego.

() LexDigital

x

money laundering
Q@ ==
®

AML
AML (Anti-Money Laundering) to kompleksowe
podejscie, ktorego gtownym celem jest zapobieganie
praniu  brudnych pieniedzy i
terroryzmu. Compliance w obszarze AML to zbior
dzialan i procedur, majgcych na celu speklienie
wymagan prawnych, zwigzanych z zapobieganiem
praniu pieniedzy oraz finansowaniu terroryzmu.
W sktad tych dziatan wchodzi miedzy innymi:
1. weryfikacja tozsamosci klienta, w tym weryfikacja
zrodet dochodow,
2. raportowanie podejrzanych transakcji organom
odpowiedzialnym za zwalczanie prania pieniedzy
i finansowanie terroryzmu,
3. prowadzenie szkolen dla pracownikow, w celu
Zwigzanych

finansowaniu

uswiadomienia im  zagrozen
Z praniem pieniedzy i finansowaniem terroryzmu,

4. opracowanie wewnetrznych procedur
zapobiegania praniu pieniedzy,

5. nadzorowanie proceséw finansowych w firmie
w celu wychwycenia podejrzanych transakcji,

6. biezgce aktualizowanie procedur zwigzanych

z AML zgodnie z obowigzujgcymi przepisami.
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Sygnalisci

Compliance w obszarze systemow
whistleblowingowych to zapewnienie i wdrozenie
ustawowych i etycznych wymogow dotyczgcych
ochrony sygnalistow, ktorzy zglaszajg
nieprawidtowosci w firmie. Taka ochrona zacheca
ludzi do ujawniania informacji o naruszeniach prawa
i etyki, a takze =zapewnia im bezpieczenstwo
i zapobiega represjom Ilub innym negatywnym
konsekwencjom, wynikajagcym z ujawnienia takich
informacji. Prawidtowo wdrozony system zgtaszania
naruszen to nie tylko realizacja przepisow w tym
zakresie, ale rowniez znakomite zrédlo wiedzy
0 niedoskonatosSciach i niezgodnosciach
wystepujacych w organizacji.

Podsumowanie

Kazda organizacja podlega regulacjom prawnym
w mniejszym lub wiekszym zakresie, a co za tym idzie
— kazda organizacja powinna zadba¢ o zgodnosc
dziatania z  przepisami prawa. Osiggniecie
i utrzymanie zgodnosci stanowi obecnie duze
wyzwanie, co wynika z bardzo dynamicznie
rozwijajagcego i zmieniajgcego sie Srodowiska
prawnego, zarOwno na poziomie krajowym, jak
i wspolnotowym.

Prasowka

Opublikowano sprawozdanie
z dziatalnosci PUODO za 2022 rok

UODO  opublikowat  Swieze
sprawozdanie z dziatalnosci Prezesa UODO w roku
2022. Dokument ma ponad 300 stron i zawiera wiele
ciekawych informacji, natomiast nas szczegOlnie
zainteresowaty takie kwestie.

Prezes UODO wszczglt w 2022 r. z urzedu 34
postepowania w przedmiocie
administracyjnej kary pienieznej za brak wspotpracy
z Prezesem UODO i za niezapewnienie mu dostepu
do informacji niezbednych do realizacji jego zadan.

25  sierpnia

natozenia
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Oznacza to wzrost o 42% w stosunku do
poprzedniego okresu sprawozdawczego, w ktorym
tego rodzaju postepowan wszczetych zostato 24.

W 2022 r. Prezes UODO skorzystat z uprawnienia
do zastosowania administracyjnejkary pienieznej
w  dziewietnastu  sprawach, nakladajagc na
dwadzieScia podmiotéw administracyjne Kkary
pieniezne w 13cznej 7 850 861 7zt
W poréwnaniu z rokiem poprzednim oznacza to
wzrost ilosciowy o dwie kary i blisko 3,5-krotny
wzrost wartosci natozonych kar. Dla poréwnania,
w 2021 r. orzeczonych zostalo osiemnascie
administracyjnych kar pienieznych na tgczng kwote
2 288 007,50 zt.

kwocie
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W 2022 r. do Urzedu Ochrony Danych Osobowych
wptynely 12 772 zgloszenia naruszen.

Zrédto: Sprawozdanie z dziatalnoéci Prezesa Urzedu

IOchrony Danych Osobowych w roku 2022

(") LexDigital

Najczesciej zgtaszane do UODO oraz
typowe naruszenia w 2022 r. to:

* nieprawidtowe zaadresowanie korespondencji
zarowno w formie tradycyjnej, jak i elektronicznej;

* udostepnienie danych niewtasciwej osobie;

* nieprawidtowa anonimizacja danych lub
niezamierzona ich publikacja;

*» zagubienie korespondencji przez operatora
pocztowego lub otwarcie

* korespondencji przed zwroceniem jej do nadawcy;

* nieuprawniony dostep do baz danych;

*» zagubienie, kradziez lub pozostawienie w
niezabezpieczonej lokacji

* dokumentacji papierowej;

e zagubienie lub kradziez nosnika danych;

* wykorzystanie ztosliwego oprogramowania
ingerujacego w poufnosc,

* integralnosc lub dostepnosé danych osobowych.

Zradta: Sprawozdanie z dziatalnodci Prezesa Urzedu
Ochrany Damych Osobowych w roku 2022

Hiszpania tworzy agencje
ds. Nadzoru Sztucznej Inteligencji

Hiszpania oglosita utworzenie Agencji ds. Nadzoru
Sztucznej Inteligencji (AESIA), co jest wydarzeniem
bez precedensu w Unii Europejskiej.

“Postep technologii [AI] w skali globalnej jest
niekwestionowany” - czytamy w dekrecie krélewskim,
ktory ukazat sie 22 sierpnia 2023 roku.

Agencja ta bedzie pracowa¢ nad rozwojem
"inkluzywnej, zrobwnowazonej i skoncentrowanej na
obywatelu" sztucznej inteligencji, zgodnie z Krajowg
Strategig ds. Sztucznej Inteligencji kraju. AESIA
bedzie funkcjonowa¢ w ramach Ministerstwa Spraw
Gospodarczych i Transformacji Cyfrowej.

UODO sprawdzi procedury
weryfikacyjne w Ryanair

Urzagd Ochrony Danych Osobowych (UODO)
postanowit przyjrze¢ sie blizej, jak linia lotnicza
Ryanair danymi podczas
procesu weryfikacji podczas lotow. Dzieje sie to
w odpowiedzi na liczne sygnaly od podroznych
dotyczgce procedur weryfikacyjnych stosowanych
przez te linie lotniczg. Urzad chce wyjasni¢, czy
procesy te sg zgodne z przepisami o ochronie danych
osobowych 1 czy nie stanowig zagrozenia dla
prywatnosci pasazerow.

zarzadza osobowymi

Pasazerowie zglaszali m.in., ze linia lotnicza zgda
skanow dowoddéw osobistych podczas odprawy,
a w przypadku odmowy, naklada optate =za
weryfikacje tozsamosci w systemie komputerowym.
Po analizie skarg i uzupeinieniu brakow formalnych,
sprawa zostanie przekazana do irlandzkiego organu
nadzorczego DPC (Data Protection Commission),
poniewaz firma Ryanair ma siedzibe w Irlandii.

Zrédio: UODO Aktualno$ci

Ogromne naruszenie ochrony
danych w londynskiej policji

W przypadku powaznego naruszenia
bezpieczenstwa Londynska policja zostata
postawiona w stan wysokiej gotowosci po

zhakowaniu szczeg6tow funkcjonariuszy i personelu,
47 000 pracownikow otrzymato

potencjalnym  ryzyku.
Metropolitalna prowadzi dochodzenie w sprawie
naruszenia danych, ktore miato miejsce, gdy
uzyskano nieautoryzowany dostep do systemoéw
jednego z jej dostawcow. Cho¢ Policja nie ujawnita
doktadnego dotknietych
pracownikoéw, zapewnita, ze zhakowane dane nie
obejmuja informacji osobistych, takich jak adresy,

a wszystkie

ostrzezenie 0 Policja

czasu ani  liczby

7rodlo: swiadczenie ministerstwa finansow

wumery telefonow czy dane finansowe.

i stuzby publiczne]

39 Postep technologii [AI] w skali globalnej jest
niekwestionowany

www.lexdigital.pl [Linkedln
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Rick Prior, Wiceprzewodniczgcy Federacji Policji
Metropolitalnej, wyrazil zaniepokojenie i podkreslit
potencjalne konsekwencje
wykorzystania skompromitowanych informacji.
Naruszenie nastgpilo zaledwie kilka tygodni po
tym, jak Stuzba Policji Irlandii P6inocnej przyznata,

niewtasciwego
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ze nieumyslnie ujawnita dane osobowe calego
swojego personelu liczgcego 10 000 oséb. Ujawniono
nazwisko 1 pierwszg litere imienia zarowno
funkcjonariuszy policji, jak i pracownikow cywilnych,
ich odpowiednie stopnie lub klasyfikacje, miejsca
pracy i jednostki, z ktérymi byli zwigzani.
Zr6dlo: https://www.bbc.com

W Holandii wyciekty dane prawie
wszystkich posiadaczy domow

Z powodu wycieku danych w Kadastrze krajowym
bylo mozliwe uzyskanie dostepu do danych
osobowych wtascicieli nieruchomosci w Holandii,
takich jak ich nazwiska i adresy zamieszkania. Nie
wiadomo, czy luka w zabezpieczeniach zostata
wykorzystana.

Oryginalnie dane w Kadestrze byly przeznaczone
dla komornikow i notariuszy. Jednak kazdy mogl
zatozyC konto i uzyska¢ do nich dostep, bez zadnej
weryfikacji. Holenderski Urzad Ochrony Danych (AP)
okreslit te luke w zabezpieczeniach jako bardzo
powazne zagrozenie. Stwierdzit, ze "nieautoryzowany
dostep stanowil wielkie niebezpieczenstwo dla
zagrozonych dziennikarzy, aktywistow i politykow,

www.lexdigital.pl [LinkedIn
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a takze kazdej osoby, ktora miata do czynienia
z ztoSliwym lub przesladujgcym bylym partnerem”.
Urzad ten zobowigzal Kadastre do jak najszybszego
jej usuniecia.

Stowarzyszenie Wiascicieli Nieruchomosci
(Vereniging Eigen Huis - VEH) =zaapelowalo do
Ministerstwa Spraw Wewnetrznych i Kadastru o pilne
utworzenie zespotu kryzysowego w celu ochrony
prywatnosci wiascicieli nieruchomosci. Wedtug VEH,
problem z bezpieczenstwem danych trwa od lat,
a niewiele zostalo w tej sprawie zrobione.

VEH podkresla, ze juz w 2018 roku udowodnili,
ze kazdy mogt uzyska¢ poufne dane osobowe
za posrednictwem Kadestra. Kazdy, kto zatozyt konto
firmowe podajgc falszywe dane, nie mogl zostac
sledzony, jesli wubiegat sie o informacje. VEH
podkresla, ze dane osobowe powinny by¢ dostepne
tylko dla oséb lub organizacji, ktoére majg
"uzasadniony interes". Okreslone grupy zawodowe,
takie jak notariusze, ktorzy codziennie pracujg z tymi
danymi i sg $cisle nadzorowani, moga by¢ wyjgtkiem
od tej reguty. VEH twierdzi, ze taka praktyka juz
obowigzuje w Niemczech.

Zrédto: https://www.rtlnieuws.nl/nieuws
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Kary z Polski i Swiata

Polska

Data: 2023-06-21
Wysokos¢ kary: 33 012,00 zi

H. Sp. z o.0. z siedzibg w W. udostepnita dane
osobowe Skarzgcego na rzecz podmiotu trzeciego bez
podstawy prawnej. Spoilka byla wielokrotnie
wzywana do udzielenia wyjasnien, nie zareagowata
rowniez na fakt wszczecia postepowania. PUODO
natozyt na spotke administracyjng kare pieniezng za
niezapewnienie dostepu do informacji niezbednych
do realizacji jego zadan.

Decyzja PUODO: https:/www.uodo.gov.pl/decyzije
DOKE.561.1.2023

Data: 2023-06-02
Wysokosc kary: 18 864,00 zi

W sprawie udostepniono dane osobowe skarzgcego
(nr telefonu) podmiotom nieuprawnionym. T. Sp. z o.
0. z siedzibg w K. byla wielokrotnie wzywana do
zlozenia  wyjasnien i zostata pouczona
o konsekwencji ich nieudzielenia. Prezes UODO
natozyt na spotke administracyjng karg pieniezng za
brak wspolpracy w ramach wykonywania przez
PUODO swoich zadan oraz za niezapewnienie
dostepu do informacji.

Decyzja PUODO: [https://www.uodo.gov.pl/decyzie
DKE.561.38.2022

Swiat

Lotewski Urzad Ochrony Danych nalozyl kare na
firme za brak udostepnienia dostepu do danych
i informacji niezbednych do przeprowadzenia
dochodzenia ex officio. Jednak kara =zostala
obnizona do 1000 euro z powodu wysokiego ryzyka
niewyptacalnosci firmy. Dochodzenie byto
prowadzone wspolnie przez Lotewski Urzgd Ochrony
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Danych, we wspolpracy z estonskim i litewskim
odpowiednikiem.

Watpliwosci  dotyczyly  legalnosci  dziatan
przetwarzania podejmowanych przez firme -
administratora - w ramach aplikacji mobilnej
niezbednej do korzystania z wuslug wynajmu

samochodow. Urzad Ochrony Danych przeprowadzit
audyty ochrony danych i zazgdatl dostepu do danych
osobowych i innych informacji niezbednych do
wypelnienia swoich zadan zgodnie z artykulem 58
ust. 1 lit. b i e RODO. Administrator byt
"nieosiggalny” i nie podporzadkowat sie instrukcjom
Urzedu Ochrony Danych. Urzgd formalnie wszczat
procedure sankcjonowania administratora.

Zrodto: https:/www.dvi.gov.lv/lv/media/2412
download?attachment

Wiloski Urzad Ochrony Danych natozyl kare na
lokalny organ zdrowia za wyswietlenie imienia
i nazwiska skarzgcego w reklamie. Urzad
stwierdzil naruszenia przepisow artykutow 5(1)(a)(c)
(f), 9, 25(1)(2) i natozyt kare w wysokosci 25 000 euro
zgodnie z artykutem 83. Tablica reklamowa
przedstawiata miejsce udzielania pierwszej pomocy,
a na widocznym karcie opieki pierwszej pomocy
znajdowato sie imie i nazwisko osoby, wraz z nazwg
jej dostawcy opieki zdrowotnej. Co wiecej, reklama
umieszczona byla przy glownym wejsciu do izby
przyjeC witoskiego szpitala i byla dostepna dla
publicznosci.

Zrédlo: [https .//Wwww.garanteprivacy.it/web/guest
home/docweb/-/docweb-display/docweb/9917728

Wiloski Urzad Ochrony Danych ukarat firme
Cooperjob S.p.A karg w wysokosci 20 000 euro za
brak spelnienia zgdania wusuniecia danych
osobowych. Zadanie to nie zostalo spelnione
w terminie i dopiero po 86 dni po pierwotnym
zgdaniu osoby, ktorej dane dotyczyly i interwencji
Urzedu Ochrony Danych doszto do jego wykonania.
Urzgd Ochrony Danych stwierdzit
przepisow artykutéw 12(3)i 17.

Zrédlo: https:/www.garanteprivacy.it/web/guest
home/docweb/-/docweb-display/docweb/9917820

naruszenia
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Cypryjski Urzagd Ochrony Danych natozyl kare
w wysokosci 7 000 euro na lokalng gazete za
naruszenie artykulu 5(1)(c) RODO i artykulu 6
RODO. Gazeta opublikowata imiona 1 fotografie
policjantow na stuzbie.

W dniu 17 czerwca 2018 roku lokalna gazeta
"Politis" (zwana dalej administratorem) opublikowata
imiona i fotografie policjantéw peinigcych stuzbe na
lotnisku w Larnace w artykule zatytutowanym
"Awantura policji z 70-letnig turecko-cypryjska
kobietg". Skarga zostala zlozona do Cypryjskiego
Urzedu Ochrony Danych, a w dniu 14 sierpnia 2018
roku Urzagd Ochrony Danych natozyt kare
w wysokosci 10 000 euro, wuzasadniajgc to
naruszeniem artykutu 5(1)(c), artykutu 6 i artykutu 14
RODO.

Ta decyzja zostala zaskarzona do Cypryjskiego
Sgdu Apelacyjnego i uniewazniona. W miedzyczasie
artykut zostat usuniety z archiwoéw online gazety.
W dniu 14 marca 2022 roku Sad podjat decyzje
0 ponownym rozpatrzeniu sprawy przez Urzad
Ochrony Danych.

Zrédto: decyzja cypryjskiego organu

14 lipca Norweski Urzgd Ochrony Danych
(Datatilsynet) natozyt kare na firme Meta z powodu
naruszenia zakazu stosowania marketingu opartego

Newsletter RODO

na zachowaniach na platformach Facebook
i Instagram. Jednak Meta zlozyta wniosek do sadu
w Oslo o czasowe zawieszenie tego zakazu.

Meta nie przestrzega zakazu norweskiego organu
ochrony  danych, dotyczgcego  targetowania
w mediach spotecznosciowych, a wysSwietlanie
reklam wigze sie z inwazyjnym monitorowaniem
uzytkownikow. Zgodnie 2z decyzjg Datatilsynet
reklamy behawioralne muszg zosta¢ wstrzymane do
czasu znalezienia przez Mete legalnego sposobu na
prowadzenie takiego rodzaju marketingu.

W zwigzku z tym, 7 sierpnia Datatilsynet natozyt
kare finansowg w wysokosci miliona koron
norweskich za kazdy dzien nielegalnej dziatalnosci,
poczawszy od 14 sierpnia.

Meta zwrdcita sie jednak do sgdu w Oslo o czasowe
zawieszenie decyzji Datatilsynet. Jesli sad przyzna
czasowe zawieszenie, Meta nie bedzie musiala
przestrzega¢ zakazu Datatilsynet do czasu pelnej
rozprawy sgdowej.

Tobias Judin, szef miedzynarodowego dziatu
Datatilsynet, twierdzi, ze warunki na nalozenie
czasowego zakazu nie zostaty speinione. Stad Meta
powinna, przestrzegac¢ decyzji organu. Kazdy dzien,
w ktorym Meta nie dostosowuje sie do naszych
zalecen, oznacza naruszenie prywatnosci norweskich
uzytkownikow Facebooka i Instagrama - stwierdzit.

Zrédo: Datatilsynet
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