Newsletter RODO Styczer 2024 nr 6/2024

Ryzyko pod kontrola: jaka
strategie zarzadzania
ryzykiem wybrac?

WTYM WYDANIU:

Benchmarking w ochronie danych osobowych? Oczywiscie ze tak!

Zarzgdzanie ryzykiem jako element systemu zarzgdzania
bezpieczenstwem informacji

Prasowka

Kary z Polski i Swiata

(]:) ]_GXD |g |'|'Q| www.lexdigital.pl


https://www.lexdigital.pl

RODO i ochrona danych
>

7
Q/y \

& Patrycja Zarska-Cynk

Benchmarking w ochronie
danych osobowych?
Oczywiscie ze tak!

Przestrzeganie RODO nie musi by¢ skomplikowane.
Oczywiscie kluczowe jest mapowanie prowadzonej
dziatalnosci przez pryzmat danych osobowych,
z jakich przy tym korzystasz. Juz to bywa trudnym
zadaniem, szczegOlnie gdy masz Swiadomosc
wyzwan, jakie stawia RODO przed Tobg jako
przedsiebiorcg — administratorem danych
osobowych.

Analiza i ewidencja czynnoSci przetwarzania
danych, ocena ryzyka, wdrozenie odpowiednich
srodkow ochronnych, ich regularna aktualizacja oraz
odpowiednia dokumentacja. Masz swiadomos¢, ze te
dzialania nie tylko zapewniajg zgodno$¢ z prawem,
ale takze budujg zaufanie klientow i partneréw
biznesowych do Twojej firmy.

Wiem, ze masz, bo subskrybujesz nasz Newsletter!

Proponuje Ci w tym artykule praktyczne podejscie
oparte na metodzie benchmarkingu. Czym jest
benchmarking? To analiza porownawcza stosowana
w zarzgdzaniu przedsiebiorstwem. Benchmarking nie
jest zwyklym nasladownictwem, nie polega na
podpatrywaniu  sposobu  pracy innych, aby
postepowacC tak samo. To podpatrywanie jak inni
opiekuja podobne do Twoich problemy skutecznie,
a nastepnie wykorzystanie tych inspiracji we
wilasnym przedsiebiorstwie.

Jak okazuje sie, benchmarking mozliwy jest tez na
gruncie stosowania RODO. Choc¢by poprzez analize

www.lexdigital.pl Linkedln

() LexDigital

decyzji organow i zawartych w nich wnioskéw
Y poszukiwaniu dobrych praktyk dla
zidentyfikowanych stabych stron Twojej firmy.
Proponuje skupi¢ sie nie na wysokosci kar o jakich
przeczytasz w mediach, czy na stronie organow
ochrony danych, a na wnioskach ptynacych
z opisanych w decyzjach stanu faktycznego oraz
uzasadnienia stanowiska podjetego przez te organy.

Insider — ryzyko dla przetwarzania
danych osobowych

Insider w kontekscie ochrony danych osobowych to
osoba majgca dostep do wrazliwych lub poufnych
danych w ramach organizacji, takiej jak firma czy
instytucja. Taka osoba, jest dla ciebie ryzykiem, bo
moze wykorzysta¢ przyznany jej dostep do Twoich
zasobow, w sposob zlosliwy lub niezamierzony,
w taki sposob, ze bedzie mie¢ negatywny wplyw na
firme. Taka osoba moze by¢ pracownikiem,
kontraktorem, partnerem biznesowym, czy nawet
klientem, ktory z roznych powoddéw uzyskata dostep
do danych osobowych przechowywanych przez Twojg
firme jako administratora danych.

Z. perspektywy przestrzegania ochrony danych
osobowych, insider stanowi zarowno zasob, jak
i potencjalne zagrozenie. Jako zasob, insiderzy czesto
posiadajg cenne umiejetnosci i wiedze niezbedng do
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efektywnego  zarzgdzania danymi. Jednakze,
ze wzgledu na swojg pozycje i dostep, mogg réowniez
stanowi¢ ryzyko naruszenia bezpieczenstwa danych,
zarowno nieumyslnego, jak i celowego.

Zarzadzanie naruszeniami

64-78%

organizacji posiada system
powiadamiania o naruszeniach lub
dysponuje zespotem reagowania
na naruszenia.

organizacji juz dobrowolnie
zgtasza naruszenia.

ale mniej niz

1/3 '

https://cdn.avepoint.com/pdfs/en/Infographic/
GDPR_benchmark_report_infographic.pdf

ma zespoty ds. relacji z mediami
i kryminalistyki, prowadzi suche
procesy powiadamiania lub ma
ubezpieczenie cybernetyczne.
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Insiderzy mogg wiec odgrywaé¢ kluczowg role
w ochronie danych osobowych, ale jednoczesnie
wymagajg szczegolnej uwagi ze strony
administratora danych w kontekscie zarzgdzania
ryzykiem i bezpieczenstwem informacji.

Nie darmo mamy powiedzenie — “tylko ten, co nic
nie robi, nie popeinia btedow”, nic dziwnego wiec, ze
czasami dochodzi do naruszenia danych osobowych
z powodu btedow ludzkich, mimo staran
i zaangazowania administratora danych.

Co robig Organy Ochrony Danych, gdy podejmag
kontrole w zwigzku z naruszeniem ochrony danych
osobowych zainicjowanego przez blad ludzi?
W pierwszej kolejnosci badajg srodki techniczne
i organizacyjne juz wdrozone z intencjg zapobiegania
mozliwosci wystgpienia btedu ludzkiego. Gdy okaze
sie, ze w ocenie Organu nasze Srodki ochrony sg
bezskuteczne, to Organ bada dalej dziatania podjete
tuz po zdarzeniu, by ograniczy¢ negatywne efekty.

Na koniec w wystgpieniu pokontrolnym, w decyzji
Organ wskazuje pewne dodatkowe rozwigzania
adekwatne jego zdaniem, by ograniczy¢ tego typu
zdarzenia w przysztosci.
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Dlatego warto samodzielnie wycigga¢ wnioski dla
swojej organizacji z takich decyzji, traktujgc je, poki
to nie nasze zdarzenia, jak dobre praktyki i istotne
rekomendacje. Porada “ucz sie na bledach innych”
jak wida¢, ma rowniez swoje miejsce w ochornie
danych osobowych.

Srodki organizacyjne i techniczne
podejmowane wobec Insidera

Administrator danych osobowych ma obowigzek
zapewnienia odpowiedniego poziomu ochrony
danych juz na etapie organizacji pracy. Oczywiscie
obejmuje to zarzgdzanie ryzykiem zwigzanym
z insiderami. W mojej opinii ten aspekt jest
kluczowy.

Zasadniczo, co rowniez wynika z wnioskow
pokontrolnych, =z jakimi mialam przyjemnosc
sie zapozna¢, skupiamy sie na poczgtek na
podstawowych srodkach organizacyjnych, do
ktorych zaliczamy:

2. weryfikacje i kontrole dostepu - upewnienie sie,
ze tylko upowaznione osoby majg dostep do
danych osobowych, a ich poziom dostepu jest
adekwatny do ich roli i potrzeb;

3. szkolenia i swiadomos¢ - regularne szkolenia
dotyczgce bezpieczenstwa i ochrony danych dla
pracownikéw, aby zwiekszy¢ ich $swiadomos¢
zagrozen i nauczy¢ odpowiednich praktyk;

4. monitoring 1 audyt - stale monitorowanie
dziatalnosci insiderow np. nadzor przelozonych,
tak aby wykrywa¢ i reagowa¢ na wszelkie
nieprawidlowosci, ktore mogg wskazywa¢ na
naruszenie ochrony danych;

5. polityki i procedury - wdrozenie jasnych zasad
i procedur dotyczgcych przetwarzania i ochrony
danych osobowych, ktore sg
i przestrzegane przez wszystkich insiderow;

6. zarzgdzanie ryzykiem i reagowanie na incydenty
- opracowanie planow zarzgdzania ryzykiem oraz
procedur reagowania na incydenty zwigzane
Zz naruszeniem danych, w tym potencjalne
naruszenia spowodowane przez insideréw.

Zrozumiate

Wsrod technicznych rozwigzan kroluja:

danych - zabezpiecza dane,
sprawiajac, ze bez odpowiedniego klucza sg one
nieczytelne;

1. szyfrowanie
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2. regularne tworzenie kopii zapasowych - zapewnia,
ze w przypadku utraty danych, istnieje ich
aktualna kopia;

3. kontrola dostepu - ograniczenie dostepu do
danych tylko dla upowaznionych oséb.

Oto kilka przykiadow konkretnych zdarzen, ktore
w kazdej firmie mogg mie¢ miejsce oraz wnioski
z nich wynikajgce zawarte w decyzjach Organow
Ochrony Danych.

Przyklad 1. Wysylanie masowych wiadomosci
e-mail, w ktorych wszyscy odbiorcy byli podani
w polu “Do” lub “DW”.

W  decyzjach Organéw Ochrony Danych
[EDPBI:CY:0SS:D:2021:182;EDPBI:FR:0SS:D:2021:1
69] uznano to zdarzenie za naruszenie obowigzkow
administratora danych w zakresie bezpieczenstwa
danych. Skala zdarzenia oczywiScie miata znaczenie.
Organ stwierdzit brak odpowiednich Srodkow
technicznych i organizacyjnych w celu zapobiegania
takim naruszeniom.

Przyklad 2. Przypadkowe ujawnienie danych
osobowych jednego klienta innemu klientowi. Tego
dotyczyta decyzja [EDPBI:CZ:0SS:D:2019:44].

Pojawity sie tutaj jednak okolicznosci tagodzace,
wydawac by sie moglto nie oczywiste —administrator
danych przyjgt obowigzkowg wewnetrzng procedure
zgtaszania 1 powiadamiania o naruszeniach ochrony
danych osobowych. Ta wewnetrzna procedura
obejmowata poszczegdlne kroki, ktore nalezy podjac
po uzyskaniu informacji o naruszeniu, takie jak
obstuga incydentu, udokumentowanie incydentu
i podjecie srodkow naprawczych. Procedura ta
obejmowata réowniez metode przeprowadzania oceny
ryzyka i powiadamiania o naruszeniu.

Przyklad 3. W kolejnej decyzji
[EDPBI:IS:0SS:D:2021:216] Organ Ochrony Danych
zwrocit szczegdlng uwage, na brak wystarczajgcych
testbow  rozwigzan  juz  wdrozonych  przez
Administratora w celu zwiekszenia bezpieczenstwa
danych osobowych w systemie. Okazalo sie, iz
przyjety mechanizm dopuszczat luki
w zabezpieczeniach, ktore zdaniem Organu
doprowadzity do naruszenia danych osobowych.

Przyklad 4. Administrator danych, po naruszeniu
w postaci ujawnienia adreséw e-mail kandydatéw do
pracy wszystkim odbiorcom wiadomosci e-mail,
zaproponowatl jako srodek naprawczy, by pracownicy
chcgc wysta¢ e-mail do szerszego grona odbiorcow
[wiecej niz 3 osoby| pytali w pierwszej kolejnosci
0 zgode swojego przetozonego i inspektora ochrony
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danych [!]. Administrator danych zasugerowat
rowniez, ze pracownik, ktory popeinit btgd, zostanie
poddany rozmowie dyscyplinarnej i bedzie musiatl
przejs¢ dalsze szkolenie. Organ nie uznat jednak tych
srodkow za odpowiednie do spetnienia wymogow art.
32 RODO i zazadat od administratora danych
wdrozenia dodatkowych Srodkow technicznych, aby
zapobiec wystgpieniu takiego incydentu
W przysztosci. Konkretnie, wprowadzenie
komunikatu ostrzegawczego wyraznie wyswietlanego
za kazdym razem, gdy wiadomos¢ e-mail jest
wysylana do odbiorcéw spoza organizacji oraz aby
wylgczyC¢ pole "cc" lub ograniczy¢ liczbe adresow
e-mail, ktore to pole moze zawierac. Ponadto Organ
wymagat, aby za kazdym razem, gdy ma zostac
wystana masowa wiadomos¢ e-mail, na ekranie
nadawcy pojawial sie komunikat informacyjny
w sposob, ktorego nie mozna przegapic, a najlepiej
uniemozliwiajgcy uzytkownikowi wystanie
wiadomosci e-mail, chyba ze zostanie podjete
pozytywne dziatanie. Organ wymagal rowniez od
firmy  skonfigurowania  reguly  opozZniajgcej
dostarczanie = wszelkich  wiadomosci e-mail
[EDPBI:CY:0SS:D:2021:182].

Przyklad 5. W kilku przypadkach zaoferowanie
przez administratora danych szkolenia z ochrony
danych osobowych okazaly sie wystarczajgcym
srodkiem bezpieczenstwa. Organ Ochrony Danych
uznal ten Srodek =za istotny gdy naruszenia

spowodowat biad ludzki.
[EDPBI:DEBE:OSS:D:2020:103;EDPBI:DEBE:OSS:D:2
021:197].

Przyklad 6. W przypadku blednej konfiguracji
srodowiska programistycznego przez pracownika,
Organ uznat natychmiastowe uniewaznienie tzw.
tokena za wystarczajgcy Srodek bezpieczenstwa
[EDPBI:DEBE:0SS:D:2020:103].

Przyklad 7. Zaszyfrowana kopia zapasowa bazy
danych stata sie publicznie dostepna z powodu btedu
ludzkiego, Organ uznal srodki lagodzgce podjete
przez administratora danych za wystarczajace. Srodki
te obejmowaty faktyczne usuniecie zagrozonej kopii
zapasowej, zablokowanie przechowywania danych,
ktorych to dotyczylo, dostarczenie pracownikom
pisemnych informacji na temat niezbednych srodkow
ostroznosci przy obchodzeniu sie z danymi
osobowymi oraz zmiane wszystkich haset i kodéw
dostepu do wiasnych
i zintegrowanych systemOw stron
[EDPBI:DEBE:0SS:D:2021:187].

firmy
trzecich.

systemow
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Przyklad 8. W nastepstwie naruszenia danych
osobowych, dotyczgcych klienta, administrator
danych zablokowal zagrozone konto klienta, zmienit
dane, do ktorych uzyskano dostep, zorganizowatl

szkolenie w  zakresie ochrony danych dla
pracownikow, a inspektor ochrony danych
przedsiebiorstwa przeprowadzit audyt ochrony

danych. Organ uznal te sSrodki za wystarczajgce
[EDPBI:DEBE:0SS:D:2021:197].

Przyklad 9. W kilku przypadkach, w ktorych
niekrytyczne dane (czesto  imiona
i nazwiska, adresy e-mail lub numery telefonow)
staly sie publicznie dostepne, Organ stwierdzil, ze
szybkie usuniecie wadliwego kodu lub usuniecie
danych  przez  administratora danych  bylo
wystarczajgcym srodkiem.
[EDPBI:DEBE:0SS:D:2021:293,EDPBI:DEBE:OSS:D:2
021:222 EDPBI:DEBE:0SS:D:2022:349].

osobowe

Whnioski dla administratora danych

Chcialam zwroci¢ Ci uwage w ramach misji
podnoszenia Twoich kompetencji
ochrony danych osobowych, ze mozesz oczywiscie

W obszarze

samodzielnie — jako wtasciciel firmy, lub pracownik
na stanowisku zarzgdczym, zajmowac sie aspektem

Istotne jest to, ze prawo oraz inne regulacje
i orzecznictwo dotyczgce ochrony danych osobowych
to ogromny zasob informacji — oczywiscie dostepny
w dobie cyfrowej transformacji i narzedzi opartych
0 generatywng Al, na wyciggniecie reki. Czy jednak
sledzenie tych zmian samodzielnie nie bedzie
czasochtonne i skomplikowane?

Zaufaj doswiadczonym doradcom, ktérzy w ramach
swojej pracy monitorujg informacje prawne oraz
decyzje czy rekomendacje organow regulacyjnych.
Taki ekspert nie tylko dostarczy tych informacji,
ktore adekwatne sg do profilu Twojej dziatalnosci, ale
rowniez pozwoli Tobie skupi¢ sie na glownych
aspektach prowadzenia biznesu.

W koncu "co dwie glowy to nie jedna". To juz
finalne podkresla
wspotpracy i efektywnosci wynikajgcej z dzielenia sie
obowigzkami i wspoOlnego dazenia do celu.
W kontekscie pracy zespolowej oznacza to, ze
pracujac razem, mozemy 0siggngc wiecej, niz
dziatajgc indywidualnie. Popracujemy razem?

przystowie, ktore wartosc

NIE WIESZ JAK PORADZIC SOBIE

Z INSIDERAMI?

ZGLOS SIE DO NAS!

Odpowiemy na nurtujace Cie pytania, zaplanujemy
spotkanie, przygotujemy spersonalizowang oferte
dopasowana do potrzeb Twojej organizacji.

E-mail: biuro@lexdigital.pl
Tel.: +48 500 214 942
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Bezpieczenstwo informac;i

‘;ﬂ?{h Olga Ograbisz

Zarzadzanie ryzykiem jako
element systemu zarzadzania
bezpieczenstwem informacji

System bezpieczenstwa informacji zbudowany jest
z  polityk, procedur, wytycznych, zasobdéw
(kadrowych, finansowych, technicznych) oraz
dziatan, ktore wspolnie zarzadzane przyczyniajg sie
do zapewnienia wysokiego poziomu ochrony
aktywow informacyjnych organizacji. Determinantg
skutecznosci wdrozenia i doskonalenia
bezpieczenstwa informacji jest zasada podejscia
opartego na ryzyku. Szacowanie ryzyka powinno byc¢
bowiem podstawg do wyboru  wilasciwych
zabezpieczen, adekwatnych do podatnosci danego

zasobu i catego kontekstu organizacji.
Zabezpieczenia te powinny by¢ nastepnie
odzwierciedlone w tzw. Deklaracji stosowania

zabezpieczen zbudowanej zgodnie ze schematem
Zatgcznika A do normy PN-EN ISO/IEC 27001:2022.
Zarzgdzanie przez ryzyko jako proces ciggly pozwala
na racjonalne podejmowanie decyzji zwigzanych
7z  zapewnieniem = bezpieczenstwa  informacji
i efektywng alokacje srodkow, ktorymi dysponuje
w danym momencie organizacja.

Zarzadzanie ryzykiem - wymagania
normatywne

Ocena ryzyka w bezpieczenstwie informacji to
proces identyfikowania, rozwigzywania
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i zapobiegania problemom bezpieczenstwa. Ocena
czesto opiera sie na aktywach, a ryzyko ocenia sie
w  odniesieniu  do  posiadanych
informacyjnych. Ocena prowadzona jest w catlej
organizacji. Co wiecej, ISO 27001 wyraznie wymaga,
aby proces zarzgdzania ryzykiem byl stosowany do
przegladu i potwierdzania kontroli bezpieczenstwa
w Swietle obowigzkéw prawnych i umownych.
Wymagania w zakresie zarzgdzania ryzykiem
wprowadzajg rozdziaty 6 i 8 oraz posrednio 9.3.1.2
PN-EN  ISO/IEC  27001:2022  Bezpieczenstwo
informacji,  cyberbezpieczenstwo i  ochrona
prywatnosci — System zarzgdzania bezpieczenstwem
informacji. WW. punkty nie tylko wskazuja na
potrzebe identyfikowania ryzyka, ale co wazniejsze

7Zasobow

na postepowanie z ryzykiem, czyli na dziatania, jakie
organizacja podejmuje wobec zdefiniowanych ryzyk
czy tez szans.

Zarzadzanie ryzykiem
w bezpieczenstwie informacji

Ryzyko przez normy z serii ISO definiowane jest
jako wplyw niepewnosci na cele, przy czym
odchylenie od
oczekiwan zaréwno to pozytywne, jak i negatywne.
Rozwijajgc powyzsze — pod pojeciem ryzyka rozumie

nastepstwem niepewnosci jest
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sie prawdopodobienstwo wystgpienia zdarzenia,
ktore bedzie mialo okreslony wplyw (skutki) na
realizacje zalozonych celow. Rolg podejscia opartego
na ryzyku (inaczej zarzadzania przez ryzyko) jest
dostarczenie informacji o potencjalnych zdarzeniach,
ktore mogg oddzialywa¢ na organizacje, jej proces
czy tez zasoOb, i podejmowanie na tej podstawie
dzialan jeszcze przed zmaterializowaniem sie ryzyka.
Daje to organizacji pewny rozsgdny poziom
pewnosci, pozwalajacy na skuteczniejsze zarzgdzanie
danym obszarem dziatalnosci, co z kolei przeklada
sie na finanse organizacji, osiggane cele czy
zachowanie

bezpieczenstwa aktywow

informacyjnych.

Zaden ze standardow ISO nie méwi wprost, w jaki
sposOb zarzgdzanie ryzykiem ma sie odbywac, w jaki
sposob je identyfikowa¢ i mierzy¢. Podkresla sie
natomiast, ze metody
postepowania z ryzykiem, powinny by¢ dostosowane
do organizacji (,szyte na miare”), a ich wybor
powinien uwzgledniac¢ estymacje kosztow i korzysci,

szacowania ryzyka i

wymagania prawne czy ten inne priorytety i zmienne
wlasciwe dla danej
zapewniac

organizacji. Powinny one

rowniez mozliwos¢ poréwnywania

wynikow w czasie.

Zaleca sie, aby proces zarzadzania ryzykiem
zgodny z ISO 27001 skladal sie z oSmiu elementow,
ktore mogg odbywac sie zgodnie z zasadg PDCA (Plan
Do Check Act) (ilustracja ponizej).

Zarzadzanie ryzykiem
zgodne z koncepcja PDCA

P ustanowienie kontekstu
szacowanie ryzyka
postepowanie z ryzykiem

A utrzymanie i doskonalenie D wdrozenie planu
systemu zarzadzania () LexDigital postepowania
ryzykiem z ryzykiem

K c monitorowanie /

i przeglad ryzyka
(") LexDigital
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Etapy procesu zarzadzania
ryzykiem w bezpieczenstwie
informacji

Zarzadzanie ryzykiem bezpieczenstwa informacji
to systemowe dziatanie polegajgce na szacowaniu
ryzyka (identyfikowanie ryzyka, jego analiza i ocena)
oraz podejmowaniu dzialan na  podstawie
stwierdzonego ryzyka w taki sposob, aby mialo to
wartos¢ dodang dla realizacji celéw biznesowych.
Jego istotg jest takze podejmowanie swiadomych
i odpowiedzialnych decyzji dotyczgcych ryzyk.

1. USTANOWIENIE KONTEKSTU

Ustanowienie kontekstu jest pierwszym etapem
zarzgdzania ryzykiem. Jest to moment, w ktorym
organizacja powinna okresli¢c i zrozumie¢ czynniki
zewnetrzne 1 wewnetrzne wptywajace na jej
funkcjonowanie, cele oraz sposoby ich realizacji. Na
kontekst zewnetrzny skladajg sie w szczegdlnosci
czynniki kulturowe, polityczne,
ekonomiczne, technologiczne czy finansowe. Sg to
takze relacje, jakie 1gczg organizacje ze wszystkim
interesariuszami i ich oczekiwania. Przez kontekst
wewnetrzny natomiast strukture
organizacyjng, strategie, misje, cele organizacji,
podzial zadan, zasoby, kulture organizacyjng czy
kontrakty biznesowe. Dokladne zdefiniowanie
kontekstu, w jakim dziala organizacja pozwala na
kolejnych etapach ustalic¢ kryteria oceny ryzyka i jego
akceptacji oraz oceni¢C wplyw =zagrozen na
organizacje ijej cele.

spoteczne,

rozumie  sie

WAZNE: Okreslenie zewnetrznych
i wewnetrznych kwestii, ktore sg istotne dla
celu i ktore wplywaja na zdolnos¢ do
osiggniecia zamierzonych wynikow systemu
zarzgdzania bezpieczenstwem informacji
stanowi wymog ISO 27001 wskazany
w punkcie 4 Kontekst organizacji.

2. IDENTYFIKACJA RYZYKA

Identyfikacja ryzyka, czyli proces wyszukiwania,
rozpoznawania i opisywania ryzyka (PN-EN ISO/IEC
27000:2014) polega na okresleniu przyczyn
i sposobow materializacji niepozgdanych zdarzen.
Obejmuje on ustalenie (aktywow)
informacyjnych, zagrozen i zrodet ich powstawania.

7asobow
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Na tym etapie identyfikuje sie réwniez podatnosci
oraz potencjalne skutki 1 straty
Z hiepozgdanymi zdarzeniami.

Zwigzane

Kluczem do sukcesu na tym etapie jest wiasciwe
i bardzo dokladne zinwentaryzowanie aktywow, czyli
wszystkiego, co posiada dla organizacji wartosc i jest
nosnikiem informacji. NajczeSciej wyrdznia sie
nastepujgce kategorie aktywow:
1. informacyjne (dokumenty, bazy danych),
2. fizyczne  (sprzet  komputerowy,
urzgdzenia komunikacyjne),
3. oprogramowanie (systemy operacyjne, aplikacje),
4. personel (jego wiedza, doswiadczenie
i umiejetnosci),
5. dobra niematerialne (reputacja, wizerunek).

budynki,

Kolejng rzeczg, na ktérg nalezy zwrdcic uwage, jest
wskazanie dla kazdego z aktywow wilasciciela, czyli
osoby odpowiedzialnej za jego
korzystanie i bezpieczenstwo.

utrzymanie,

Po okreSleniu aktywow i przypisaniu im
wlascicielstwa nastepuje moment identyfikowania
potencjalnych zagrozen, czyli zdarzen (losowych,
umyslnych, nieumyslnych), ktéore mogg oddziatywac
na bezpieczenstwo aktywa. Dobrze jest takze okreslic¢
podatnosci aktywa, czyli inaczej mowigc stabosci lub
luk w systemie przetwarzania informacji, ktore
umozliwiajg zmaterializowanie sie danego
zagrozenia.

Potrzebujesz wsparcia
w zarzadzaniu ryzykiem?

Kliknij i skontaktuj sie
Z nami!

3. ANALIZA RYZYKA
Analiza ryzyka to proces dgzacy do poznania
charakteru ryzyka oraz okreSlenia jego poziomu.
Najczesciej sprowadza sie on do okreslenia
prawdopodobienstwa oraz skutkéw zaistnienia
zidentyfikowanego ryzyka. Zaleca sie, aby podczas
oceny prawdopodobienstwa zaistnienia okreslonych
Zagrozen rozwazyc:
e 7rodto zagrozenia,
e mozliwosci  dostepne  dla
atakujgcych,
 atrakcyjnosc¢ i wrazliwos¢ zasobow dla

potencjalnych
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dla potencjalnych atakujacych,

« lokalizacje,

e mozliwos¢ wystgpienia ekstremalnych warunkow

atmosferycznych,

e czynniki determinujgce powstawania btedow

i pomytek.

Przy ocenie skutkow nalezy mie¢ na uwadze
zarowno te bezposrednie jak koszty odtworzenia
utraconych aktywoéw, konfiguracji, instalacji zasobu
czy straty finansowe i wizerunkowe poniesione jako
konsekwencja zawieszenia/braku dostepnosci ustugi

oraz posrednie jak naruszenie obowigzkow
umownych, ustawowych Czy kodeksow
postepowania.

Na tym etapie dokonujemy rowniez oszacowania
wielkosci ryzyka na podstawie = kombinacji

prawdopodobienstwa wystgpienia zagrozenia oraz
jego skutkow.

4. OCENA RYZYKA

Ocena ryzyka to zgodnie ze wskazaniem normy
proces poroOwnania analizy  ryzyka
z kryteriami ryzyka (poziomy odniesienia, wzgledem
ktorych okresla sie waznos¢ ryzyka). Etap ten
dostarcza informacji czy dane ryzyko jest dla
organizacji akceptowalne. Pozwala on takze na
uszeregowanie ryzyk zgodnie z ich wartoscig oraz
nadanie priorytetow postepowania z nimi.

wynikow

5. POSTEPOWANIE Z RYZYKIEM
Proces postepowania z ryzykiem, czyli jego
modyfikacji za pomocg roznych strategii, w tym:

e redukcja ryzyka — obnizenie ryzyka do poziomu
akceptowalnego dla organizacji poprzez dobor
i zastosowanie odpowiednich czy to technicznych,
czy organizacyjnych Srodkow bezpieczenstwa
dobranych adekwatnie do skali ryzyka oraz
zasobow organizacji,

 unikanie @ -  poprzez  podjecie  dziatan
zmierzajgcych do zmodyfikowania lub
catkowitego =zaprzestania danej
generujacej ryzyko,

e przeniesienie - zlecenie czynnosci tworzgcej
ryzyko podmiotom zewnetrznym lub wykup
polisy ubezpieczeniowej,

e utrzymanie — akceptacja ryzyka na stwierdzonym
poziomie, poprzez podjecie Swiadomej decyzji
0 niestosowaniu w danym momencie zadnych
dzialan majgcych na celu redukcje ryzyka czy jego
przeniesienie.

aktywnosci
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Bez wzgledu, na ktorg z powyzszych strategii
zdecyduje  sie  organizacja, powinna  ona
udokumentowa¢ swoje stanowisko w tzw. planie
postepowania z ryzykiem, o ktérym mowa w punkcie
6.1.3 standardu ISO 27001. Plan powinien byc¢
zaakceptowany przez wiasciciela
i weryfikowany w trakcie i po jego zakonczeniu
w celu weryfikacji skutecznosci i efektywnosci
zaplanowanych prac.

ryzyka

6. AKCEPTACJA RYZYKA

Po wdrozeniu planu postepowania z ryzykiem
nastepuje etap akceptacji tzw. ryzyka szczgtkowego
(rezydualnego) pozostatego po wdrozeniu
zabezpieczen. Ryzyko szczgtkowe to takie, ktorego
nie mozemy juz wyeliminowac, a wzgledem, ktorego
najwyzsze kierownictwo ustalilo i przyjeto kryteria
akceptaciji.

7. INFORMOWANIE O RYZYKU

Informowanie o ryzyku, czyli proces przekazywania
wiedzy  uczestnikom  procesu  (pracownikom
zaangazowanym w dany proces, korzystajgcym
z danego zasobu) o biezgcym statusie ryzyka.
Mechanizmy, zgodnie z ktorymi ww. informacje sg
przekazywane, powinny by¢ zaprojektowane juz na
etapie budowania systemu =zarzadzania ryzykiem.
Powinny one zapewnia¢ dostepnos¢ informacji
wlasciwym osobom, w okreSlonym czasie oraz
pozwala¢ na wymiane wiedzy, oraz konsultacje.
Istotg informowania ryzyku jest zapewnienie, Zze
kazdy wtlasciciel ryzyka jest sSwiadomy swojej roli
oraz zakresu obowigzkow i odpowiedzialnosci.

8. MONITOROWANIE I PRZEGLAD RYZYKA

Jako ze zarzgdzanie ryzykiem jest procesem
cigglym, to duze znaczenie w procesie zarzgdzania
ryzykiem przypisuje sie wlasnie monitorowaniu oraz
przegladowi ryzyk. Etap ten ma za zadanie:

a) odpowiedzie¢ na pytanie: czy
zarzgdzania ryzykiem speitnia zatozone cele, czy
polityki i procedury ustanowione w jego ramach sg
nadal aktualne, odpowiednie i wydajne;

system

b) zapewnienie, ze wszystkie nowe ryzyka zostang
w odpowiednim czasie zidentyfikowane oraz
ustanowione wobec nich priorytety dziatania.

Monitorowanie oraz przeglad ryzyk powinien byc¢
prowadzony w kontekscie nowych aktywow, zagrozen
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i podatnosci, a takze incydentéw zwigzanych
Z naruszeniem bezpieczenstwa informacji. W sytuacji
odnotowania jakichkolwiek
wptywajgcych na ryzyko nalezy dokona¢ ponownego
przegladu ryzyk oraz zaktualizowania ich wartosci,
jezeli jest to uzasadnione.

zmian  czynnikéw

Metody szacowania ryzyka

Powszechnie wyrdznia sie trzy glowne metody
szacowania ryzyka:

e iloSciowa,

e jakosciowa,

e mieszana.

Metoda iloSciowa polega na ocenie
prawdopodobienstwa oraz skutkdbw wystgpienia
ryzyka poprzez nadanie im konkretnych wartosci
liczbowych. Zaletami metod iloSciowych jest
powtarzalnos¢ i wzgledna obiektywnos$¢ wynikow,
dzieki czemu moga by¢ one porOwnywane w czasie.

Do metod ilosciowych zalicza sie miedzy innymi
techniki: drzewo zdarzen (Events Tree Analysis),
drzewo btedow (Faults Tree Analysis) oraz FMEA.

Metoda jakosciowa polega na indywidualnej ocenie
ryzyka na podstawie doswiadczenia, wiedzy oraz
dobrych  praktyk. Metoda ta  wykorzystuje
subiektywne miary i oceny takie jak wartosci opisowe
pozioméw (niski, Sredni, wysoki). Korzysci metod
jakosciowych to:

e brak koniecznosci ilosciowego okreslenia skutkow

i czestotliwosci wystgpienia zagrozen,

e wskazanie ogolnych obszaréw ryzyka, na ktére

konieczne jest zwrocenie uwagi,

« mozliwos¢ uwzglednienia takich jak np.

wizerunek organizacji, jej kultura.

Zalety stosowania podejscia
opartego na ryzyku

Podejscie oparte na ryzyku coraz czesciej
wykorzystywane jest w réznych sferach zycia
organizacji, poniewaz niesie ze sobg wymierne
korzysci. Gléwng zaletg zarzadzania przez ryzyko jest
to, ze to organizacja dobiera Srodki bezpieczenstwa
(czy to techniczne, czy organizacyjne) adekwatnie do
stwierdzonego w danym czasie ryzyka

z uwzglednieniem jej apetytu na ryzyko oraz
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zasobow, ktorymi w danym momencie dysponuje.
Zabezpieczenia s tez adekwatne do skali
dzialalnosci. Daje to  réwniez  mozliwos¢
optymalizacji kosztéw poprzez wczesne reagowanie
na anomalie, a wrecz przyjecie z postawy reaktywnej
na zapobiegawczg. WsSrdéd innych Kkorzysci na

plyngcych ze wdrozenia systemu zarzgdzania
ryzykiem sg:
e« podejmowanie  Swiadomych decyzji przez

kierownictwo,

e zmniejszenie liczby i skali ryzyk,

e wzrost zaufania klientow i
zainteresowanych,

e ujednolicenie podejscia od oceny ryzyka i reakcji
na nie poprzez wdrozenie jednolitej metody
oceny w roznych obszarach organizacji.

innych stron

Podsumowanie

Zarzadzanie  ryzykiem w  bezpieczenstwie
informacji opiera sie na odpowiednim zaplanowaniu,
organizacji kierowania oraz kontrolowaniu zasobdw.
Wymaga zaangazowania oraz wspolpracy wszystkich
stron przetwarzajgcych informacje w celu okreslenia
kryteriow akceptacji, wymagan oraz wyboru opcji
postepowania z ryzykiem. Oprocz tego istotng role
w obszarze zarzgdzania ryzykiem przypisuje sie
kierownictwu organizacji, ktére odpowiedzialne jest

za  ksztaltowanie oraz wzmacnianie  wsrod
pracownikOw poczucia swiadomosci wystepowania
zagrozen, oraz potrzeby przeciwdzialania sytuacjom
kryzysowym.

Warto rowniez zauwazy¢, ze podejscie oparte na
ryzyku i zarzgdzanie przez ryzyko nie jest cechg
charakterystyczng jedynie dla norm z serii ISO.
Rowniez koncepcja Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdblne
rozporzgdzenie o ochronie danych), zbudowana jest
na tym podejsciu, dajgc administratorom swobode
w wyborze zabezpieczen i ich racjonalizacje
w zaleznosci od skali ryzyka, charaktery danych czy
organizacji.

Z doswiadczenia LexDigital wynika, ze system
zarzgdzania ryzykiem bedzie przynosil wymierne
efekty tylko wowczas, jezeli zostanie w odpowiedni
sposOb zaplanowany i ustanowiony. Wazna jest
rowniez komunikacja jego istoty i korzysci wsrod
personelu. Warto takze na koniec podkresli¢, ze nie
ma jednej uniwersalnej metody szacowania ryzyka,
a dochodzenie do tej odpowiedniej dla organizacji
rowniez jest procesem, ktory moze trwac nawet kilka
lat i ewoluowac wraz z organizacjg.

ZAPYTAJ O NASZA OFERTE
JUZ TERAZ!

E-mail: biuro@lexdigital.pl
Tel.: +48 500 214 942

www.lexdigital.pl Linkedln

() LexDigital

Wrzesien 2023 nr 2/2023 @


https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

Prasowka

Plan kontroli sektorowych UODO

Urzgd Ochrony Danych Osobowych (UODO) przyjat
plan kontroli sektorowych na 2024 rok. Kontrolom
bedg podlegac:

e organy przetwarzajgce dane osobowe w Systemie
Informacyjnym Schengen i Wizowym Systemie
Informacyjnym (SIS/VIS);

e podmioty, ktore przetwarzajg dane osobowe przy
uzyciu aplikacji internetowych (webowych);

e podmioty prywatne, w kontekscie prawidlowosci
spelniania obowigzku informacyjnego
okreslonego w art. 13 i 14 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679.

Kontrole te sg konieczne ze wzgledu na rosnagce
zagrozenia naruszania przepiséw o ochronie danych
osobowych w tych sektorach oraz duze spoteczne
zainteresowanie tymi problemami.

Zrédto: https://bit.ly/49hr]60

Informacja o monitoringu
pracownikow musi by¢ oddzielnym
dokumentem. Tak twierdzi UODO.

Urzgd Ochrony Danych Osobowych (UODO) wydat
stanowisko dotyczgce informowania pracownikow
0 monitoringu w miejscu pracy. Zgodnie z nim, nie
wystarczy, ze pracownik zapoznat sie z regulaminem
pracy, ktory zawiera zasady monitoringu. Pracodawca
musi takze indywidualnie poinformowac¢ pracownika
o celu, zakresie i sposobie monitoringu. Ponadto,
informacje o monitoringu muszg by¢
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zindywidualizowane, tj. dostosowane do konkretnego
pracownika i rodzaju monitoringu, ktérego dotyczy.
Wszystkie formy monitoringu, nawet te dotyczgce
wyjgtkowo niektorych pracownikow, powinny byc
jasno przekazane. Jest to konieczne z uwagi na
zasade przejrzystosci wynikajgcg z RODO. Dlatego
tez, pracodawca powinien dostarczyc
pracownikowi  trzy  dokumenty:  zapoznanie
z regulaminem pracy, informacje o monitoringu oraz
klauzule informacyjng zgodnie z art. 13 RODO.
Zr6édto: https://bit.ly/3uB9MRs

nowemu

Pierwsze w swoim rodzaju prawo
dotyczace sztucznej inteligencji
od krajow UE

Ambasadorowie UE zatwierdzili pierwsze na
Sswiecie przepisy dot. sztucznej inteligencji.
Porozumienie polityczne osiggnieto w grudniu.
Belgia przedstawila ostateczny tekst 24 stycznia.
Francja, Niemcy i Wtochy chciaty lzejszych regulacji
dla poteznych modeli Al. Parlament Europejski
opowiadal sie za ostrzejszymi zasadami. Francja
ostatecznie poparia tekst "z surowymi warunkami”.
UE ma wplyw na to, jak ustawa bedzie wdrazana.
Dziatanie Al Act rozpocznie sie 20 dni po
opublikowaniu w Dzienniku Urzedowym, z zakazami
praktyk bedgcymi wyjgtkami, a obowigzki dla modeli
Al - po roku. Pelne wdrozenie przepiséw nastgpi po
dwoch latach, z wyjatkiem klasyfikacji systemow Al
podlegajgcych ocenie zgodnosci przez strony trzecie,
ktore zostaly opdznione o kolejny rok.

Zrodto: https://bit.ly/3177jRO
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Nowy tryb zbierania zgod od Google
Analytics. Od marca mozesz
nie wyrazac zgody na reklamy

Google Analytics wprowadza "Consent Mode"
- nowy tryb zbierania zgod dla spersonalizowanych
reklam, obowigzkowy od marca 2024. Zgoda
uzytkownikow nadal bedzie potrzebna, pomimo
mozliwosci Sledzenia bez plikdbw cookie. Tryb
deleguje uzyskiwanie zgdd od Google do operatorow
stron internetowych. Jest on konieczny dla
uzytkownikow chcgcych korzystac z ustug Google, np.
Google Ads. Wdrozenie powinno odbywac¢ sie
zgodnie z politykg Google EU user consent policy.
Bez wudzielenia zgody Google Analytics nie jest
uruchamiane, a po uzyskaniu zgody sg zapisywane
i odczytywane pliki cookie. Odrzucenie zgody
oznacza, ze Google Analytics moze by¢ nadal
uruchamiane, ale bez zapisywania plikow cookie.

Zrédto: https://bit.ly/3uBa8aK

User clicks on o - icieoriarte | eeeen- Conversion reporte
a digital ad ey - °

EDPB utatwia audyt stron www
Z nowym narzedziem

Europejski Komitet Ochrony Danych Osobowych
(EDPB) wprowadzit narzedzie do audytu stron
internetowych, pomagajace sprawdzic, czy sg zgodne
z prawem. Narzedzie to jest dostepne dla organow
ochrony danych, kontroleréw i przetwarzajgcych. Jest
to oprogramowanie o otwartym kodzie Zrédiowym,
umozliwiajgce przygotowywanie, przeprowadzanie
i ocene audytoéw oraz generowanie raportow. Utatwia
ono egzekwowanie przepisow i sprawdzanie
zgodnosci. Oprogramowanie zostalo rozwiniete
w ramach EDPB Support Pool of Experts i bedzie
regularnie aktualizowane.

Zrédto: https://bit.ly/3S]9Vu3

www.lexdigital.pl Linkedln

() LexDigital

Dyrektor finansowy firmy nabrat sie
na DeepFake oszustwo. Korporacja
stracita 25,6 mln dolarow.

"Wszyscy wygladali na prawdziwych".
Miedzynarodowa korporacja z Hongkongu stracita
25,6 miliona dolarow przez falszywg rozmowe wideo.
Oszus$ci zorganizowali rozmowe, na ktorg zaprosili
dyrektora finansowego firmy. Oprocz niego na tym
spotkaniu wszyscy pozostali uczestnicy nie byli
prawdziwi, ale stworzeni za pomocg technologii
DeepFake, w tym dyrektor finansowy firmy.

Na fatszywym spotkaniu ‘“szefowie" nakazali
dyrektorowi przela¢ pienigdze na kilka falszywych
kont, co podwitadny zrobit. Co charakterystyczne,
najpierw probowali go zmusic¢ do przelania pieniedzy
za pomocg e-maili phishingowych, ale wtedy
pracownik podejrzewal, ze co$ jest nie tak. Kiedy
maile nie zadzialaly, specjalnie dla niego oszusci
zorganizowali fatszywego calla z cyfrowymi kopiami
szefostwa i kolegdw. PdzZniej policja dowiedziala sie,
ze w podobny sposob oszusci probowali zaatakowac
kilku pracownikéw korporacji, dopdki nie znalezli
najbardziej tatwowiernego.

Zrédto: https://bit.ly/3wr74yp

Dane 33 milionoéw francuzow
skradzione w wyniku ataku

W wyniku ataku hakerskiego na francuskie firmy
ubezpieczeniowe Viamedis i Almerys, doszto do
masowego naruszenia bezpieczenstwa danych. Okoto
33 miliony klientéw zostato dotknietych. Skradzione
dane zawierajg m.in. daty urodzenia, stan cywilny,
numery  ubezpieczenia. Pomimo  powaznosci
incydentu, dane bankowe, medyczne oraz numery
kontaktowe nie zostalty skompromitowane. Atakujgcy
wykorzystali skradzione dane od pracownikow stuzby
zdrowia, by dosta¢ sie do systemow firm. CNIL
wspoOlpracuje z firmami, by powiadomic¢ wszystkich
poszkodowanych, co jednak zajmie troche czasu ze
wzgledu na liczbe klientow. Mozliwe, Ze system "tiers
payant”, w ktorym pacjenci nie muszg optacac peinej
kwoty ustug medycznych z gory, bedzie niedostepny
przez pewien czas dla dostawcow, ale pacjenci wcigz
bedg mieli do nich dostep. Francuski organ danych
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wystat ostrzezenie przed phishingiem, w zwigzku
z duzg iloscig skradzionych danych. Trwa pelne
dochodzenie w celu ustalenia, jak doszto do tej
masowej usterki i czy Viamedis lub Almerys ponoszg
wine.

Zrédto: https://bit.ly/3wfXrmh

Munich Security Report:
postrzegane zagrozenie
cyberatakami osigga rekordowy
poziom

Kraje G7 uwazajg ataki w sieci zadrugie co do
wielkoSci zagrozenie, =zaraz po ekstremalnych
warunkach pogodowych. Tak wynika z raportu przed
Konferencjg  Bezpieczenstwa ~w  Monachium.
W raporcie tym kazdego roku omawia sie aktualne
problemy zwigzane z bezpieczenstwem i s3 one
podstawg do dyskusji. W tym roku raport pokazuje,
ze ryzyko atakéw w sieci jest teraz najwieksze.

"Technologia kiedy§ pomagala w rozwoju
gospodarczym i tgczeniu ludzi na swiecie. Dzi$ stata
sie polem walki miedzy réznymi systemami”
- powiedziat Tobias Bunde, ktéory =zajmuje sie
badaniami i politykg na Konferencji Bezpieczenstwa
w Monachium.

Wedlug badania MSI, zagrozenie atakami w sieci
wzrosto o pie¢ miejsc. Ryzyko atakow w sieci i zmiany
klimatyczne zawsze byly wysoko oceniane. To ryzyka
systemowe, dlatego  pozostang  priorytetem,
w przeciwienstwie do innych zagrozen, takich jak
pandemia, z ktérg trzeba sie stale zmagac
— powiedzial Weber.

Wyniki badan nalezy tez rozwazy¢ w kontekscie
relacji medialnych — powiedziat Miiller-Quade,
wyjasniajac, ze gdyby doszlo do spektakularnego
ataku hakerskiego przed badaniem, ryzyko na pewno
zostatoby ocenione wyzej.

Wyniki dajg wglad w biezgce postrzeganie ryzyka,
silnie zalezne od tematéw w mediach.

Zrédto: https://bit.ly/4bBxx]P

Komisja Europejska wszczyna
dochodzenie w sprawie Tik Tok

Europejska Komisja planuje wszczg¢ dochodzenie
w sprawie TikToka w najblizszych tygodniach
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Z obawg, ze zmiany wprowadzone przez firme w celu
zgodnosci z rozporzgdzeniem dotyczgcym ustug
cyfrowych (DSA) UE nie sg wystarczajgce do ochrony
nieletnich uzytkownikéw - donosi Bloomberg. TikTok
jeszcze informacji od Komisji
Europejskiej o wszczeciu dochodzenia i regularnie
dialoguje z witadzami UE - powiedzial rzecznik
TikToka. Dochodzenie moze skutkowac¢ natozeniem
kary na wiasciciela TikToka, chinskg firme
ByteDance, chociaz UE moze jeszcze zdecydowac sie
nie kontynuowac dochodzenia.

nie otrzymat

DSA, ktore weszto w zycie w 2022 roku, naktada
nowe zasady dotyczgce moderowania tresci,
prywatnosci uzytkownikéw i przejrzystosci. Kazdej
firmie, naruszajgcej przepisy grozi kara w wysokosci
do 6% rocznego obrotu globalnego. UE rozpoczeta
swoje pierwsze formalne dochodzenie na podstawie
DSA w ubieglym roku w sprawie firmy X, podejrzanej
0 naruszenia dotyczgce tresci po ataku Hamas na
Izrael.

Zrodlo: https://reut.rs/4bCAVnP

MUNICH SECURITY REPORT 2024
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Kary z Polski i Swiata

Polska

Prezes Urzedu Ochrony Danych Osobowych
ponownie analizowal naruszenie RODO przez
Morele.net z powodu wycieku danych i natozyl
na administratora kare ponad 3,8 mln zl. Po
uchyleniu Naczelnego  Sadu
Administracyjnego, UODO przeprowadzit ponowne
postepowanie, ktore potwierdzito niewystarczajgce
techniczne i1 brak procedur
reagowania na nietypowe zachowania. Analiza
wykazata, ze spolka nie szyfrowata czesci danych, nie
miata dwuskladnikowego
monitoringu ruchu sieciowego. Braki te przyczynity
sie do dwodch nieautoryzowanych dostepow
z zewngtrz. UODO uznat koniecznos¢ natozenia kary,
uwzgledniajac wytyczne Rady Ochrony Danych
Osobowych.

Zrodto: https://bit.ly/3UIAa6F

decyzji  przez

zabezpieczenia

uwierzytelniania, ani

Swiat

Austriacki organ ochrony danych natozyl kare
w wysokosci 20 000 euro na administratora za
bezprawne wykorzystanie kamer rejestrujgcych
pracownikbw w miejscu pracy oraz brak
prowadzenia rejestru dzialan przetwarzania
zgodnie z art. 30 RODO. Skarzacy, byli pracownicy
restauracji, zauwazyli, ze sg rejestrowani przez
kamere w miejscu pracy, a nagrania byty dostepne dla
pracodawcy. Administrator twierdzil, ze kamery
stuzyly do ochrony mienia i pracownikow,
a przetwarzanie bylo oparte na zgodzie pracownikéow.
Organ uznat, ze kamery rejestrowaty obszar kuchni,
co bylo bezprawne, i ze administrator nie prowadzil
rejestru dziatan przetwarzania. Na decyzje organu
zostalo ztozone odwotanie, a postepowanie
sankcjonujgce jest w toku.

Zrédto: https://bit.ly/3we4gEO

Cypryjski organ ochrony danych nalozyl kare
w wysokosci 45 000 euro na Uniwersytet Otwarty
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Cypru za brak odpowiednich srodkow
bezpieczenstwa zgodnie z art. 32 RODO. Kara
zostata natozona po tym, jak Uniwersytet zgtlosit
naruszenie danych osobowych do organu ochrony
danych (Komisarz ochrony danych osobowych, DPC)
zgodnie z art. 33 RODO. Dodatkowo, 11 skarg zostato
ztozonych przez osoby, ktérych dane wyciekly
w wyniku incydentu.

Komisarz rozpoczat sledztwo w sprawie i ustalit, ze
wyciekle dane dotyczyly studentow, absolwentow
i innych partneréw
przechowywane na serwerach uczelni i ogolnie
przetwarzane przez jej pracownikéow.

W swoich wnioskach przestanych do DPC,
uniwersytet przedstawil liste dziatan, ktore zamierza
wdrozy¢ do 2026 roku w celu poprawy
bezpieczenstwa swoich operacji przetwarzania
danych. Po dalszych dochodzeniach DPC doszedt do
wniosku, ze  uniwersytet nie  zastosowat
odpowiednich srodkow technicznych
i organizacyjnych, naruszajgc tym samym art. 32
RODO oraz zasade odpowiedzialnosci okreslong
w art. 5(2) RODO.

Biorgc pod uwage art. 83 RODO oraz wszystkie
powyzsze okolicznosci, a takze fakt, ze kontroler
nalezy do szeroko pojetego sektora publicznego, DPC
uznal za stosowne natozenie kary w wysokosci 45 000
euro na uniwersytet.

Zrédlo: https://bit.ly/3UF86kv

uczelni, a byly one

Holenderski organ ochrony danych natozyt 10
milionow euro kary na Ubera za brak
przejrzystosci w polityce prywatnosci
i utrudnienia w korzystaniu z praw RODO przez
kierowcow. Organizacja LDH zlozyla skarge
w imieniu 172 kierowcow, a CNIL przekazat jg
holenderskiemu  organowi  nadzorczemu. AP
stwierdzit, ze formularz Ubera do korzystania
z praw RODO nie byt tatwo dostepny, co naruszato
art. 12 ust. 2 RODO. AP uznal takze, ze Uber nie
dostarczat informacji w jasny i prosty sposob,
co naruszato art. 12 wust. 1 RODO. Polityka
prywatnosci Ubera byla zbyt ogdlna w kwestii
okresow retencji danych, nie wspominajgc
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o przekazach danych do panstw trzecich ani
0 przenosnosci danych, co naruszato art. 13 i 15
RODO. W rezultacie AP natozyl 10 milionéw euro
kary na Ubera za dwa rodzaje naruszen,
uwzgledniajgc fakt, ze Uber naprawit niektore
naruszenia po raporcie AP.

Zrédto: https://bit.ly/49CKr8F

Hiszpanska Agencja Ochrony Danych nalozyla
na EasyJet kare 8 000 euro za opoOZnienie
w odpowiedzi na zadanie dostepu do danych
osobowych. Wniosek zostat ztozony 28/12/2021,
a EasyJet odpowiedziato dopiero 01/04/2022. Firma
ttumaczyta to urlopem pracownikow i btednym
wniosku.  DPA uwage,
ze odpowiedZz powinna nadejs¢ w ciggu miesigca.
Pomimo pierwszej odpowiedzi EasyJet w grudniu
2021, firma nie dostarczyta pelnych informacji az do
kwietnia 2022. DPA orzekla kare 8 000 euro, ktorg
EasyJet dobrowolnie zaptacito.

Zrédto: https://bit.ly/42ELTSn

wystaniem zZwrocila

Newsletter RODO

Hiszpanski organ ochrony danych natozyl kare
w wysokosci 5000 euro na administratora za
udostepnienie danych osobowych pracownika na
Whatsapp. administratorowi
profesjonalny e-mail dotyczgcy kwestii zwigzanej
z pracg. Administrator umiescit zrzut ekranu tego
e-maila na profilu firmowym skarzgcego na
Whatsappie, zawierajagc jego imie i nazwisko oraz
pytanie dotyczgce sprawy pracowniczej. Mimo
kilkukrotnego probowania skontaktowania sie
z administratorem, ten nie wudzielit odpowiedzi.
Organ natozyt kare za naruszenie art. 5 ust. 1 lit. £
RODO, uznajgc, ze administrator nie zapewnit
bezpieczenstwa danych pracownika, udostepniajgc je
Whatsapp. Organ dat
administratorowi mozliwos¢ udziatu w wystuchaniu
w ciggu 10 dni od decyzji. Jesli administrator przyzna
swojg odpowiedzialnos¢, kara zostanie zmniejszona
o 20% do 4000 euro. Jesli nie odpowie na decyzje,
organ uzna to za ostateczng decyzje i utrzyma kare
w pierwotnej wysokosci.

Zrédto: https://bit.ly/42XNGFP

Skarzgcy  wystat

na firmowym koncie
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