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Compliance

=8 Aleksander Markiewicz

Weryfikacja partnerow
biznesowych — czy warto?

elementow systemu compliance
powinna by¢ procedura oceny
wiarygodnosci podmiotoéw, z ktorymi organizacja
wspotpracuje. Do grona tych podmiotow nalezy
zaliczy¢ partnerow biznesowych, podwykonawcow,
dostawcow i kontrahentow. Dokonanie weryfikacji
powyzszych  podmiotow  przed
wspolpracy, jak réwniez okresowo w czasie jej
trwania, ma na celu unikniecie negatywnych
konsekwencji zwigzanych z nawigzaniem stosunkow
gospodarczych z podmiotem nierzetelnym. Dlatego
tez uwaza sie, ze weryfikacja ma charakter
prewencyjny.

Jednym z
W organizacji

nawigzaniem

Rvyzyko

Zadaniem procesu weryfikacji partnera powinno
by¢ zminimalizowanie ryzyka wystgpienia
negatywnych nastepstw wynikajgcych
7z niewiarygodnosci, nierzetelnosci lub niestabilnosci
biznesowej i finansowej partnera. Od poziomu ryzyka
powinny by¢ uzaleznione dzialania majgce na celu
weryfikacje naszego potencjalnego kontrahenta. Na
poziom ryzyka wplyw powinna mie¢ nie tylko
wiarygodnos¢ partnera, ale rowniez przedmiot
umowy, jego znaczenie dla naszej organizacji oraz
wplyw na naszg cigglos¢ dziatania (Yfancuch dostaw)
i plynnos¢ finansowg. Dlatego tez przy zawieraniu
umow, majgcych kluczowe i strategiczne znaczenie
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dla naszej organizacji, powinniSmy zadbac
o mozliwie najdokitadniejsze  zweryfikowanie
partnera, ale takze przewidzie¢ ewentualne skutki
nieplanowanego zakonczenia wspoipracy oraz ich

wplyw na naszg organizacje.

Jak kazdy proces, ten oceng
kontrahenta, rowniez jest dla organizacji kosztem.
Dlatego planujgc go, nalezy dostosowa¢ go do
specyfiki naszych ustug lub towardéw, branzy, w jakiej
dziatamy, zasobow, a takze jasnych
i  sprecyzowanych  kryteriow  oceny  wraz
7z przypisaniem osob odpowiedzialnych za proces.

Proces weryfikacji kontrahentéw jest procesem,
ktory mozna tatwo outsourcowac do podmiotu, ktory
zajmuje sie tym w sposob profesjonalny i bedzie
wiedzial, jaki sposéb weryfikacji dobra¢ dla danego
partnera, w jaki sposob szacowac ryzyko i jakie
ryzyka mogg wystgpic¢ przy danym typie ustug.

Zwigzany Z

naszych

Obowigzek weryfikacji

Weryfikacja partneréw biznesowych nie jest
obowigzkowa, tzn. nie jest obowigzkiem
powszechnym. W pewnych branzach taki obowigzek
jest wskazany wprost w przepisach prawa, za
przyktad moze tu postuzy¢ obowigzek identyfikacji
i weryfikacji podmiotow dostarczajgcych drewno oraz
produkty z drewna. Obowigzek ten wynika
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z rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 995/2010 z dnia 20 pazdziernika 2010 r.
ustanawiajgce obowigzki podmiotow
wprowadzajagcych do obrotu drewno 1 produkty
z drewna.

W przypadkach, gdy obowigzek weryfikacji
partnerow nie jest wprost wskazany w przepisach,
nalezy pamieta¢ o nalezytej starannosci kazdego
profesjonalnego podmiotu.
nalezytej starannosci moze by¢ weryfikacja
kontrahentow na potrzeby minimalizacji lub
wytgczenia ryzyka nieswiadomego udziatu w karuzeli
podatkowej VAT. Nalezy podkreslic, ze dla
zachowania nalezytej starannosci nie  jest
wystarczajgce posiadanie i1 wdrozenie procedury
weryfikacji partneréw biznesowych, najistotniejsze

Przykladem wyrazu

jest stosowanie takiej procedury oraz dobor
adekwatnych srodkéw weryfikacji do danych
okolicznosci.

39 Dla zachowania nalezytej staranno$ci nie
jest wystarczajace posiadanie i wdrozenie
procedury weryfikacji partnerow
biznesowych, najistotniejsze jest
stosowanie takiej procedury oraz dobor
adekwatnych srodkow weryfikacji
do danych okolicznosci.

Procedura weryfikacji

Do skutecznej weryfikacji kontrahentow niezbedna
jest procedura, ktora bedzie okreslala najistotniejsze
elementy i etapy procesu weryfikacji. Prawidtowo
przygotowana procedura powinna okresla¢ m.in.:

e cel procedury;

e 0soby odpowiedzialne za weryfikacje partnera;

e kategorie podmiotéw podlegajgcych weryfikacji;

e system oceny i dalsze kroki przewidziane dla
danej oceny;

e sposob weryfikacji i jej zakres;

e etapy weryfikacji;

e narzedzia wykorzystywane w procesie weryfikacji;

o czestotliwos¢ weryfikacji - moze ona byC
uzalezniona od ostatniej oceny danego
podmiotu;

e przestanki stanowigce czerwong flage —
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okolicznosci wskazujgce, ze dany podmiot jest

podmiotem wysokiego ryzyka;

o finalny efekt procedury - raport z weryfikacji
ijego wzor.

Zrédta informacji o kontrahentach

Zrédla, z ktorych pozyskujemy informacje,
niezbedne w procesie weryfikacji kontrahentow
mozemy podzieli¢ na wewnetrzne i zewnetrzne. Te
drugie mozemy podzieli¢ na platne i bezplatne.

Informacje ze Zrdédel wewnetrznych to informacje,
ktore pozyskujemy z wewngtrz naszej organizacji, np.
historia wspolpracy z danym kontrahentem, historia
zaleglosci w platnosciach, opdéznien w wykonaniu
umowy, postepowan sgdowych, a takze dokumenty
przedkladane przez weryfikowanego kontrahenta.

Informacje, ktorych pochodzeniem sg zrodia
zewnetrzne, mozna podzieli¢, jak wyzej wskazano, na
ptatne i bezplatne. Bezplatne Zrodia to informacje
pozyskiwane z powszechnie dostepnych rejestrow,
baz danych czy mniej oficjalnych Zrédet jak np. profil
kontrahenta w social mediach. Do bezptatnych
zrodel sg zaliczane w szczegolnosci: Krajowy Rejestr
Sgdowy, Centralna Ewidencja 1 Informacja o
Dziatalnosci Gospodarczej, biata lista podatnikow
VAT, strona internetowa kontrahenta, profil w
portalach opinie  Google,
rejestry/gietdy dtugow, serwisy z opiniami.

spotecznosciowych,

Wsrod  odplatnych  Zrodet  informacji o
kontrahencie nalezy wskaza¢ Biura informacji
gospodarczej, np. Krajowe Biuro Informacji

Gospodarczej, ERIF, Krajowy Rejestr Dlugdéw czy
Krajowg Informacje Dilugéw Telekomunikacyjnych.
Innym odplatnym zrodiem mogg by¢ wywiadownie
gospodarcze, np. Bisnode czy Eurel Hermes.

Kontrahenci zagraniczni

Dla potrzeb weryfikacji kontrahentow
zagranicznych (niezarejestrowanych w Polsce) czes¢
wyzej wskazanych zZrodet informacji nie bedzie miato
zastosowania m.in. KRS i CEiDG, w zwigzku z tym
konieczne bedzie skorzystanie ze zZrddel, ktore
pozwolg nam na uzyskanie informacji o podmiotach
zagranicznych, np. VIES - czyli wyszukiwarka
weryfikujgca nr VAT podmiotow z UE. Dla weryfikacji
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podmiotow zagranicznych zaleca sie skorzystanie z
zagranicznych wywiadowni gospodarczych, ktore
mogg przygotowa¢ kompleksowy raport na temat
wskazanego podmiotu.
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Czerwone flagi

Przez czerwone flagi rozumie sie informacje, ktore
powinny by¢ sygnatem ostrzegawczym
o nierzetelnosci lub  braku  wiarygodnosci
kontrahenta. Do sygnalow ostrzegawczych nalezy
zaliczyC m.in. brak zarejestrowanej dziatalnosci (brak
wpisu w KRS lub CEiDG), minimalny Kkapitat
zakladowy, brak sprawozdan finansowych w KRS,
ogloszenie upadiosci kontrahenta, likwidacja
kontrahenta, zawieszona dziatalnos¢, umowa
niezwigzana z gléwnym przedmiotem dziatalnosci
kontrahenta, siedziba kontrahenta w raju
podatkowym. Oczywiscie powyzszy katalog jest
jedynie katalogiem przykladowymi i w praktyce
wystepuje wiele innych informacji, ktére mogg byc
dla nas sygnatem ostrzegawczym przed nierzetelnym
kontrahentem. W przypadku identyfikacji
powyzszych danych powinnismy by¢ Swiadomi, ze
wejscie  w  stosunki handlowe z badanym
kontrahentem moze byC dla naszej organizacji
ryzykowne.

RODO a weryfikacja kontrahentow

W procesie weryfikacji kontrahentow moze
dochodzi¢ do przetwarzania danych osobowych.
Podstawg takiego przetwarzania bedzie art. 6 ust. 1
lit. ¢ — uzasadniony interes administratora, a wiec
podmiotu dokonujgcego weryfikacji. Uzasadnionym
interesem jest ochrona wtasnego przedsiebiorstwa
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przed naruszeniami powszechnie obowigzujgcego
prawa i naduzyciami finansowymi.

W pewnych przypadkach, gdy organizacja jest
zobowigzana przepisami prawa do weryfikacji
kontrahentéw, podstawg przetwarzania bedzie
wykonanie obowigzku prawnego — art. 6 ust. 1 lit. c,
w takim przypadku nalezy jednak miec¢ na wzgledzie,
ze zakres przetwarzanych danych w procesie
weryfikacji powinien byc¢ zbiezny z zakresem (o ile
zostat wskazany) okreslonym w przepisach prawa.

Podsumowanie

Podsumowujac, proces weryfikacji kontrahenta
moze okaza¢ sie narzedziem, ktore uchroni naszg
organizacje przed wejsciem w stosunki gospodarcze
z hiewiarygodnym 1 nierzetelnym Kkontrahentem.
Osoby odpowiedzialne zZa kierowanie
przedsiebiorstwem mogg, przez stosowanie tego
narzedzia, wykazaC nalezytg starannos¢, a tym

samym zwolnic siebie Z ewentualnej
odpowiedzialnosci.
Nalezy rowniez pamietaé¢, ze weryfikacja

kontrahenta nie chroni nas wytacznie przed stratg
finansowg, utratg cigglosci dziatania, ale réwniez
przed stratg wizerunkowg, ktora dzisiaj moze miec
powazniejsze skutki niz dwa pozostate wskazane
ryzyka.
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Drodzy czytelnicy, specjalnie dla Was
przygotowalismy prezent!

Jest to kompletny i merytoryczny poradnik “Co
powinien zrobi¢ administrator w przypadku
wycieku danych?" Znajdziecie w nim miedzy
innymi;

* jakie moga byc skutki wycieku danych;

« jak zabezpieczyc¢ dane, ktore powierzasz do
przetwarzania innym firmom;

* 5 krokow, ktére musisz podjac, jesli doszto do
wycieku;

Poradnik znajdziecie na nastepnych stronach
newslettera. Mozecie go rowniez pobrac — link
ponizej.

Pobierz poradnik w PDF!
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Co powinien zrobic
administrator

w przypadku wycieku
danych?

poradnik LexDigital

Skad sie biorg wycieki danych? Jakie sg ich
skutki i konsekwencje dla administratora?
Kroki, ktére musisz podjgc¢ w przypadku
wycieku.

(]:) LexDigital




Co powinien zrobi¢ administrator w przypadku wycieku danych? — poradnik LexDigital (]:) ]_GXD ig i'I'OI

Kim jest \administrator danych osobowlch\?

Zgodnie z art. 4 RODO, administratorem danych osobowych mozna nazwac osobe
fizyczng lub prawnag, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie
lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

Prowadzisz jednoosobowg dziatalnoS¢ gospodarcza? Jesli tak, jestes
administratorem danych osobowych. Bedac administratorem danych, jestes
odpowiedzialny za dane, ktére przetwarzasz, ich bezpieczenstwo oraz minimalizacje
ryzyka wycieku. Twoim zadaniem jest ochrona danych osadb, ktére Ci je powierzyty.

Za co odpowiada administrator?

Administrator danych osobowych jest odpowiedzialny za wybdr i wdrozenie
odpowiednich srodkéw technicznych i organizacyjnych, adekwatnie do ryzyka, ktore
jest zwigzane z przetwarzaniem danych.

Aby zagwarantowac zgodnosc¢ z przepisami RODO, administrator doktadnie analizuje
sposAb przetwarzania danych, zgodnie z zasadami wynikajgacymi z artykutu 5 RODO,
takimi jak minimalizacja danych, ograniczenie czasu przechowywania oraz
utrzymanie doktadnosSci danych.

Jesli jednak dojdzie do naruszenia ochrony danych osobowych, ktére moze byc
zwigzane z wysokim ryzykiem naruszenia praw podmiotow danych, to wtasnie
administrator danych sktada zawiadomienie do Prezesa Urzedu Ochrony Danych
Osobowych. Jezeli naruszenie wynika z naruszenia przepisow prawa w zakresie
ochrony danych osobowych, administrator moze ponies¢ konsekwencje np. w postaci
kary administracyjnej naktadanej przez organ nadzorczy.

Administrator powinien

zabezpieczy¢ dane przed: ez ostatnie 5 lat polski
rgan nadzorczy wydat

50 decyzji naktadajacych
na administratorow
danych kary
administracyjne. Jest to 8
miejsce w Europie.

- udostepnieniem ich osobom nieupowaznionym,
- zabraniem przez osoby nieuprawnione,

- przetwarzaniem niezgodnym z prawem,

+ Zniszczeniem,

- kradziezg oraz atakami hakerskimi,

- utratg lub uszkodzeniem.

Wszelkie prawa zastrzezone.
Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione.
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Co powinien zrobi¢ administrator w przypadku wycieku danych? - poradnik LexDigital (];) ]_GXD ig i'|'0|

W spetnieniu powyzszych wymagan moze pomaoc powotany u administratora [nspektor
[Ochronl Danych Osobowych gIODj. W _niektorych przypadkach jego wyznaczenie jest
obowigzkowe (kryteria znajdziesz bezposrednio w RODO). Osoba taka powinna
dysponowac fachowag wiedzg z zakresu przetwarzania danych osobowych

i moze pomoc w procesie zarzadzania systemem ochrony danych u administratora.

Administrator powinien prowadzi¢ dokumentacje, ktoéra opisuje, w jaki sposéb
przetwarza dane oraz jakie Srodki stosuje w celu ich ochrony. Powinien zachowac
szczegoblng ostroznos¢ w przypadku przetwarzania danych dotyczacych prywatnych
aspektdow, takich jak orientacja seksualna, pochodzenie, poglady czy stan zdrowia (dane
szczegilnej kategorii).

Jakie moga byc¢ skutki wycieku danych?

Skutki wycieku danych osobowych moga by¢ mniej lub bardziej dotkliwe dla podmiotow
danych. Administrator danych powinien podjgc¢ szybkie dziatania w celu ich
minimalizacji. Zaniechania w tym obszarze mogg prowadzi¢ do powaznyc
konsekwencji np. w postaci kary natozonej przez Urzad Ochrony Danych Osobowyc
(UODO). Osoba, ktérej dane wyciekty, moze napotkac r6zne zagrozenia.

W zaleznosSci od rodzaju danych, ktére wyciekna, osoby nieuprawnione moga
wykorzystac je do réznych celéw, na przyktad wynajac¢ pokéj w hotelu lub samochéd,
a nawet wzigc kredyt lub popetni¢ przestepstwo, podajac sie za osobe, ktérej dane
pozyskaty. Wazne jest wiec, aby jak najszybciej podjg¢ dziatania w celu
zabezpieczenia danych i zapobiezenia dalszemu ich wykorzystywaniu.

Wszelkie prawa zastrzezone.
Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione.
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Co powinien zrobi¢ administrator w przypadku wycieku danych? — poradnik LexDigital (]:) ]_GXD ig iTOI

Kroki, ktére musisz podjac, jesli doszto do wycieku danych:

1. Weryfikacja i zabezpieczenie

Natychmiast zweryfikuj zrédto i zakres wycieku danych. Zabezpiecz wszelkie zrodta
wycieku, aby zapobiec dalszemu dostepowi do danych. OceAn wage zaistniatego
zdarzenia. Kazdy wyciek danych mozna zakwalifikowa¢ do jednej z dwoch kategorii:
incydentu lub naruszenia.

Incydent — zdarzenie lub seria Naruszenie — przypadkowe lub niezgodne

zdarzen niepozadanych. Moze y4 prawem zniszczenie, utracenie,

stworzy¢ potencjalne zaburzenie zmodyfikowanie, ujawnienie

realizacji zadan lub zagrozic lub nieuprawniony dostep do przetwarzanych

bezpieczenstwu informac;ji. danych osobowych. Posiada negatywne
konsekwencje dla osoby, ktérej dane dotycza.

2. Analizaryzyka i ustalenie dalszych dziatan

Ocen ryzyko naruszenia praw i wolnosci osoby, ktéra zdarzenie dotkneto. To pozwoli Ci
podjac decyzje dotyczaca zgtoszenia zaistniatego incydentu do Urzedu Ochrony Danych
Osobowych oraz poinformowania osoby, ktorej dane zostaty naruszone.

Przeprowadz szczegotowa analize wycieku, aby zrozumieé, jakie dane zostaty
naruszone i jakie mogg byc¢ potencjalne skutki tego wycieku. Wykonaj odpowiednie
dziatania, aby oczysci¢ system z wszelkich zagrozen i luki w zabezpieczeniach.

3. Udokumentowanie

Zbieraj dokumentacje odnosnie kazdego naruszenia lub jego podejrzenia. Jest to Two;
obowigzek jako administratora. Informacja powinna zawiera¢ szczegoéty incydentu, jego
skutki, a takze kroki podjete w celu zaradzenia naruszeniu.

4. Kontaktz PUODO

Jesli Twoja ocena wykaze koniecznosSc¢ zgtoszenia zajscia do Prezesa UODQO, zréb to
w przeciggu maksymalnie 72 godzin od wykrycia incydentu.

5. Poinformowanie osob dotknietych wyciekiem

Jezeli w zwigzku z wyciekiem danych (np. ze wzgledu na ich zakres czy rodzaj)
administrator stwierdzi wysokie ryzyka dla podmiotu danych, ma obowigzek
poinformowania osoby o zaistniatej sytuacji. Danymi, ktérych wyciek moze stanowic
zagrozenie sg np. nr PESEL, dane konta bankowego, dane z dowodu osobistego.

Wszelkie prawa zastrzezone.
Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione.
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Co powinien zrobi¢ administrator w przypadku wycieku danych? - poradnik LexDigital (];3 ]_eXD ig i'l'OI

Zadania osob, ktorych dane wyciekty

Zgodnie z RODO, kazda osoba, ktorej dane wyciekty ma prawo domagac sie
od administratora szczegotowych informacji zwigzanych ze zdarzeniem.

\Klauzula Eoufnoéci\

Pamietaj, ze zrédtem wycieku danych moze byc¢ twdj pracownik. Jego dziatania moga
by¢ celowe lub przypadkowe. W zwigzku z tym, zgodnie z RODO, osoby z dostepem do
danych osobowych powinny sie zobowigza¢ do zachowania tajemnicy jeszcze zanim
rozpoczna prace z danymi osobowymi, ktérych jestes administratorem. Zobowigzanie
do zachowania tajemnicy mozna zabezpieczy¢ osobng umowag lub klauzulg poufnosci w
umowie o wspotpracy lub zawrzec odpowiednie zapisy w upowaznieniu.

Skad sie biorg wycieki danych?

Za wiekszos¢ wyciekéw danych w firmie odpowiadajg pracownicy. Nie zawsze jest
to celowe dziatanie na szkode drugiej osoby. Czesto incydenty wynikajg z niewiedzy
lub niezachowania nalezytej ostroznosci.

Twojg rola jako administratora jest nie tylko dbanie o bezpieczenstwo danych, lecz
takze edukowanie pracownikéw. Jesli chcesz zrobic to szybko i sprawnie skorzystaj

Z naszego_ Szkolenie zawiera test, wiec mozesz sprawdzic

poziom wiedzy 0s6b zatrudnionych w swojej firmie.

Dobrg decyzjg na rzecz ochrony danych jest powotanie Inspektora Danych Osobowych.

Do petnienia tej funkcji mozesz zatrudnic takze firme zewnetrznq_

Wszelkie prawa zastrzezone.
Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione.
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Co powinien zrobi¢ administrator w przypadku wycieku danych? - poradnik LexDigital (]:) ]_GXD ig i.I'OI

Jak zabezpieczyc dane, ktore powierzasz do przetwarzania
innym firmom?

Pamietaj: za bezpieczenstwo danych powierzanych do przetwarzania réwniez
odpowiada Administrator danych. Dlatego dobieraj podmioty przetwarzajgce
skrupulatnie, korzystaj ze swoich praw i przeprowadzaj u nich audyty.

Badz uwazny i sprawdzaj, czy podmioty, ktorym powierzasz
przetwarzanie danych:

« wdrozyty odpowiednie Srodki techniczne i organizacyjne (art. 28 RODO):;

- posiadajg fachowa wiedze w zakresie bezpiecznego przetwarzania
danych (motyw 81 preambuty do RODO);

e« s3 uprawnione do przetwarzania danych wytgcznie w zakresie celow i
sposobow przetwarzania okreslonych przez Administratora w umowie
(podstawa prawng powierzenia danych osobowych jest przede
wszystkim umowa powierzenia przetwarzania)

Konsekwencje dla administratora

W zwigzku z zaistniatym wyciekiem danych, Ty jako administrator mozesz odczu¢
konsekwencje finansowe, wizerunkowe, lub prawne.

Wyciek danych moze spowodowac spadek zaufania klientéw wobec Twojej firmy, a co
za tym idzie, straty pieniezne. Bardziej odczuwalne natomiast sg kary od Prezesa
Urzedu Ochrony Danych Osobowych. Taka kara moze wynosi¢ nawet do 10 lub 20 mln
euro, do 2 lub 4% catkowitego rocznego obrotu firmy z poprzedniego roku.

Potrzebujesz zweryfikowac poziom iekszy wyciek danych
bezpieczenstwa przechowywanych W historii Internetu, znany jako
danych W Twoiei firmie? "Collection #1", miat miejsce

. c yrs s g w styczniu 2019 roku. W tym
Nasi specjalisci Ci w tym pomoga.

. . ‘ - — |J incydencie skradzionych zostato
Napisz do nas maila: biuro@lexdigital.p vonad 770 milionéw adreséw

lub zadzwon: +48 500 214 942. e-mail i ponad 21 milionéw haset
z roznych witryn internetowych.

Wszelkie prawa zastrzezone.
Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione.
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Co powinien zrobi¢ administrator w przypadku wycieku danych? — poradnik LexDigital

Ochrona danych w erze cyfrowej: przydatne rozwigzania na

strazy prywatnosci

Aby zapobiec niepozgdanemu wyciekowi danych w Twojej firmie, musisz zadbac

o odpowiednie Srodki

bezpieczenstwa.

Skoncentruj sie na wykorzystaniu

nowoczesnych technologii informatycznych oraz dostepnych na rynku przydatnych

rozwigzan.

Multi-factor Authentication

Metoda uwierzytelniania, ktéra wymaga
od uzytkownika przedstawienia
co najmniej dwodch réznych form
identyfikacji, aby dostac¢ dostep
do okreslonego konta lub systemu.
Moze to by¢ potaczenie czegos, co
uzytkownik wie (np. hasto), cos, co
uzytkownik ma (hp. urzadzenie
autoryzacyjne), oraz biometrii.

Pseudonimizacia\

Przetwarzanie danych w taki sposab,
aby nie mozna byto ich przypisac
konkretnej osobie, ktorej dane dotycza
bez uzycia dodatkowych informacji.
Zidentyfikowanie osoby jest jednak
mozliwe przy pomocy zastosowania
dodatkowych informacji
przechowywanych w osobnym miejscu.

Data Leak Prevention

To zestaw technologii i polityk, ktére
zapobiegajg niepozgdanym wyciekom
danych poprzez monitorowanie,
kontrolowanie i ograniczanie przeptywu
informac;ji W organizacji oraz
wykrywanie i blokowanie potencjalnych
zagrozen zwigzanych z naruszeniem
poufnosci danych.

Wszelkie prawa zastrzezone.

Szyfrowanie end-to-end

Technika, w ktorej informacje

sg szyfrowane na urzadzeniu nadawcy
| pozostajg zaszyfrowane przez catg
trase przesytania, az do urzadzenia
odbiorcy, gdzie sg odszyfrowane. Tylko
nadawca 1 odbiorca majg klucze do
deszyfrowania danych, co zapewnia
petng poufnos¢ i bezpieczenstwo
komunikacji.

Firewall z zaawansowanym
filtrowaniem tresci

Rodzaj zapory sieciowej, ktéra potrafi
analizowac¢ oraz filtrowac¢ zawartosc
przesytanych danych. Dzieki temu moze
blokowa¢ dostep do niebezpiecznych
stron internetowych, wykrywa¢

i zablokowac¢ proby przesytania
poufnych informacji.

Szyfrowanie danych

Przekazywana informacja jest mozliwa
do odczytu jedynie przez osoby
uprawnione do dostepu. Stosowany jest
mechanizm kodowania tresci.
Przypadkowa osoba postronna nie
odczyta takiej informacji, poniewaz nie
posiada odpowiedniego klucza
dekodujgcego.

Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione.

() LexDigital

LexDigital Sp. z o.0.

ul. Grodziska 8; 60-363; Poznan m LexDigital 5p. z o.0.

B biuro@lexdigital.pl



https://lexdigital.pl/co-to-jest-anonimizacja-i-pseudonimizacja
https://www.linkedin.com/company/lexdigital_pl/

Press Release

Prasowka

Google znowu wywija sie z pozwow
0 naruszenie prywatnosci

Google zawart ugode w sprawie, w ktorej oskarzano
firme o naruszenie prawa prywatnosci poprzez tajne
zbieranie danych uzytkownikow w trybie "incognito"
na przegladarce internetowej Chrome.
domagajgcy sie co najmniej 5 miliardow dolaréw,
twierdzi, ze narzedzia analityczne, pliki cookie
i aplikacje  Google sledzenie
uzytkownikow nawet w trybach "Incognito" Iub
"prywatnym"” przeglgdaniu. Wstepna ugoda miedzy
Google a konsumentami spowodowata zawieszenie
zaplanowanego na 5 lutego 2024 1. procesu
sgdowego. Warunki ugody nie zostaly ujawnione, ale
prawnicy planujg przedstawic formalne
porozumienie do zatwierdzenia przez sad do 24
lutego 2024 r. Pozew, ztozony w 2020 r., obejmowat
"miliony" uzytkownikow Google od 1 czerwca 2016 r.
i domagat sie co najmniej 5000 dolaréw
odszkodowania dla kazdego uzytkownika za
naruszenia federalnych przepisow dotyczacych
podstuchiwania oraz prawa prywatnosci Kalifornii.

Ugoda ta ma miejsce w kontekscie szeregu
kompromitujgcych informacji na temat dziatan firmy,
ktore wyszlty na jaw w wyniku réznych procesow
sgdowych w ostatnich miesigcach. W ramach procesu
antytrustowego przeciwko Google prowadzonego
przez rzad USA, przedstawiono dowody wskazujgce,
ze firma rozwazata opoznienie lub cofniecie ulepszen
wynikow  wyszukiwania w  celu
przychodéw z reklam. Niedawno sedzia nadzorujgcy
proces antytrustowy wytoczony przez tworce gry
Fortnite, firme Epic Games, skrytykowal Google za
usuwanie dokumentéw istotnych dla sprawy.

Pozew,

kontynuowaty

zwiekszenia
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Google przegrato sprawe z firmg Epic, ale planuje sie
odwotac.

Wypowiedzi analitykéw sugeruja, ze Google traci
swojg kulture lidera produktowego i moze odchodzic¢
od starej zasady "nie robmy zta"

Zrédto: ttps:/bit.ly/3HeyXww

Ukrainscy hakerzy opublikowali
dane osobowe ponad 24 milionow
klientow rosyjskiego Alfa Banku

Ukrainska grupa hakerska Kiborg opublikowata
w domenie publicznej pelng baze klientow Alfa-
Banku. W pazdzierniku 2023 r. hakerzy Kiborg
uzyskali dostep do danych wszystkich klientéw Alpha
Bank, a nastepnie opublikowali dane osobowe prawie
44 tysiecy klientow banku. Bank nazwal raporty
o wycieku informacji ,fatszywymi”.

Baza danych, ktorg ujawnili hakerzy, zawiera
informacje o nazwiskach, datach urodzenia,
numerach telefonow, kartach i kontach ponad 24
milionow  klientow indywidualnych, a takze
informacje o kontach ponad 13 milionéw o0sob
Dziennikarze potwierdzaja, ze
opublikowane dane rzeczywiscie odnoszg sie do
prawdziwych mieszkancow Rosji.

Grupa hakerow Kiborg znana jest z wlamania sie
do bazy danych Siren-Travel z informacjami o
pasazerach rosyjskich linii lotniczych. Hakerzy
twierdzili, ze uzyskali dostep do 664,6 miliona
rejestrow podrozy lotniczych w latach 2007-2023.
Wsrod ujawnionych danych byly nazwiska i telefony
pasazerow, trasy, taryfy, informacje o cenie biletéw.

7Zr6dlo: https://bit.ly/41TwGiu

prawnych.
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Masowy wyciek danych z indyjskiego

portalu emerytalnego SPARSH
naraza personel obronny na ryzyko

W wyniku znaczgcego naruszenia bezpieczenstwa,
portal Systemu Zarzgdzania Emeryturg Raksha
(SPARSH) w Indiach, bedgcy kluczowym narzedziem
do automatyzacji procesow emerytalnych dla
personelu obronnego, doswiadczyl masowego
wycieku danych. Wyciek obejmuje informacje tysiecy
pracownikow zbrojnych, w tym Armii, Marynarki
Wojennej, Sit Powietrznych oraz personelu
cywilnego, podnoszgc powazne obawy dotyczgce
prywatnosci i bezpieczenstwa osob, ktore pelnity
stuzbe w sitach zbrojnych.

Portal = SPARSH, opracowany przez Tata
Consultancy Services (TCS), jedng z najwazniejszych
firm informatycznych w Indiach, stat sie miejscem
wycieku wrazliwych danych, takich jak nazwy
uzytkownikéw, hasta, adresy URL i
emerytalne. Te informacje trafily nawet na platforme
Telegram, zwiekszajgc naduzycia
i manipulacji kluczowymi procesami zwigzanymi
Z emeryturami.

numery

ryzyko

Co istotne, dane z wycieku sg rowniez oferowane
na rosyjskim rynku za 9,00 dolarow, co rodzi obawy

0 potencjalne =zaangazowanie rosyjskich grup
hakerskich. Wyciek dotyczy glownie danych
osobowych personelu obronnego w Kerali, co nadaje
sytuacji wymiar miedzynarodowy i zwieksza obawy
dotyczgce szerokich konsekwencji oraz potencjalnego
naduzycia ujawnionych informacji.

Naruszenie bezpieczenstwa SPARSH stawia pod
znakiem zapytania skutecznosc¢ systemu Centralized
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Pension Disbursement System (CPDS). Wyciek
danych moze powaznie wpltyngc na kluczowe funkcje
portalu, takie jak zarzgdzanie profilami emerytow,
weryfikacja  danych  emerytalnych, Sledzenie
wnioskdbw o emeryture, wyplata emerytur oraz
sktadanie certyfikatéw zyciowych.

W kontekscie ogdlnokrajowych wyzwan zwigzanych
z cyberbezpieczenstwem, ten incydent wpisuje sie
w niepokojgcy trend atakéw na portale rzgdowe
w Indiach. Przypomnijmy, ze w 2023 roku doszto do
ataku na Departament Dochodow Podatkowych Indii,
a grupa Phoenix, zwigzana z rosyjskg grupa hakerska
Killnet, twierdzila, ze przeprowadzita liczne ataki
cybernetyczne na Ministerstwo Zdrowia w Indiach.
W obliczu tych wydarzen, wszyscy uzytkownicy
portalu SPARSH sg zaleceni do natychmiastowe]
zmiany hasel, a wladze powinny przeprowadzic
doglebne Sledztwo, wzmocnic¢ Srodki bezpieczenstwa
portalu oraz podjaé¢ szybkie dziatania przeciwko
odpowiedzialnym za wyciek danych SPARSH.

Zrédlo: [https ://bit.ly/3NOwyLt

Jak sSwiat probuje kontrolowac Al?

Globalne podejscie do regulacji sztucznej
inteligencji (SI) obejmuje roznorodne strategie,
z wyroznieniem historycznego aktu UE w grudniu,
klasyfikujgcego systemy SI wedtug ich potencjalnego
wptywu. W USA, dekret wykonawczy Bidena
z pazdziernika podkresla bezpieczenstwo i rownosc,
jednak brakuje mu mocy wigzacej federalnej ustawy.

W Bletchley Park odbyt sie pierwszy globalny
szczyt dotyczacy bezpieczenstwa SI, z udziatem 28
krajow, w tym Chin, z poparciem dla wspolpracy
w zarzgdzaniu ryzykiem SI. Trzy kluczowe ramy
prawne, w tym Akt SI UE, podkreslajg bardziej
wywazone zrozumienie SI, dbajagc o zgodnosc
z wartosciami ludzkimi. Dgzg one do rownowagi
miedzy postepem technologicznym a etyczng
regulacjg, zapewniajgc transparentnosc
i odpowiedzialnosc.

Oczekuje sie, ze przyszte szczyty w Seulu 1 Paryzu
doprecyzujg kwestie zwigzane 2z dziataniem SI,
rysujgc kierunek dla globalnej regulacji SI. Waznym
elementem jest takze debata nad kontrolg ludzka
wobec filozofii ‘"efektywnego akceleracjonizmu’,
ktory sprzyja szybkiemu postepowi
technologicznemu, pomijajgc surowg regulacje.
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Ostateczne
wynikiem

ksztattowanie regulacji SI bedzie
rownowagi  miedzy  innowacjami
a bezpieczenstwem, kierujgc przysztos¢ integracji SI
w spoteczenstwo.

Zrédlo: https:/reut.rs/4aLMOr9

Ztosliwe oprogramowanie
Chameleon dla systemu Android
moze wytaczyc odblokowywanie
odciskiem palca dla kradziezy
kodu PIN

Nowa wersja malware Chameleon na platformie
Android umozliwia omijanie zabezpieczen odcisku
palca, pozwalajgc cyberprzestepcom przeja¢ kod PIN.
Wedtug badan ThreatFabric,
oprogramowanie to podszywa sie pod legalne
aplikacje, przekonujac uzytkownikéw do wigczenia
ustug dostepnosci. Nastepnie atakujgcy zmieniajg
zabezpieczenia telefonu z biometrycznych na kod
PIN, wumozliwiajgc kradziez hasta. Zlosliwe
oprogramowanie gléwnie rozprzestrzenia sie za
pomocg  plikow  Android  Package  (APK)
z nieoficjalnych zrodel. Uzytkownicy sg ostrzegani,
aby ostroznie weryfikowa¢ legalnos¢ uzywanych
aplikacji, zwlaszcza tych zwigzanych z bankowoscig.
ThreatFabric zauwaza, ze ta nowa wersja Chameleon
staje sie bardziej zaawansowanym zagrozeniem
w dziedzinie mobilnych trojanéw bankowych.

Zr6dlo: https://bit.ly/3ROZMM1

ztosliwe

Nowy raport NIST alarmuje
0 rosngcym zagrozeniu atakami Al

National Institute of Standards and Technology
(NIST) wydat pilny raport majgcy pomoéc w obronie
przed narastajgcym zagrozeniem dla systemow
sztucznej inteligencji (SI). Raport, zatytulowany
"Adversarial Machine Learning: A Taxonomy and
Terminology of Attacks and Mitigations," przychodzi
w krytycznym momencie, gdy systemy SI sg bardziej
potezne 1 bardziej podatne niz kiedykolwiek
wczesniej. Adversarial machine learning to technika,
ktorej uzywajg atakujgcy, aby wprowadzi¢ w biad
systemy SI poprzez subtelne manipulacje, ktore
mogq mie¢ katastrofalne skutki.
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Raport szczegdolowo omawia, jak takie ataki sg
przeprowadzane, kategoryzujagc je na podstawie
celéow, zdolnosci i wiedzy atakujgcych dotyczgcej
docelowego systemu SI. Ataki mogg wprowadzac
zamieszanie lub nawet "zatruwac" sztuczne systemy
inteligencji, wykorzystujgc stabosci w ich tworzeniu
i wdrozeniu. Raport omawia ataki, takie jak "zatrucie
danych", gdzie przeciwnicy manipuluja danymi
uzywanymi do trenowania modeli SI.

Kolejnym =zagrozeniem sg ‘"ataki z tylnymi
drzwiami", gdzie w danych szkoleniowych zostajg
zasadzone wyzwalacze, indukujgce okreslone btedne
klasyfikacje. Raport NIST podkresla réwniez ryzyka
prywatnosci zwigzane z systemami SI. Techniki takie
jak "ataki na inferencje czlonkostwa" mogg okreslic,
czy probka danych zostata uzyta do trenowania
modelu. NIST ostrzega, ze "jeszcze nie istnieje
niezawodny SposOb ochrony SI przed
wprowadzeniem w bigd".

Choc¢ SI obiecuje transformacje branz, eksperci ds.
bezpieczenstwa podkreslajg koniecznos¢ ostroznosci.
Raport NIST ma na celu ustanowienie wspdlnego
jezyka i zrozumienia problemow zwigzanych
Z bezpieczenstwem SI. Ten dokument
prawdopodobnie postuzy jako wazne odniesienie dla
spotecznosci ds. bezpieczenstwa SI w pracy nad
rozwigzywaniem nowych  zagrozen. Eksperci
zaznaczajg, ze w obliczu wszechobecnych zagrozen
bezpieczenstwa SI wchodzimy w nowa ere, gdzie
systemy SI  bedg  potrzebowac
skuteczniejszej ochrony przed szerokim wdrozeniem
w roznych branzach. Ryzyko jest po prostu zbyt duze,
by je ignorowac.

znacznie

Zr6dto: https://bit.ly/3H9t2sb
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Kary z Polski i Swiata

Polska

PUODO nalozyl administracyjng  kare
pieniezng w wysokosci 100 000 zl za nielegalne
pozyskanie danych osobowych.

Prezes Urzedu Ochrony Danych Osobowych orzekt,
ze Minister Zdrowia naruszyt przepisy dotyczgce
ochrony danych osobowych. Naruszenia obejmujg

nielegalne  pozyskiwanie @ danych  osobowych
z Elektronicznej Platformy, publikacje tych danych na
platformie spotecznosciowej bez odpowiedniej

podstawy prawnej oraz brak wdrozenia odpowiednich
srodkoéw bezpieczenstwa. W zwigzku z tym natozono
kare pieniezng w wysokosci 100 000 zt oraz nakazano
wdrozenie srodkow majgcych na celu minimalizacje
ryzyka
osobowych. Minister Zdrowia ma rowniez obowigzek
poinformowania o0sOb, ktérych dane =zostaly
ujawnione, o naruszeniu ochrony danych osobowych

i przekazania im odpowiednich informacji.
Zrédto: https://bit.ly/3vA1Uijb

zwigzanego z przetwarzaniem danych

Swiat

Hiszpanski organ ds. ochrony danych (DPA)
ukaral bank karg w wysokosci 70 000 euro za
zlamanie przepisow RODO, w tym artykutlow 5(1)
(b), 32 i 5(1)(f). Naruszenie wynikato z ujawnienia
przez bank prywatnego adresu prawnika, bedgcego
jednoczesnie klientem, podczas udzielania
odpowiedzi innemu klientowi reprezentowanemu
przez tego samego prawnika.

Adwokat, bedacy rowniez klientem banku, ztozyl
skarge w listopadzie 2020 r. w imieniu swojego
klienta. W odpowiedzi udzielonej 1 grudnia 2020 r.
bank nieumyslnie ujawnit prywatny adres adwokata,
ktory znajdowat sie w prywatnym pliku klienta.

Hiszpanski organ ds. ochrony danych uznat bank
za naruszajgce zasade "ograniczenia celu" okreslong
w artykule 5(1)(b), poniewaz przetwarzanie danych
osobowych adwokata, zwlaszcza jego adresu
domowego, w kontekscie obstugi skargi klienta,
stanowito naruszenie tej zasady. Dodatkowo organ
ds. ochrony danych zidentyfikowat
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naruszenie artykutu 32, podkreslajgc
niewystarczajgce Srodki techniczno-organizacyjne
w celu zapobiezenia nieautoryzowanemu dostepowi.
Bank zostat takze oskarzony o ztamanie artykutu 5(1)
(f), dotyczgcego "zasady integralnosci i poufnosci”.
Organ ds. ochrony danych natozyl kare
w wysokosci 50 000 euro za naruszenia artykutow
5(1)(b) i 5(1)(f) oraz dodatkowe 20 000 euro za
naruszenie artykutu 32. Pomimo twierdzen banku, ze
incydent byl jednorazowym bledem, organ ds.
ochrony danych uznat go za odpowiedzialnego,
wskazujgc na brak starannosci w przestrzeganiu
przepisow.
Zrédto: |https:/bit.ly/3NUCnb2

Wiloski organ ds. ochrony danych (DPA) nalozyl
kare w wysokosci 40 000 euro na GEICO S.p.A. za
nielegalny dostep do kont email trzech bylych
pracownikow, naruszajac art. 5(1) i art. 13 RODO.

Pomimo deaktywacji kont po zakonczeniu
zatrudnienia, firma nie zarchiwizowata ich,
umozliwiajgc  nadal dostep do wiadomosci.

Naruszenie zostato zauwazone dzieki systemowi
powiadomien, co sklonilo bylych pracownikow do
ztozenia skargi.

DPA uznatl, ze GEICO naruszyto zasade uczciwosci
i przejrzystosci (art. 5(1)(a) RODO), nie informujac
bylych pracownikéw o dalszym przetwarzaniu ich
danych po zakonczeniu zatrudnienia. Dodatkowo,
firma nie poinformowata o sposobie przetwarzania
danych i odbiorcach (art. 13 RODO).

Organ stwierdzil, ze GEICO nie przedstawito
dowodow uzasadniajagcych podejrzane zachowanie
bylych pracownikéw. Brak konkretnego, jasnego
i uzasadnionego celu przetwarzania doprowadzit do
naruszenia zasady ograniczenia celu (art. 5(1)(b)
RODO) i zasady minimalizacji danych (art. 5(1)(c)
RODO).

DPA skrytykowat réwniez polityke firmy dotyczgcg
przekierowywania e-maili z dezaktywowanych kont,
uznajac ja za naruszenie zasady integralnosci
i poufnosci danych (art. 5(1)(f) RODO).

Mimo wspélpracy i braku wczesniejszych naruszen,
DPA natozyl kare w wysokosci 40 000 euro zgodnie
z art. 83 RODO.

Zrédto: https://bit.ly/3HigBDn
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Wiloski organ ds. ochrony danych (DPA) ukaral
firme Cluster S.r.l. karg w wysokosci 18 000 euro
Zza naruszenie zabezpieczen przetwarzania
danych, obejmujgce dane wrazliwe i informacje
o przestepstwach popemionych
nieletniego. Firma nie zadbala o bezpieczenstwo
materiatow szkoleniowych, co bylo sprzeczne z art.
32 ust. 1 lit. b) i lit. d) RODO.

Cluster S.rl. zorganizowata warsztaty dla
studentow podyplomowych z psychiatrii. Materiaty
szkoleniowe zawieraty opinie eksperta z przypadku
z zakresu sprawiedliwosci nieletnich, obejmujgcg
szczegoty medycznej i kryminalnej historii zmartego
nieletniego (osoba, ktorej dane dotyczyly), a takze
dane osobowe czlonkéw jego rodziny. Opinia nie
zostata odpowiednio zanonimizowana, ujawniajgc
nazwisko osoby danych. Dodatkowo dane zostaly
opublikowane na stronie trzecie;j.

Skarge do organu ds. ochrony danych wniosta
matka osoby, ktorej dane dotyczytly. W odpowiedzi na
prosbe o informacje DPA, firma wyjasnita, ze
material ten byl udostepniany wylgcznie dla
uczestnikow kursu w celach szkoleniowych, ktorzy
objeci  tajemnicg zawodowgy,
a ujawnienie go bylo wyraznie zabronione. Firma
dodata réwniez, ze nie wiedziala, iz materiat ten
zostal opublikowany na stronie trzeciej. Firma dalej
wyjasnita, ze wgratla opinie eksperta do swojego
systemu wewnetrznego, aby umozliwi¢ dostep na
warsztatach 1 wystata studentom URL do dostepu do
tej informacji na zadanie jednego z prelegentow.
System firmy nie byt publicznie dostepny z Internetu,
a URL byl jedynym sposobem, aby publiczno$¢ miata
dostep do opinii eksperta. Jednak firma przyznata, ze
nie sprawdzita, czy prelegent usungt wszystkie dane
osobowe osoby, ktorej dane dotyczyly i jej matki.
Wreszcie firma sugerowala, ze niektorzy studenci
mogli udostepni¢ URL w Internecie. Po dowiedzeniu
sie 0 tych problemach firma natychmiast usuneta
opinie eksperta ze swojego systemu.

Na podstawie dostarczonych informacji wtoski
organ ds. ochrony danych stwierdzit, ze bez

przez

byli  rowniez

uszczerbku dla  braku oceny  poprawnosci
zdezaktywowania danych, firma byta zobowigzana do
wprowadzenia odpowiednich srodkow technicznych
1 organizacyjnych zapewniajgcych poziom
bezpieczenstwa adekwatny do ryzyka przetwarzania
danych. To obejmuje poufnosci
przetwarzania oraz regularne testowanie i ocene
skutecznosci srodkow technicznych
i organizacyjnych W celu zapewnienia
bezpieczenstwa przetwarzania, zgodnie z art. 32 ust.
1 lit. b) i lit. d) RODO.

zapewnienie

W tym przypadku DPA zauwazyta, ze firma
przetwarzata dane osobowe osoby danych i cztonkow
jej rodziny w sposob naruszajgcy RODO, poniewaz

nie dostarczyta odpowiednich srodkow
zapewniajgcych poufnos¢ i nie zweryfikowala
skutecznosci srodkow technicznych

i organizacyjnych podjetych w tym zakresie. Firma
nie miata procedury uwierzytelniania ograniczajgcej
dostep do opinii eksperta, ani nie ocenita
adekwatnosci srodkow anonimizacji.

W zwigzku z tym, biorgc pod uwage czas trwania
naruszenia i kategorie danych osobowych objetych
naruszeniem, poziom powagi naruszenia
popelnionego przez firme byt wysoki. Dlatego DPA
natozyta na firme kare w wysokosci 18 000 euro za
niezapewnienie bezpiecznego przetwarzania danych
osobowych, naruszajgc art. 5 ust. 1 lit. f) RODO oraz
art. 32 ust. 1 lit. b) i lit. d) RODO.

Dwa aspekty decyzji sg interesujgce. Po pierwsze,
osoba, ktorej dane dotyczyly zmarla przed
whniesieniem skargi. RODO obejmuje dane osobowe
zmartych ze wzgledu na konkretne przepisy prawa
wloskiego.

Po drugie, skarga zostata zlozona dlugo po
twierdzita, ze
przedawnienie przestepstwa administracyjnego juz
minelo. Jednak organ stwierdzil, ze naruszenie
trwalo do momentu usuniecia danych osobowych
z systemu. W rezultacie firma mogta zostac ukarana.

Zrédto: |https://bit.ly/3tN1Dcm
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