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RODO i ochrona danych

Agata Strzyzewska

Modele rekrutacji a ochrona i ol

danych osobowych:

przewodnik praktyczny

Nie ulega watpliwosci, ze proces rekrutacji oraz
Ogoblne Rozporzgdzenie o Ochronie Danych
Osobowych sg ze sobg bardzo Scisle powigzane.
Rekrutacja bedzie
z przetwarzaniem danych osobowych kandydatow do
pracy. CV, listy motywacyjne, rekomendacje to tylko
niektore z dokumentow aplikacyjnych, z ktorych
w procesie rekrutacji zbierane sg dane osobowe.

ZAWSZe wigzata sie

W niniejszym artykule pochylimy sie nad procesem
rekrutacji, w ujeciu praktycznym z punktu widzenia
pracodawcy oraz innych oséb zaangazowanych
w proces, a takze zestawimy podejscie roznych
instytucji prawnego do Kkluczowych
aspektow  zwigzanych z  rekrutacjg, takze
w kontekscie wymogow prawa.

systemu

Modele rekrutacji, czyli kto jest kim
W najczesciej spotykanych
modelach rekrutacji

Wiasciwe okreslenie roli administratora danych w
procesie rekrutacji jest pierwszym krokiem do
legalnego przeprowadzenia procesu rekrutacji.
Zgodnie z art. 4 punkt 7 RODO, administrator to
osoba lub instytucja, ktora decyduje o celach i
sposobach przetwarzania danych osobowych. W
kontekscie rekrutacji moze to by¢ zaréwno
pracodawca, jak i zewnetrzna firma rekrutacyjna.
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W obecnych czasach najczesciej spotykamy sie
z modelami rekrutacji, o ktoérych ponize;j.

REKRUTACJA ZWYKLA

Jest to wcigz jeden z najbardziej popularnych
modeli rekrutacji. Proces rekrutacji zarzgdzany jest
wewnetrznie przez pracodawcei jego zespot -
najczesciej wykorzystujgc wlasng strone www, gdzie
zamieszczane sg ogloszenia o poszukiwaniu osob na

konkretne stanowisko pracy. Nie pozostawia
watpliwosci, ze w tym modelu to wiasnie
pracodawca jest administratorem danych

osobowych. Warto wspomniec¢, ze w tym przypadku
zewnetrzny dostawca ushug, ktéoremu administrator
powierzyl zaprojektowanie i hosting swojej strony
internetowej, a takze dedykowanej
przestrzeni do rekrutacji, takiej jak formularz
umozliwiajgcy przestanie CV i listu motywacyjnego,
moze zosta¢ zakwalifikowany jako podmiot
przetwarzajgcy dane.

stworzenie

REKRUTACJA PRZY POMOCY DOSTAWCY
USLUG ONLINE

W dzisiejszym bardzo rozwijajagcym
sie cyfrowo porzgdku
dziennym jest ten model rekrutacji, w ktorym to
pracodawca wykorzystuje platformy internetowe
specjalizujgce sie w poszukiwaniu talentow. Takze
w przypadku tego modelu rekrutacji pracodawca
jest

szybko

Swiecie w zasadzie na
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administratorem danych osobowych, poniewaz to
on inicjuje rekrutacje, w ramach ktorej okresla cel
i zakres przetwarzania danych. W tym przypadku
dostawca uslug internetowych dziala jako
podmiot przetwarzajagcy dane w imieniu
pracodawcy.

REKRUTACJA Z POLECENIA, CZYLI ZYSKUJACE
NA POPULARNOSCI PROGRAMY POLECEN
PRACOWNICZYCH

Przypomnijmy, ze w tym modelu rekrutacji do
pracodawcy trafia kandydatura osoby poleconej przez
obecnego pracownika. W rekrutacji uczestniczg trzy
strony: pracodawca jako administrator danych
osobowych, obecny pracownik oraz osoba polecana.

W tym miejscu warto pochyli¢ sie nad sposobem,
w jaki kandydatura ta powinna trafi¢ na rece
pracodawcy, aby zapewni¢ peilng zgodnos¢ z RODO.
Najbezpieczniejszym rozwigzaniem, w stosunku
do wymagan, jakie sg stawiane przez RODO, bedzie
stworzenie  przestrzeni do przekazania CV
bezposrednio przez osobe polecong. W tym modelu
rekomenduje  sie,aby zakres danych, ktore
pracodawcy przekazuje obecny pracownik, byl
mozliwie jak najwezszy i1 ograniczat sie tylko do
danych identyfikacyjnych w zakresie
nazwiska i np. adresu e-mail.

W praktyce oznacza to, ze osoba polecona dokona
samodzielnego przekazania przy pomocy np. linka do
oferty pracy przestanego przez pracownika mailem
czy komunikatorem internetowym.

Wowczas jako pracodawca bedziemy w stanie
dopehic¢ cigzgcych na nas obowigzkow. Damy osobie
polecanej mozliwos¢ zapoznania sie z klauzulg
informacyjng oraz wyrazenia zgody na przekazanie
przez obecnego pracownika danych umozliwiajgcych
identyfikacje kandydatury poprzez powigzanie jej
osoby. Przy takiego
rozwigzania nie bedzie watpliwosci czy udzielona
zgoda jest jednoznaczna, czy dobrowolna, jak
mogtoby to mie¢ miejsce w przypadku pozyskania
zgody osoby polecanej przez obecnego pracownika.

imienia,

z danymi zastosowaniu

AGENCJA PRACY TYMCZASOWE]

Pomimo tego, ze korzystanie z ustug agencji pracy
tymczasowej jest stosowanym od dawna modelem
rekrutacji, po wejsciu w zycie RODO sprawy
skomplikowata kwestia po czyjej stronie pracodawcy,
uzytkownika czy agencji pracy tymczasowej lezy
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administrowanie danymi kandydatow do pracy.

Nie ma watpliwosci co do okreslenia roli, jakg
w procesie pelni agencja pracy tymczasowej, ktora
zarowno na etapie rekrutacji, jak i zatrudniania
pracownikow tymczasowych jest administratorem
danych osobowych, majac za cel identyfikacje
odpowiednich kandydatow na dane stanowisko pracy
oraz zarzgdzanie catym procesem rekrutacyjnym.
Staje sie rowniez pracodawcg w mysl definicji
zawartej w Kodeksie Pracy.

Sytuacja nie jest juz tak klarowna w przypadku
pracodawcy uzytkownika, a to za sprawg dwoch
odmiennych interpretacji roli, jakg w procesie peini
pracodawca uzytkownik. Jak wskazuje Urzgd Ochrony
Danych Osobowych w opublikowanym poradniku dla
pracodawcow, agencja pracy tymczasowe]j
(w kontekscie Ustawy z dnia 9 lipca 2003
o zatrudnianiu pracownikow tymczasowych) powinna
zawrzeC z pracodawcg uzytkownikiem stosowng
umowe powierzenia przetwarzania danych. Umowa ta
precyzyjnie okresla¢ zakres i cel
przetwarzania danych przez pracodawce
uzytkownika, nadajagc mu tym samym status
podmiotu przetwarzajgcego.

powinna

Jednoczesnie UODO stwierdza, ze na pracodawcy
uzytkowniku cigzg takze pewne obowigzki
pracodawcy, wymienione we wspomnianej powyzej
Ustawie, takie jak np. prowadzenie ewidencji czasu
pracy. Te obowigzki sprawiajg, ze pracodawca
uzytkownik w pewnych aspektach uzyskuje status
administratora danych osobowych.

Nie wszyscy jednak zgadzajg siez podejsciem
UODO, wskazujgcym na podwdjng role pracodawcy
uzytkownika. Czes¢ sSrodowiska zajmujgcego sie
ochrong danych osobowych wskazuje, jednakze, ze

agencje pracy tymczasowe]
z  pracodawcg uzytkownikiem 13czy wylgczenie
relacja ~ ADO-ADO, bowiem agencja  pracy

tymczasowej udostepnia dane pracownikow, takie jak
imie i nazwisko, innemu podmiotowi, czyni to w celu
umozliwienia temu podmiotowi realizacji wiasnych
zadan danych (na  przykiad
prowadzenia ewidencji czasu pracy). W tej sytuacji
podmiot otrzymujgcy dane osobowe pracownikow nie
imieniu  agencji  jako
realizuje  wlasne cele

przetwarzania

przetwarza ich w
administratora, lecz
przetwarzania.

W naszej opinii wspotpraca w relacji agencja pracy
tymczasowej, a pracodawca to standardowy model
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udostepniania danych: pracodawcy uzytkownikowi
przez agencje. Pracodawca korzystajgcy z ustug
agencji  pracy
pracownikéw dziata w realizacji wlasnych celow, co
czyni go niezaleznym i odrebnym administratorem
danych osobowych. Co za tym idzie, w tym modelu
rekrutacji obecni sg dwaj niezalezni administratorzy
danych: agencja pracy tymczasowej oraz pracodawca
uzytkownik.

W zwigzku z tym, regulacje dotyczace
udostepnienia danych osobowych powinny byc
szczegotowo okreslone w umowie gléwnej lub
ramowej, ktora lgczy zaklad pracy z agencjg pracy
tymczasowej. Postanowienia te powinny zawierac
odpowiednig klauzule poufnosci, aby zapewnic
ochrone tych danych.

tymczasowej do pozyskiwania

AGENCJA HEADHUNTERSKA

W przypadku korzystania przez pracodawce
z ustug agencji headhunterskiej sprawa okreslenia
roli, jakg peilnig strony wydaje sie byC mniej
skomplikowana. W tym scenariuszu klient, czyli
potencjalny pracodawca, jest administratorem
danych osobowych kandydatow. To on okresla cele
i sposobv przetwarzania tvch danvch. maiac netna

- REKRUTACJAPRZY
REKRUTACJA  POMOCY  REKRUTACIA
ZWYKLA DOSTAWCY UStUG  Z POLECENIA

ONLINE

PRACODAWCA JAKO
ADMINISTRATOR V V V

decyzyjnos¢ podczas catego procesu. W zwigzku
z tym konieczne jest zawarcie umowy powierzenia
przetwarzania danych osobowych miedzy klientem
a agencjg rekrutacyjng. W ramach tej umowy klient
powierza agencji przetwarzanie danych o0sOb
ubiegajacych sie o prace.

Drugi scenariusz, gdy agencja rekrutacyjna
korzysta ze swoich wtasnych baz danych osobowych
kandydatow lub samodzielnie ich poszukuje (np.
przez publikowanie ogloszen o prace, kontaktowanie
sie z kandydatami poprzez dedykowane portale).
Wiacza ona dane osobowe kandydatow do swoich
zbioréw danych.

W takim przypadku agencja rekrutacyjna dziata
jako administrator danych osobowych kandydatow,
poniewaz to ona decyduje o celach i sposobach ich
przetwarzania. Agencja ma obowigzek wypehic
wymogi informacyjne okreslone w RODO, poniewaz
przetwarza dane w swoim wiasnym celu, ktérym jest
przeprowadzenie pierwszego etapu rekrutacji, czyli
pozyskanie CV i selekcjonowanie kandydatow.
Agencja przetwarza dane osob poszukujgcych pracy
nie tylko na potrzeby konkretnej rekrutacji, ale
rowniez w celu przysztych proceséw rekrutacyjnych

() LexDigital
REKRUTACJA  REKRUTACJA  REKRUTACIA PRZY REKRUTACJA PRZY
PRZYPOMOCY PRZYPOMOCY  POMOCY AGENCII POMOCY AGENCII
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dla roznych klientow.

Agencja rekrutacyjna wyszukuje w swoich bazach
danych kandydatow, spelniajgcych wymagania
okreslone w umowie o wspotprace. Gdy udostepnia
dane osobowe (CV, list motywacyjny) potencjalnego
pracownika klientowi, ktory zlecit rekrutacje, klient
otrzymania  dokumentow
aplikacyjnych staje sie administratorem danych
osobowych. Na nim cigzy wtorny obowigzek
informacyjny wynikajgcy z art. 14 RODO.

ten W momencie

Retencja danych kandydatow
do pracy

Niezaleznie od modelu rekrutacji, w ktorym
pozyskujemy dane kandydatéw, osoby prowadzgce
proces rekrutacji wcigz zadajg sobie pytanie, przez
jaki okres mogg przechowywacC dane kandydatow.
Trzeba przyznac¢, ze jest to nie lada temat do
rozwazan, poniewaz z jednej strony mamy jasne
wytyczne UODO, z drugiej decyzje administracyjne
sgdow i wytyczne innych organéw nadzorczych. Ale
od poczatku.

Przy wustaleniu okresu retencji fundamentalne
znaczenie bedzie miatlo, czy kandydat wyrazil
zgode na przyszite rekrutacje, czy tez nie.

Zacznijmy od sytuacji, gdy kandydat do pracy nie
wyrazit zgody na udzial w przysztym procesach
rekrutacji, czy tez jako pracodawca przeprowadzamy
jednorazowy proces rekrutacji. Zgodnie z oficjalnym
stanowiskiem UODO w takiej sytuacji pracodawca

powinien w kolejnosci: zgromadzic CV ->
przeprowadzi¢  selekcje -> dokonaC wyboru
odpowiedniego kandydata lub kandydatki ->

a nastepnie usungC pozostate zgromadzone CV.
UODO jednoznacznie wskazuje, ze niedopuszczalne
jest przetwarzanie danych osobowych jedynie w celu
zabezpieczenia sie przed potencjalnymi roszczeniami
ze strony osoby, ktorej dane dotyczg. Urzad Ochrony
Danych  Osobowych  argumentuje  powyzsze
stwierdzenie, ze postepowanie w ten sposob,
mogtoby prowadzi¢ do watpliwosci dotyczgcych tego,
jak dlugo nalezy przechowywac¢ dane osobowe,
szczegolnie w sytuacji, gdy dana osoba nie zdecyduje
sie na podjecie krokéow prawnych przeciwko
pracodawcy.

Caty przebieg tej sytuacji nieco inaczej widzi
Wojewddzki Sgd Administracyjny w Warszawie, ktory
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to wyrokiem z dnia 4 sierpnia 2022 roku (II SA/Wa
542/22), uchylit decyzje Prezesa UODO. W decyzji tej
organ nadzorczy udzielit pracodawcy upomnienia za,
wedlug jego oceny, nieuzasadnione przetwarzanie
danych osobowych kandydatki do pracy po
zakonczeniu procesu rekrutacji. W ocenie Sgdu CV
powinno by¢ przechowywane przez okreslony czas ze
wzgledu na wymogi Kodeksu pracy, ktore majg na
celu zapobieganie dyskryminacji. Zgodnie
z brzmieniem artykutu 183d Kodeksu pracy, osoba,
w stosunku do ktorej pracodawca naruszyt zasade
rownego traktowania w zatrudnieniu (w tym takze
kandydat ubiegajgcy sie o zatrudnienie), ma prawo
do zgdania odszkodowania. Co wiecej, przepisy prawa
pracy wskazuja nawet konkretny 3-letni termin
przedawnienia tego roszczenia. Idgc  drogag
orzecznictwa Sgdu, CV nalezy usuwac¢ po uplywie
3 lat od zakonczenia procesu rekrutacji.

Rekrutacja

1 ’ zakoriczona ‘
negatywnie o—l

pozytywnie

§

Wiaczanie CV do
akt osobowych

pracownika

Retencja max. 24 5“3;‘[’;’{‘;""“ Niszczenie

— po zakonczonej
rekrutacji

miesigce po

zakonczonej

rekrutacji

cznictwo sa 3 lata

po zakonczonej

(") LexDigital i

Niestety jest to typowy przypadek, w ktorym
dochodzi do konfliktu miedzy réznymi istotnymi
normami prawnymi. Pracodawca jako administrator
danych niezaleznie od podjetej decyzji ponosi ryzyko,
ze nie bedzie ona zgodna z wymaganiami jednej ze
stron.

Przejdzmy teraz do sytuacji, w ktorej kandydat
wyrazit zgodg na udziat w przyszitych procesach
rekrutacji. Prawdg jest, ze w takze w tym przypadku
RODO nie oferuje nam gotowej odpowiedzi. Nie
okresla konkretnych terminow przechowywania
danych kandydatow do pracy, w tym tych, ktorzy
wyrazili zgode na uczestnictwo w przysziych
rekrutacjach. Jednakze rozporzgdzenie zwraca uwage
na dwie kluczowe zasady: minimalizacji danych
(gromadzenie i przechowywanie tylko tych danych,
ktore sg niezbedne, np. do celéw rekrutacyjnych) oraz
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ograniczenia czasowego przetwarzania danych (jesli
dane stajg sie zbedne, powinny byC usuniete lub
zanonimizowane).

Odpowiedzialnosc za  ustalenie okresu
przechowywania danych spoczywa na pracodawcy,
ktory powinien wzig¢ pod uwage m.in. wilasne
potrzeby zwigzane z charakterem prowadzonych
rekrutacji oraz czasem, przez ktory dane kandydata
pozostajg aktualne i przydatne dla celéow przysztych
rekrutacji. Jako najczesciej stosowang praktyke
wskazuje sie okres 12 lub 24 miesiecy. Francuski
organ nadzorczy w opublikowanym Przewodniku dot.
rekrutacji wskazuje, ze ,W tym konkretnym celu,
jakim jest =zasilenie "puli kandydatow" w tym
kontekscie, zaleca sie, aby okres przechowywania
danych byt rozsadny, w zaleznosci od rodzaju danego
stanowiska, a w kazdym razie =zasadniczo nie
przekraczal dwoch lat od ostatniego kontaktu z dang
0sobg’.

Jak wyglada sytuacja z danymi kandydata, dla
ktorego proces rekrutacji zakonczyl @ sie
sukcesem?

Po pomysSlnym =zakonczeniu procesu rekrutacji,
dokumenty takie jak CV i list motywacyjny sg
wlaczane do czesci A akt osobowych pracownika.
Informacje zawarte w tych dokumentach nie mogg
juz by¢ wykorzystywane w innym celu. W przypadku
0sob zatrudnionych przed 1 stycznia 2019 roku okres
przechowywania akt osobowych wynosi 50 lat. Osoby
zatrudnione po 1 stycznia 2019 roku, ich akta sg
przechowywane przez 10 lat.

Dane niezbedne do zawarcia umowy o prace,
czesciowo pokrywajgce sie z danymi kandydata,
muszg zostaC zebrane na nowo w zwigzku z nowym
celem, jakim jest zawarcie umowy, zazwyczaj poprzez
wypelnienie kwestionariusza osobowego.
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Jakie sytuacje w catym procesie
rekrutacyjnym wymagaja
bezwzglednego pozyskania
wyraznej i Swiadomej zgody?

Kiedy zgoda odbierana jest jako
osSwiadczenie woli czy Swiadome
dziatanie, a w jakich przypadkach
nawet zgoda kandydata do pracy
nie daje pracodawcy podstawy
do przetwarzania pozyskanych
danych?

Zgody w procesie rekrutacji to chyba jeden
Z najszerzej opisywanych i interpretowanych
obszarOw na gruncie przenikania sie przepisow
0 ochronie danych osobowych z rekrutacja.

Wokot procesu odbierania zgod narosto wiele
mitow, a rekruterzy przez dtugi czas nie radzili sobie
Z mechanizmami zarzgdzania zgodami i na wszelki
wypadek odbierali je niemal na wszystko.

Na szczescie po przeszto 5 Ilatach, odkad
rozpoczeliSmy  stosowanie = RODO, posiadamy
rekomendacje oraz interpretacje, ktére jasno
wskazujg zasadnos¢ odbierania zgody kandydata do

pracy.

1. Zgoda na przetwarzanie danych osobowych
w ramach przeprowadzanego  procesu
rekrutacji

Mozna z calym przekonaniem powiedziec, ze taka
zgoda nie istnieje. W procesie rekrutacji to nie zgoda
stanowi podstawe prawng przetwarzania danych.

Dane w zakresie wskazanym w art. 22 § 1 ustawy

z dnia 26 czerwca 1974 r. Kodeksu pracy,

przetwarzane sg w oparciu o art. 6 ust. 1 lit. b) RODO

tj. podejmowanie niezbednych dzialan na zgdanie
osoby, ktorej dane dotyczg, przed zawarciem umowy.

2. Zgoda na danych
wykraczajacych poza zakres wskazany w art.
22 § 1 ustawy z dnia 26 czerwca 1974 r.
Kodeksu pracy

W tej sytuacji za podstawe prawng przetwarzania
tych danych nalezy wskazac¢ zgode. Jednakze jest to
zgoda, ktora wynika ze Swiadomego dzialania
kandydata do pracy, w momencie przekazania tych

przetwarzanie
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danych pracodawcy w CV czy za pomocg formularza
zgloszeniowego.

3. Zgoda na przetwarzanie danych szczegoélnych
kategorii.

Moze sie zdarzyC sytuacja, w ktorej poza zakresem
danych wskazanych w art. art. 22* § 1 ustawy z dnia
26 czerwca 1974 r. Kodeksu pracy, a nawet danych
zwyktych wykraczajgcych poza ten zakres w CV
kandydata pojawig sie dane szczegolnych kategorii
np. dane dotyczgce np. stanu zdrowia. Zgodnie
z brzmieniem art. 22(1)(b) § 1 Kodeksu Pracy, tzw.
dane wrazliwe (dane szczegolnej kategorii) mogg byc
przetwarzane przez pracodawce jedynie, jesli ich
przekazanie nastepuje z inicjatywy osoby ubiegajgcej
sie 0 zatrudnienie lub pracownika. Jest to wazne,
poniewaz pracodawca nie moze wymagac, ani
zacheca¢ kandydatéw do przekazywania takich
danych w swojej aplikacji.

W przypadku, gdy kandydat z wlasnej inicjatywy
przekazuje dane wrazliwe, takie jak informacje
o stanie zdrowia, powinien wyrazi¢ odrebng zgode na
ich przetwarzanie. Wyjgtek stanowi sytuacja, gdy
przetwarzanie takich danych jest dozwolone lub
wymagane na podstawie innych przepisow prawa, na
przykiad przy zatrudnianiu 0sOb
Z hiepelnosprawnosciami.

4. 7Zgoda na udzial w przyszlych procesach
rekrutacyjnych.

Aby pracodawca mogt rozpatrywac¢ kandydature
w ramach przysztych procesow rekrutacyjnych, musi
uzyska¢c od kandydata odrebng wyrazng zgode.
Najczesciej zgoda ta przyjmuje forme klauzuli w CV
lub klauzuli w formie checkboxa. Zaleze¢ to bedzie
wylgcznie od samej formy przeprowadzania
rekrutacji 1 mechanizmu przekazywania CV
pracodawcy.

Nawet za zgodg pracodawca nie ma prawa zgdac
przediozenia:
5. Danych o wyrokach skazujgcych

W tym przypadku, nawet jesli kandydat do pracy
wyrazitby zgode, pracodawca nie moze przetwarzac
danych dotyczgcych wyrokéw skazujgcych, czynow
zabronionych czy powigzanych srodkow
bezpieczenstwa. Podstawg przetwarzania tego
rodzaju danych musi by¢ wyrazny przepis prawa.
W praktyce oznacza to, ze pracodawca moze
przetwarzac takie dane, jedynie w celu
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przeprowadzenia weryfikacji w ramach procesu
rekrutacyjnego na stanowiska ~ wymagajgce
sprawdzenia przesztosci kandydata. Stanowiska te
zwigzane sg m.in z bezpieczenstwem publicznym,
pracg z dzie¢mi, czy wymagajgce wysokiego stopnia
zaufania.

PRZEBIEG ROZMOWY
KWALIFIKACYIJNEJ - o co moze pytac
pracodawca, a jakich czynnosci
bezwzglednie nie moze sie
podejmowac

Przyjrzymy sie teraz, jak powinien
przebiegac ostatni etap procesu rekrutacyjnego, czyli
rozmowa rekrutacyjna, tak aby pracodawcy nie
mozna bylo zarzuci¢ dziatan niezgodnych z RODO.

Fundamentalng zasada, zgodnie z art. 221 Kodeksu
pracy, wskazuje, ze w trakcie rozmowy
kwalifikacyjnej dopuszczalne jest pytanie kandydata
tylko o te dane, ktore sg wymienione w tym artykule.
Sam kandydat nie jest ograniczony tym przepisem
i moze dobrowolnie podzielic sie dodatkowymi
informacjami.

Pracodawca nie powinien robi¢ notatek z rozmowy
rekrutacyjnej bezposrednio na kopiach dokumentow
kandydata, ktore mogg byC pdzniej przechowywane
w aktach osobowych. Jesli kandydat zostanie
oceniony negatywnie, wszelkie notatki z tej oceny
powinny by¢ przechowywane tylko do czasu
zakonczenia procesu rekrutacji, aby unikngc
tworzenia tzw. czarnych list kandydatow. Notatki
powinny odnosi¢ sie jedynie do kwalifikacji
pracownika, a nie powinny go dyskryminowac.

Pracodawca moze skontaktowac sie z poprzednim
pracodawcag kandydata wylgcznie w przypadku, gdy
otrzyma od kandydata referencje zawierajgce zgode
na taki kontakt. Weryfikacja referencji bez zgody
kandydata jest niedopuszczalna.

Wazne! Jesli uzyskujemy od kandydata dane
kontaktowe osoby reprezentujgcej jego
poprzedniego pracodawce, nie jest
wymagana zgoda tej osoby na kontakt.
Jednakze jesteSmy zobowigzani spelnic
wobec tej osoby obowigzek informacyjny.
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W swietle polskiego prawa niedopuszczalne jest
potwierdzanie autentycznosci dyploméw ukonczenia
studiow wyzszych oraz innych danych dostarczonych
przez kandydata w procesie rekrutacji poprzez
kontaktowanie sie z instytucjami, ktore wydaty te
dokumenty. Przepisy krajowe generalnie nie
przyznajg pracodawcy prawa do weryfikacji
prawdziwosci dokumentéw i danych w nich
zawartych, ktore =zostaly przedlozone przez
kandydatéw w trakcie rekrutacji.

Jak wskazuje poradnik Urzedu Ochrony Danych
Osobowych, pracodawca moze korzystac z informacji
zawartych na portalu LinkedIn w celu potwierdzenia
historii zatrudnienia kandydata. Jest to dopuszczalne
ze wzgledu na charakter portalu LinkedIn, ktory ma
na celu udostepnianie informacji o historii

zatrudnienia i doswiadczeniu zawodowym. Jednakze
pozyskiwanie danych osobowych kandydatow do
pracy z innych portali spotecznosciowych, takich jak
na przyktad Facebook, nie jest uznawane za
dopuszczalne, poniewaz te platformy stuzg innym
celom i nie sg przeznaczone do dzielenia sie

informacjami zawodowymi.

Podsumowanie

Podsumowujac, proces rekrutacji w swietle RODO
wymaga od pracodawcow i innych uczestnikow
rekrutacji, w tym agencji rekrutacyjnych zwracania
szczegdlnej uwagi na  zarzgdzanie danymi
osobowymi. Istotne jest wlasciwe okreslenie roli
administratora danych oraz zastosowanie sie do
zasad minimalizacji 1 ograniczenia czasowego
przetwarzania danych. Pracodawcy muszg takze
zapewni¢ zgodnos¢ praktyk rekrutacyjnych, w tym
rozmoOw kwalifikacyjnych, z przepisami o ochronie
danych, aby unikng¢ naruszen i potencjalnych
sankcji.

W dobie cyfryzacji i rosngcej sSwiadomosci prawnej
kandydatow, zrozumienie i przestrzeganie RODO
staje sie nie tylko obowigzkiem, ale i elementem
budowania zaufania i profesjonalnego wizerunku na
rynku pracy.
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Bezpieczenstwo informac;i

Dariusz Janiak

Znaczenie zarzadzania ciggtoscia
dziatania w prowadzeniu biznesu
W oparciu o wymagania normy

1SO 22301

1. Sytuacje dzialalnosci

biznesowej.

kryzysowe W

To nie rzadki przypadek, kiedy firma uswiadamia
sobie wage zapewnienia ciggltosci dziatania dopiero
w chwili spotykajgcej jg sytuacji kryzysowej. Na
skutek takich zdarzen jak pandemia, katastrofa
budowlana, kleski zywiotowe, atak hakerski i inne,
firma nagle doswiadcza powaznych przeszkod
w biezgcym funkcjonowaniu, czego wyrazem moze
byC np. niedostepnos¢ personelu, utrata lokalizacji,
w ktérej prowadzona jest dziatalnos¢
zniszczenie waznych aktywow w postaci sprzetu,
infrastruktury, SUrOWCOW, produktow, brak
mozliwosci dostepu do krytycznych informacji, baz
danych lub innych zasobow firmy. Mimo iz takie
sytuacje sg do przewidzenia, firmy nie zawsze majg
wypracowane skuteczne sposoby postepowania, by
dziata¢ zarowno przed, jak i po wystgpieniu kryzysu.
Czas niedostepnosci kluczowych proceséw uptywa,
a wraz z nim odptywajg klienci, topniejg zamowienia,
pietrzg sie reklamacje, zalegajg towary, psujg sie
produkty. O firmie zaczyna by¢ glosno, ale w tym
ztym tego stowa znaczeniu. Im dluzszy przestdj
organizacji frustracja klientow,
partnerow i kontrahentow. Pojawia sie grozba kar
reklamacji 1 widmo zaplaty

firmy,

tym wieksza

umownych,
odszkodowan.

() LexDigital
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2. Cigglosc¢ dzialania.

Pierwszy etap kryzysu najczesciej cechuje sie
znaczng dynamika. Stosowane do tej pory reguty
postepowania przestaja by¢ respektowane lub
okazujg sie niewystarczajgce, role procesowe ulegajg
zaburzeniu. Organizacja podejmuje improwizowane
dzialania, by przywroci¢ stan sprzed katastrofy.
Pojawia sie chaos i szukanie rozwigzan na sile. Bez
odpowiedniego przygotowania
trudno jest zapewni¢ funkcjonowanie organizacji na
akceptowalnym poziomie.

By zapewni¢ firmie realizacje
zatozonych celow i strategii biznesowych oraz
funkcjonowanie procesow mimo pojawiajgcych sie
negatywnych okolicznosci i zdarzen, konieczne jest
skonstruowanie takich mechanizméw, ktére te
nieprzerwang dziatalnos¢ zagwarantujg. Glowny
etap zarzgdzania ciggtoscig dzialania to jednak nie,
jak by sie moglo wydawac, realizacja dziatan

wczesniejszego

nieprzerwang

w trakcie wystgpienia zaklocen dzialalnosci
organizacji, lecz przede wszystkim czynnosci
prewencyjne odnoszgce sie do zapobiezenia

wystgpienia sytuacji kryzysowej oraz planowanie,
zgrywanie i doskonalenie dziatan majgcych stanowic
szybkg odpowiedz na ewentualne zakldcenia.
Wszystko po to, by zapewni¢ wysokg odpornos¢ na
zaklocenia oraz zdolnos¢ do szybkiego dostosowania
sie 1 odzyskiwania funkcjonowania. Idealny bowiem
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plan cigglosci dzialania to taki, ktory nigdy nie
doczeka sie potrzeby operacyjnego uruchomienia.

3. Podloze do wdrozenia systemu zarzgdzania
ciagloscig dzialania.

Zarzgdzanie Ciggloscig Dziatania to kompleksowy
zestaw dziatan zwigzanych m.in. z zarzgdzaniem
bezpieczenstwem
informacji, zarzgdzaniem ryzykiem operacyjnym,

bezpieczenstwem  fizycznym,
zarzgdzaniem kryzysowym, przywracaniem zasobow
(w tym systemow IT) po katastrofie czy odtwarzania
danych.

Zarzadzanie
bezpieczenstwem

Zarzadzanie
ryzykiem
operacyjnym

Odtwarzanie
danych

() LexDigital

Przywracanie _
Zarzadzanie

kryzysowe

zasobow po
katastrofie

Na gruncie polskim, na regulacje w zakresie
zarzgdzania ciggloscig dzialania mozna natrafi¢c w
niektorych polskich ustawach, m.in. w Ustawie o
krajowym systemie cyberbezpieczenstwa, Ustawie o
zarzadzaniu kryzysowym, Ustawie Prawo bankowe,
Ustawie Prawo telekomunikacyjne. Kwestie cigglosci
dziatania sg tez prezentowane w ramach Narodowych
Standardow Cyberbezpieczenstwa tj.: NSC 800—34,
Poradnik planowania awaryjnego — na podstawie
NIST SP 800—34. Najbardziej jednak rozpoznawalne
wytyczne dotyczace systemowego
bezpieczenstwem informacji zostaty
zmaterializowane w miedzynarodowej normie EN
ISO 22301:2019 przyjetej przez Polski Komitet
Normalizacyjny jako polska norma PN—EN ISO
22301:2020—04. Bezpieczenstwo i odpornos¢ —
Systemy ciggltoscia  dziatania—
Wymagania.

zarzgdzania

zarzgdzania

4. Koncepcja zarzadzania ciggloscia dzialania
wg wymagan Normy ISO 22301.
W normie ISO 22301 okreslono strukture oraz
wymagania dotyczgce wdrozenia i utrzymania
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systemu zarzgdzania ciggloscig dziatania (BCMS),
adekwatnego do wielkosci i rodzaju wplywu, jaki
organizacja moze albo zaakceptowac¢ po wystgpieniu
zaktocenia.

Jak czytamy w normie, wyniki utrzymania BCMS sg
ksztatltowane przez wymagania prawne, regulacyjne,
organizacyjne i branzowe, wymagania organizacji,
dostarczane wyroby 1 ustugi, stosowane procesy,
wielkos¢ i strukture organizacji oraz wymagania
stron zainteresowanych.

Norma podkresla, ze wdrozenie BCMS wymaga:
potrzeb organizacji oraz

koniecznos$ci ustanowienia polityki i celéw

ciggtosci dziatania;
e eksploatacji i utrzymania procesow, mozliwosci

e 7Zrozumienia

i struktur reagowania w celu zapewnienia, ze

organizacja przetrwa zaktocenia;

przegladania
dzialania i skutecznosci BCMS;

e ciggltego doskonalenia na podstawie wynikow
pomiaréw jakosciowych i ilosciowych.

Opisane w normie wymagania dotyczgce

BCMS, podobnie jak przy innych

systemach zarzgdzania ISO opierajg sie na cyklu

PDCA (Planuj — Wykonaj — Sprawdz — Dzialaj).

e monitorowania oraz efektow

wdrozenia

5. Elementy systemu zarzgdzania
dziatania.

cigglosciag

Struktura normy jest znana z innych norm
systemowych rodziny ISO takich jak ISO 9001, ISO/
IEC 27001, ISO 14001 co w przypadku wdrozonego w
organizacji innego systemu zarzgdzania w duzym
stopniu upraszcza sprawe jej implementacji oraz
umozliwia zintegrowanie 2z funkcjonujgcymi juz
systemami zarzgdzania. BCMS opisany przez norme
zawiera typowe dla systemow zarzgdzania ISO
elementy, takie jak:

a) polityki;

b) kompetentni okreslonymi

odpowiedzialnoSciami;

pracownicy z

C) procesy zarzgdzania dotyczace:
e polityki;
e planowania;
« wdrazania i dziatan operacyjnych;
e oceny efektoéw dziatania;
e przegladu zarzgdzania;
e cigglego doskonalenia;

d) udokumentowane informacje wspomagajgce
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nadzor dziatan operacyjnych i umozliwiajgcych
ocene efektow dziatania.

Poszczegodlne
z etapami cyklu PDCA.:

rozdzialty normy, korespondujg

 Rozdziat 4 zawiera wymagania niezbedne do
ustanowienia kontekstu BCMS;

e Rozdzial 5 to przede wszystkim wymagania
okreslone dla najwyzszego kierownictwa;

 Rozdzial 6 dotyczgce
ustanowienia celow strategicznych i gtownych
zasad dla BCMS;

e Rozdzial 7 podnosi kwestie dzialan zwigzanych
Z ustanowieniem i podnoszeniem kompetencji
oraz komunikacjg i dokumentowaniem;

e Rozdziat 8 okresla planowanie potrzeb w zakresie
cigglosci dzialania, a takze sposoby opracowania
procedur
wystgpienia zaklocenia;

e Rozdzial 9 to wymagania niezbedne do pomiaru
efektow dzialania oraz do przeprowadzenia
przegladu zarzadzania;

e Rozdziat 10 odnosi sie do dziatan w zakresie
niezgodnosci BCMS i cigglego doskonalenia.

zawiera wymagania

zarzgdzania organizacja w razie

Dowiedz sie wiecej

0 zarzadzaniu ciggtoscia

dziatania (PN-EN ISO
22301:2020). Kliknij i sprawdz!

6. Dzialania operacyjne w Systemie Zarzgdzania

Ciggloscig Dzialania.

Zarzgdzanie organizacjg w sytuacji kryzysowej
wymaga zaplanowania szeregu dziatan operacyjnych
uwzgledniajgcych zaréwno kontekst organizacji, jak
i dziatan odnoszacych sie do ryzyk i szans. W
punkcie 8 normy wyszczegolniono wymagania w
zakresie dziatan operacyjnych niezbednych do
wdrozenia  skutecznego  systemu
ciggtoscig dziatania. Naleza do nich:

e Analiza wplywu biznesowego (BIA) — ktoérej

zadaniem jest okreslenie priorytetéw i wymagan
cigglosci dziatania. Organizacja
poprzez analize BIA winna wytypowaé procesy
krytyczne dla jej funkcjonowania, ktore majg
wplyw na dostarczanie wyrobow i ustug. Analiza

zarzgdzania

w zakresie

www.lexdigital.pl [Linkedln
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BIA powinna identyfikowa¢ takze ramy czasowe
i zwigzane =z tym poziomy akceptowalnosci
niewznowienia dzialan przy pomocy takich
parametrow jak:

- MTPD — maksymalny tolerowany okres zaktocenia;
- RTO — czas wznowienia dziatania.

Wynikiem analizy BIA winno by¢ wskazanie dziatan
priorytetowych  z  uwzglednieniem
i zaleznosci w zakresie realizacji priorytetowych
dziatan.

7asobow

e Ocena ryzyka w przypadku wystgpienia
zaklocen w dzialalnosci biznesowej — w tym
wskazanie ryzyk zaklocen dla kluczowych
procesow i dziatan, dokonanie ich analizy i oceny
oraz podjecie decyzji co do postepowania
Z ryzykami.

o Strategie w zakresie ciaglosci dzialania —
majgce zZa zadanie oddziatywac na
prawdopodobienstwo, czas trwania, a takze wptyw
zaklocenia na wyroby i ustugi.

 Plany/procedury cigglosci dzialania —
dokumentujgce takie elementy jak struktura
reagowania kryzysowego, procedury
postepowania, dziatania w zakresie ostrzegania
i komunikacji, szczegoly realizowanych dziatan
z przypisaniem odpowiedzialnosci za ich

realizacje, uwzglednienie wykorzystania
niezbednych zasobéw czy sprawozdawczosc¢
i odtwarzanie.

« Programy cCwiczen i testowania — dzialania

zgrywajgce i doskonalgce poszczegdlne elementy
strategii i przyjetych rozwigzan.

Dziatania operacyjne

« Analiza wptywu biznesowego

« Ocena ryzyka w przypadku wystapienia
zaktocen w dziatalnosci biznesowej

= Strategie w zakresie ciggtosci dziatania

» Plany/procedury ciagtosci dziatania

= Programy €wiczen i testowania

(|) LexDigital

Wilasciwe przygotowanie dzialan operacyjnych,
ktore zapewnig ostateczny efekt, wymagajg
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interdyscyplinarnego catej
organizacji. Elementy istotne w procesie zachowania
cigglosci dzialania to m.in. elementy organizacyjne
i zarzgdcze w tym odpowiednia struktura zarzgdzania
w czasie kryzysu, wspotdziatanie poszczegolnych
pionéw organizacyjnych, aktywa techniczne — ich
wydolnosc¢, zastepowalnos¢ i zapewnienie
mozliwosci ich odtworzenia, zagadnienia logistyczne
— zZwigzane z zapewnieniem alternatywnej
lokalizacji dla poszczegolnych elementow
infrastruktury oraz ich ewakuacji i przemieszczenia,
prawne — zwigzane np. z kwestig ochrony przed
roszczeniami, komunikacyjne — dotyczgce wymiany
informacji z interesariuszami, stuzbami i organami
Panstwa.

zaangazowania

7. Korzysci z wdrozenia Systemu Zarzadzania
Ciggloscig Dzialania.

Korzysci dotyczgce wdrozenia 1 utrzymania
rozwigzan zapewniajgcych  cigglos¢  dzialania
organizacji sg  wielowymiarowe.  Skutecznie
dziatajgcy @ BCMS  moze  by¢  substytutem

ubezpieczenia sie od negatywnych zdarzen, ktore
mogg dotykac organizacje.

Doswiadczenia ostatnich lat dobitnie pokazujg, ze
wszystko sie moze zdarzy¢ a sytuacje kryzysowe,
ktorych wczesniej nie traktowano w kategoriach

ryzyk takie jak utrata personelu, przerwy
w funkcjonowaniu na skutek pandemii, a takze kleski
zywiotowe  spowodowane naglymi zjawiskami

atmosferycznymi czy zagrozenia wojenne s3 jak
najbardziej realne. Biorgc powyzsze okolicznosci pod
uwage, do  glownych
z wrozeniem BCMS zaliczy¢ mozna:
e uporzgdkowanie procesOw w organizacji;
e wyeliminowanie podatnosci i
w dziataniach operacyjnych;
e stwarzanie warunkow do zapewnienia przewagi
konkurencyjnej;

korzysci  zwigzanych

stabosci

e Zmniejszenie  ryzyka = potencjalnych  strat
finansowych lub  calkowitego zaprzestania
dziatalnosci;

e zapewnienie wzmochnienia wiarygodnosci

organizacji i reputacji w oczach stron trzecich;

e ochrone podstawowych wartosci takich jak
zdrowie czy zycie ludzkie;

e stwarzanie perspektywy do dalszego rozwoju.

POTRZEBUIJESZ POMOCY

Z NORMAMI IS0O?

ZGLOS SIE DO NAS!

Odpowiemy na nurtujgce Cie pytania, zaplanujemy
spotkanie, przygotujemy spersonalizowang oferte
dopasowang do potrzeb Twoje) organizacji.

E-mail: biuro@lexdigital.pl
Tel.: +48 500 214 942
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Prasowka

Dane biometryczne w pracy: nowy
przewodnik hiszpanskiej agencji
ochrony danych

23 listopada 2023 r. Hiszpanska Agencja Ochrony
Danych (AEPD) opublikowata ,Przewodnik po
zabiegach kontroli obecnosci za pomocg systemow
biometrycznych”, ustanawiajgcy kryteria stosowania
danych biometrycznych do kontroli dostepu,
zarowno w Kkontekscie pracy, jak i poza nig.
W przewodniku przedstawiono srodki zapewniajace,
ze przetwarzanie danych osobowych przy uzyciu tej
technologii jest zgodne z ogdélnym rozporzgdzeniem
o ochronie danych (RODO) i innymi wlasciwymi
przepisami.

W dyrektywie AEPD dostrzega sie szybkg ewolucje
systemOw biometrycznych i przetwarzania danych,
podkreslajgc charakter wysokiego ryzyka zwigzanego
z przetwarzaniem danych biometrycznych w celu
identyfikacji i uwierzytelniania. Takie przetwarzanie
wigze sie ze szczegolnymi kategoriami danych,
a RODO wymaga szczegolnych okolicznosci
i warunkow uzasadniajgcych ich przetwarzanie.

W przypadku czynno$ci zwigzanych z miejscem
pracy, takich jak mierzenie czasu i kontrola dostepu,
w poradniku wskazano, ze zniesienie zakazu
przetwarzania danych biometrycznych (zgodnie z art.
9 ust. 2 lit. b RODO) wymaga normy prawnej
zezwalajgcej na wykorzystanie takich danych. Zgoda
nie moze by¢ podstawg legalnosci ze wzgledu na brak
rownowagi pomiedzy osobg poddawang leczeniu
a podmiotem go przeprowadzajgcym.

W przypadku kontroli dostepu niezwigzanej
z pracg zgoda nie jest rowniez wystarczajgca do
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zniesienia zakazu ze wzgledu na obarczony wysokim
ryzykiem charakter leczenia i niespetnienie warunku
koniecznosci (art. 35 ust. 7 lit. b).

Przewodnik naklada ograniczenia na zabiegi
biometryczne polegajgce na zautomatyzowanym
podejmowaniu decyzji bez interwencji cztowieka,
szczegolnie gdy ma to istotny wpltyw na jednostke.
Podkresla on obowigzkowy charakter oceny skutkow
dla  ochrony danych  przed
przetwarzania danych biometrycznych, wykazujgc
przydatnos¢, koniecznosc i proporcjonalnosc.

Dodatkowo, jesli zapewniona zostanie zgodnos¢
z zasadami RODO, w poradniku wymieniono srodki,
ktore nalezy wdrozy¢, m.in. informowanie o0s0b
0 zabiegu, umozliwienie uniewaznienia powigzania
tozsamosci, zapewnienie Srodkow technicznych
uniemozliwiajgcych nieuprawnione wykorzystanie,
stosowanie szyfrowania w celu ochrony danych oraz
usuwanie danych biometrycznych niezwigzanych
z tego cel. W przewodniku podkreslono znaczenie
ochrony danych juz na etapie projektowania i zaleca
sie minimalizacje gromadzonych danych,
obiektywnie oceniajgc brak przetwarzania danych
specjalnej kategorii.

Zrédto: https://bit.ly/3v337PN

rozpoczeciem

Naukowcy z jednostki Google
DeepMind znalezli jeszcze prostszy

sposaob na przetamanie wyréwnania
ChatGPT OpenAl

Wpisujgc polecenie w monicie i proszgc ChatGPT
o0 powtarzanie stowa, takiego jak "wiersz" bez konca,
naukowcy odkryli, ze moga zmusic¢ program do
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wyplucia catych fragmentow literatury, ktore
zawieraly jego dane szkoleniowe, nawet jesli tego
miejsca
w przypadku wyréwnanych programow. Naukowcy
nazywajg to
zapamietywaniem", ktore jest atakiem, ktory zmusza
program do ujawnienia rzeczy przechowywanych

rodzaju wyciek nie powinien miec

zjawisko "wyodrebnialnym

W pamieci.

Znalezli takze dane osobowe dziesigtek o0sob.
Sposrod 15 000 prob atakow okoto 17% zawierato
"zapamietane dane osobowe’, takie jak numery
telefonow. Autorzy starajg sie okresli¢ iloSciowo, ile
danych szkoleniowych moze wyciekac. Znalezli duze
ilosci danych, ale wyszukiwanie jest ograniczone
faktem, ze prowadzenie eksperymentu, ktoéry moze
trwac i trwac, kosztuje.

Dzieki powtarzajgcym sie atakom znalezli 10 000
instancji "zapamietanej” treSci ze
zestawow danych. Stawiajg hipoteze, ze mozna
wiecej, jesli ataki bedg
kontynuowane. Piszg, ze eksperyment poréwnywania
danych  wyjsciowych  ChatGPT z zestawem
AUXDataSet zostat uruchomiony na jednej maszynie
w Google Cloud przy uzyciu procesora Intel Sapphire
Rapids Xeon z 1,4 terabajta pamieci DRAM.
Prowadzenie =zajelo tygodnie. Ale dostep do
mocniejszych komputerow moze pozwoli¢ im na
szersze testowanie ChatGPT i znalezienie jeszcze
wiekszej liczby wynikow.

zwracanych

znalez¢  znacznie

"Przy naszym ograniczonym budzecie wynoszgcym
200 USD wyodrebnilismy ponad 10 000 unikalnych
przykitadow" - piszg Nasr i zespot. "Jednak przeciwnik,
ktory wydaje wiecej pieniedzy na zapytanie
o interfejs API ChatGPT, moze prawdopodobnie
wyodrebnic znacznie wiecej danych."

Zrédto: attps://zd.net/3T167kD
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Google otwiera Centrum
Cyberbezpieczenstwa w Maladze

Google zapoczgtkowal nowe Centrum Inzynierii
Bezpieczenstwa (GSEC) na hiszpanskim wybrzezu,
skupiajgc sie na zwalczaniu rosngcych zagrozen
cybernetycznych. Kent Walker, prezes ds. spraw
globalnych Google & Alphabet, podkresla, ze
zagrozenia stajg sie  bardziej
kosztowne i agresywne, co podkresla znaczenie
budowy bezpiecznego Internetu. GSEC w Maladze
bedzie gromadzi¢ zespotly i ekspertow, pracujgcych
badaniami 1 narzedziami
opartymi na szybkos$ci, otwartym kodzie zZrodtowym
i sztucznej inteligencji.

wyrafinowane,

nad nowoczesnymi

Centrum nie tylko skupi sie na badaniach, ale
rowniez bedzie oferowac¢ przestrzen szkoleniows,
organizujgc spersonalizowane warsztaty dla réznych
grup, W tym  urzednikbw = panstwowych,
przedsiebiorstw i 0sOb poszukujgcych pracy.
Inicjatywa jest czescig dagzenia Google do
podniesienia standardow bezpieczenstwa w erze
rozwijajgcych sie zagrozen cybernetycznych. Przy
wsparciu finansowym w postaci 10 milionow dolaréw
przekazanych przez Google.org, firma wspiera takze
szkolen Z zakresu  umiejetnosci
cyberbezpieczenstwa, z myslg o lokalnych
organizacjach spotecznosciowych.

Zr6dio: https://bit.ly/3RBic80

rozwoj

Orzeczenie TSUE w sprawie kar
pienieznych

5 grudnia 2023 roku Trybunat Sprawiedliwos$ci Unii
Europejskiej stwierdzit, ze administracyjng Kkare
pieniezng mozna natozy¢ jedynie w przypadku
umyslnego lub nieumysSlnego naruszenia. Istotne
jest, ze kare mozna natozyC na osobe prawng,
niezaleznie od tego, czy naruszenie popeinit organ
zarzgdzajgcy czy kto$s inny w ramach dziatalnosci
firmy. TSUE podkreslit rowniez mozliwos¢ karania za
operacje dokonywane przez podmiot przetwarzajacy,
jesli mozna je przypisa¢ administratorowi.

TSUE odniost sie do dwoch przypadkow -
litewskiego 1 niemieckiego. Litewska sprawa
dotyczyta krajowego centrum zdrowia publicznego,
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ktore zostalo ukarane za utworzenie aplikacji
monitorujgcej dane osob narazonych na COVID-19.
Niemiecka sprawa dotyczyta firmy Deutsche Wohnen,
ktorej nalozono kare za przechowywanie danych
osobowych najemcow diluzej niz konieczne. TSUE
podkreslit, ze administracyjne kary pieniezne mozna
natozy¢ tylko w przypadku naruszenia zawinionego, a
odpowiedzialnos¢ za nie spoczywa na osobie
prawnej, niezaleznie od tego, czy naruszenie popeinit
organ zarzgdzajgcy czy kto$s inny dzialajgcy na
rachunek firmy. Trybunal zaznaczyl rowniez, ze
wspotadministrowanie = danych  nie  wymaga
formalnych uzgodnien, a wystarczajgce sg wspolne
lub zbiezne decyzje miedzy podmiotami.

Zrédto: [attps:/bit.ly/3RDZtor

Scoring to zautomatyzowane
podejmowanie decyzji wedtug TSUE

RODO sprzeciwia sie dwom praktykom biur
informacji kredytowej, zwlaszcza niemieckiemu
SCHUFA. Trybunat Sprawiedliwosci Unii Europejskiej
(TSUE) rozpatrzyt sprawe, gdzie scoring, czyli
matematyczna metoda przy ocenie zdolnosci
kredytowej, zostal uznany za zautomatyzowane
podejmowanie decyzji, co jest w zasadzie zakazane
przez RODO. Niemiecki sgd musi teraz ocenic, czy
istnieje wyjgtek od tego zakazu.

TSUE takze stwierdzit, =ze
informacji o zwolnieniu z pozostalej czesci diugu
przez biura kredytowe dluzej niz szeS¢ miesiecy jest
sprzeczne z RODO. Wartos¢ zwolnienia z diugu dla
ponownego uczestnictwa w zyciu gospodarczym jest
kluczowa. Niemieckie biura przechowujg te dane
przez trzy lata, podczas gdy publiczny rejestr
upadtosci  przewiduje szeSciomiesieczny  okres
przechowywania. Po tym czasie prawa i interesy
osoby majg pierwszenstwo. Osoba, ktérej dane
dotyczg, ma prawo do usuniecia nielegalnie
przechowywanych danych. TSUE podkreslit tez, ze
sgdy krajowe powinny kontrolowac¢ decyzje organow
nadzorczych, a osoba dotknieta decyzjg ma prawo
sprzeciwic¢ sie przetwarzaniu swoich danych i do ich
usuniecia, chyba ze istniejg nadrzedne prawnie
uzasadnione podstawy.

Zrédio: https://bit.ly/487yYhf

przechowywanie
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Meta znowu podpadta Noyb.
Tym razem chodzi o ptatnosc¢
za zachowanie prywatnosci

Meta znalazila sie w centrum uwagi po ztozeniu
skargi przez grupe ds. ochrony danych osobowych
Noyb, oskarzajgcej firme o naruszenie europejskiego
prawa o ochronie danych. Skarga wynika z nowej
polityki Meta, ktora oferuje uzytkownikom wybor
miedzy akceptacjg spersonalizowanych reklam
opartych na danych osobowych a optatg do 250 euro
rocznie za wersje bez reklam.

Grupa Noyb, kierowana przez prawnika-aktywiste
Maxa Schremsa, domaga sie pilnego dochodzenia
w sprawie Meta oraz nakladania grzywny, aby
odstraszy¢ inne firmy od stosowania podobnych
praktyk. Spér koncentruje sie na pytaniu, czy Meta
moze uzyska¢ legalng zgode na przetwarzanie
danych, gdy jedyng alternatywg jest platnos¢ za
zachowanie prywatnosci.

Skarga argumentuje, ze wprowadzenie optat za
ochrone prywatnosci ogranicza dostep do

podstawowego prawa kazdemu, kto nie moze sobie
na to pozwolic.

W skardze zarzuca sie, ze oplaty Facebooka sg
,optate za
prywatnos¢”. Facebook pobierze od uzytkownikow
optate w wysokosci do 12,99 euro, a kazde potgczone
konto bedzie kosztowac¢ kolejne 8 euro, co stanowi
rownowartos¢ do 250 euro rocznie na jedng osobe
korzystajacg Instagram i Facebook. Dla porownania,
wedlug szacunkéw sporzgdzonych na podstawie
danych Meta, sredni roczny przychod, jaki Meta
otrzymuje od kazdego uzytkownika w Europie,
wynosi 63 euro.

Meta stwierdzita, ze ceny jej subskrypcji sg
porownywalne z cenami innych ustug internetowych,
takich jak ustuga wideo YouTube Premium, ustuga
strumieniowego przesytania muzyki Spotify i ustuga
strumieniowego przesytania filmow Netflix.

,wWyraznie zawyzone” i stanowig

Listopad 2023 nr4/2023 @


https://bit.ly/3RDZtor 
https://bit.ly/487yYhf 
https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

Felix Mikolasch, prawnik ds. ochrony danych
w firmie Noyb, powiedziat: ,Prawo UE wymaga, aby
zgoda byla rzeczywiscie wolng wolg uzytkownika.
Wbrew temu prawu Meta pobiera ,optate za ochrone
prywatnosci” w wysokosci do 250 euro rocznie, jesli
ktokolwiek oSmieli sie skorzysta¢ ze swojego
podstawowego prawa do ochrony danych.

Zrédto: https:/bit.ly/46V]arE

Nuklearne ktopoty: ataki hackerow
na brytyjska strone

Sellafield, najbardziej niebezpieczny brytyjski
zaklad nuklearny, padt ofiarg cyberatakow
zwigzanych z Rosjg i Chinami — donosi The Guardian.
Ataki, odkryte po raz pierwszy w 2015 roku, byly
tuszowane przez kierownictwo, co rodzi obawy
o konsekwencje. Ostateczny zakres incydentu
i usuniecie malware pozostajg niepewne, a kluczowe
operacje, takie jak obstuga odpadow radioaktywnych,
mogty by¢ zagrozone. Zwtoka w zglaszaniu naruszen
utrudnita ocene skali straty danych. Sellafield,
o powierzchni 6 km?, przechowuje znaczng ilos¢
plutonu i odpadéw nuklearnych, bedgc jednym
7z najniebezpieczniejszych miejsc na swiecie.
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Urzad ds. Regulacji Nuklearnej (ONR) potwierdzit,
ze Sellafield nie spelnia norm cyberbezpieczenstwa,
a w zeszltym roku trafita pod "specjalne Srodki" za
stale braki w tej dziedzinie. S3 podejrzenia
o planowane S$ciganie jednostek na miejscu.
Problemy z cyberbezpieczenstwem w Sellafield sg
znane od co najmniej dekady, a raport z 2012 roku
alarmowat, Ze istniejg "krytyczne podatnosci’. ONR
przygotowat zawiadomienie 0 karze zZa
cyberbezpieczenstwo, wskazujagc na "dostateczne
dowody na skazanie".

Odkrycia te pojawiajg sie w konteksScie rosngcych
obaw dotyczgcych cyberatakéw na infrastrukture.
GCHQ ostrzega przed zwiekszonym ryzykiem
cyberatakow ze strony Rosji i Chin. Sellafield
przechowuje  kluczowe dokumenty  dotyczgce
awaryjnych  protokotow nuklearnych, ktorych
ujawnienie  byloby niebezpieczne. ONR byl
zaniepokojony mozliwoscig zewnetrznego dostepu
do serwerow Sellafield i rzekomego tuszowania,
przeprowadzajac rozmowy pod  ostrzezeniem.
Cyberbezpieczenstwo w Sellafield jest uwazane za
niewystarczajace, a Sledztwo The Guardian sugeruje,
ze kierownictwo celowo ukrywalo skale problemoéw
przed kontrolerami bezpieczenstwa.

Zrédlo: https://bit.ly/4ageNio

Guardian Design/Alamy
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Kary z Polski i Swiata

Polska

PUODO nalozyl administracyjng  kare
pieniezng w wysokosci 103.752 PLN na firme
Link4 Towarzystwo Ubezpieczen S.A. z Warszawy
za naruszenie przepisu RODO. Firma nie zglosita
organowi nadzorczemu, czyli Prezesowi UODO,
naruszenia ochrony danych osobowych w terminie 72
godzin od jego stwierdzenia, co stanowito naruszenie
art. 33 ust. 1 rozporzgdzenia 2016/679.

Sprawa dotyczyta udostepnienia nieuprawnionemu
odbiorcy potwierdzenia przyznania odszkodowania,
zawierajgcego dane osobowe. Informacja ta zostata
przestana w  wyniku bledu ludzkiego do
nieuprawnionego odbiorcy wraz z danymi
dotyczgcymi szkody samochodowej. Pomimo wiedzy
Administratora o zdarzeniu, firma nie poinformowata
UODO o incydencie, co doprowadzito do wszczecia
postepowania administracyjnego.

Link4 argumentowalo, ze ryzyko naruszenia byto
niskie, co wuzasadniato niezglaszanie incydentu.
Jednakze Prezes UODO uznal, ze udostepnienie
danych odbiorcy
stanowito naruszenie, a firma powinna byto zglosic je
organowi nadzorczemu.

Zrédto: https://bit.ly/3TIYKJU

osobowych nieuprawnionemu

Swiat

Wiloski organ ochrony danych nalozyl na
administratora, podmiot swiadczacy opieke
zdrowotng, kare w wysokosci 40 000 euro zgodnie
z art. 83 ust. 4 RODO i art. 83 ust. 5 RODO.
Niektorzy z pracownikow administratora mogli
uzyska¢ dostep do dokumentacji zdrowotnej innych
zgody, naruszajac
jednoczesnie niektore zasady przetwarzania danych
zgodnie z art. 5 ust. 1 RODO.

Sprawa dotyczy pracownika Terytorialnego Urzedu
ds. Zdrowia Spotecznego w Lodi, ktory zlozyt skarge
do wloskiego organu ochrony danych (DPA) po
odkryciu, ze w latach 2019-2020 wspoipracownicy
wielokrotnie uzyskiwali dostep do jej dokumentacji
zdrowotnej. Wspoipracownicy twierdzili, ze uzyskali

wspotpracownikow bez
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dostep do plikow, aby ustali¢, na ktérych lekarzach
mogg polega¢ w zakresie leczenia pacjentéw podczas
pandemii Covid-19. Administrator argumentowal, ze
dostep dotyczyt zadan instytucjonalnych zwigzanych
ze zdrowiem publicznym, powotujgc sie na
dorozumiang zgode.

Organ ochrony danych zbadat i stwierdzil, ze
dostep do dokumentacji zdrowotnej pracownika byt
niezgodny z prawem, naruszat zasady legalnosci,
celowosci, przejrzystosci, uczciwosci i minimalizacji
danych zgodnie z RODO. Organ ochrony danych

skrytykowat takze administratora zZa
nieuwzglednienie ryzyka zwigzanego z operacjami
przetwarzania danych, naruszenie zasad

integralnosci i poufnosci. Ponadto DPA stwierdzil, ze
powotanie sie przez administratora na art. 17-bis
dekretu z mocg ustawy nr 2007/2015 z dnia 20
grudnia 2010 r. Ustawa nr 18/2020 dotyczgca zgody
dorozumianej byla btedna, gdyz nie pozwala na
odstepstwa od zasad ochrony danych. Organ ochrony
danych podkreslil, ze wymagana jest wyrazna zgoda,
ktorej w tym przypadku nie uzyskano.

Zrédlo: https://bit.ly/4aixCkS

Region Lombardii, peligcy role
administratora danych, omylkowo opublikowat
na swojej oficjalnej stronie internetowej dane
osobowe okolo 732 pracownikow, w tym wrazliwe
informacje dotyczgce zdrowia. Dwa stowarzyszenia
zwigzkéw zawodowych zwrocilty na to uwage
wloskiego  organu  ochrony danych  (DPA).
Administrator argumentowal, ze publikacja byla
zgodna z wymogami przejrzystosci wynikajgcymi
z dekretu legislacyjnego nr 33/2013 oraz ze nie
przetwarza danych jako pracodawca, ale w celu
wypelnienia obowigzkow zwigzanych
z publikowaniem danych o transakcjach pomiedzy
podmiotami prawnymi. Administrator wspomniatl
rowniez o wyzwaniach zwigzanych z pandemig
majgcych wptyw na jego wydajnosc.

Wtoski organ ochrony danych uznat przetwarzanie
za nielegalne, zauwazajgc, ze chociaz przetwarzanie
danych dotyczgcych zdrowia w interesie publicznym

jest dozwolone, rozpowszechnianie takich
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wrazliwych informacji jest sprzeczne z zasadami
minimalizacji danych okreslonymi w art. 5 RODO.
Organ ochrony danych odrzucit twierdzenie
administratora dotyczgce obowigzkow w zakresie
przejrzystosci, podkreslajgc, ze przepisy nie
zezwalajg na szerszg publikacje danych osobowych,
zwilaszcza danych dotyczgcych stanu zdrowia. Organ
ochrony danych stwierdzit naruszenia art. 5 RODO,
art. 6 ust. 1 lit. ¢) RODO i art. 9 RODO.

Organ ochrony danych wzigt pod uwage czas
trwania nielegalnego rozpowszechniania danych
i uznajgc czynniki tagodzgce, takie jak niezwloczne
podjecie dziatan w celu usuniecia danych i wyzwanie
zwigzane z pandemig, nalozyt kare w wysokosci 20
000 euro, stwierdzajgc, ze okolicznosci te nie
zwalniajg administratora z odpowiedzialnosci za
przestrzeganie przepisow dotyczgcych ochrony
danych.

Zrédto: https://bit.ly/46TIcA3

Szwedzki organ ochrony danych nalozyl kare
na Rade ds. Dzieci i Edukacji w Ostersund

w wysokosci 300 000 SEK (okolo 26 524 EUR) za
naruszenie art. 35 ust. 1 RODO.

Newsletter RODO

Rada nie przeprowadzita oceny wptywu na ochrone
danych przed rozpoczeciem korzystania z Google
Workspace w szkotach.

W Ostersund w Szwecji od 2020 r. dwadzieScia
cztery szkoly korzystajg z Google Workspace do
komunikacji, odrabiania zadan
domowych, przetwarzajagc dane osobowe 1303
pracownikéw i 5945 uczniéw. Rada ds. Dzieci
i Edukacji w Ostersund zintegrowata Google
Workspace bez oceny
skutkow w 2020 r., opierajagc sie na ocenie
przeprowadzonej w 2014 r. przez inny podmiot.

nauczania 1

przeprowadzania nowej

Organ ochrony danych zauwazyl, ze przetwarzanie
wigzato sie z wysokim ryzykiem, zwilaszcza ze
osobami, ktorych dane dotyczg, byly liczne dzieci.
Powotujgc sie na przepisy RODO, DPA stwierdzit, ze
w przypadku przetwarzania obarczonego wysokim
ryzykiem konieczne sg oceny skutkow. Pomimo
ciggltych wysitkow dziatania administratora po 2020
I. uznano za hiewystarczajgce, poniewaz powinny
byly zosta¢ wdrozone przed skorzystaniem z ustugi,
a przedituzajgce sie opo6znienie w ukonczeniu oceny
skutkow swiadczyto o trwaltym zaniedbaniu.

Zrédto: |https://bit.ly/3ToQLM?7
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