Newsletter RODO Wrzesieri 2023 nr 2/2023

Bezpieczenstwo informacji
— czy da sie je 0siggnac?

WTYM WYDANIU:

Sprawozdanie Prezesa Urzedu Ochrony Danych Osobowych - troche
statystyk i ciekawostek

Szczegoty i kwestie, na ktére nalezy zwréci¢ uwage podczas
wdrozenia IS0 27001

Prasowka

Kary z Polski i Swiata

(]:) LexDigital o lexdigital


https://www.lexdigital.pl

RODO i ochrona danych

3

Natalia Dzieciuchowicz

Sprawozdanie
Prezesa Urzedu

Ochrony Danych
Osobowych -
troche statystyk
| ciekawostek

Jak co roku Prezes Urzedu ochrony Danych
osobowych przedstawit sprawozdanie ze swojej
dziatalnosci. Tegoroczne sprawozdanie obejmuje
okres od 01.01. 2022 do 31.12.2022.

Zgodnie z ustawg z 10 maja 2018 r. o ochronie
danych osobowych, Prezes przedlozyl sprawozdanie
Sejmowi Rzeczypospolitej Polskiej, Radzie Ministrow,
Rzecznikowi Praw Obywatelskich, Rzecznikowi Praw
Dziecka oraz Prokuratorowi Generalnemu.

Na mocy przepisu art. 59 ogdlnego rozporzgdzenia
o ochronie danych, sprawozdanie jest takze
udostepnione opinii publicznej, Komisji oraz
Europejskiej Radzie Ochrony Danych. Obszerny
dokument przedstawia najwazniejsze ustalenia
dotyczgce zrealizowanych przez Prezesa UODO
ustawowych zadan, do ktorych nalezg: rozpatrywanie
skarg, prowadzenie kontroli, opiniowanie projektow
aktéow prawnych, przyjmowanie zgloszen naruszen
ochrony danych i podejmowanie czynnosci wobec
administratorow i podmiotow przetwarzajgcych
w celu powiadomienia osob, ktorych dane zostaly
naruszone.

Prezes poinformowat rowniez o prowadzonej przez
Urzgd dzialalnosci edukacyjno-informacyjnej oraz
uczestnictwie ~w  pracach  miedzynarodowych
organizacji i instytucji zajmujgcych sie problematykag
ochrony danych osobowych.
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Skargi, naruszenia i kontrole
prowadzone przez Urzad

Jednym 2z tematow ujetych w sprawozdaniu,
a zawsze budzgcym emocje jest temat skarg,
naruszen i kar natozonych na administratorow
danych w wyniku postepowan Urzedu. Do zadan
jednostek organizacyjnych Urzedu Ochrony Danych
Osobowych nalezy bowiem w szczegdlnosci:
rozpatrywanie skarg w sprawach wykonania
przepisow RODO i prowadzenie w tym zakresie
postepowan  administracyjnych,  podejmowanie
czynnosci w  sprawie  zglaszanych  przez
administratorow  naruszen  ochrony  danych
osobowych.

e Orzecznictwo sagdow administracyjnych
w sprawach decyzji lub postanowien organu
nadzorczego
Na uwage zastluguje fakt, ze w roku 2022

odnotowano wzrost wydanych decyzji w sprawach
skargowych w stosunku do lat poprzednich oraz
zaobserwowano mniejszg liczbe wnoszonych skarg
na decyzje organu do Wojewddzkiego Sadu
Administracyjnego (WSA) w Warszawie.

W roku 2022 skarga taka zostata wniesiona w 177
przypadkach, zas w roku 2021 odnotowano 194 takie
skargi. Wzrost natomiast wskaznik zaskarzalnosci
do Naczelnego Sgdu Administracyjnego (NSA)
wyrokow wydanych w 2022 r. przez WSA
w Warszawie w sprawach decyzji Prezesa Urzedu
Ochrony Danych Osobowych dot. skarg. W roku 2022
do NSA wniesiono 55 skarg.
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Wykres 1. Decyzje wydane w postepowaniach skargowych — zaskarzone do WSA
w Warszawie i NSA.

Zrédto: Sprawozdanie z dziatalnosci Prezesa
Urzedu Ochrony Danych Osobowych w roku 2022
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e Decyzje administracyjne

Postepowanie, dotyczgce naruszenia przepisow
o ochronie danych osobowych, wszczete przez
Prezesa UODO z urzedu lub na wniosek osoby
zainteresowanej, toczy sie wedlug przepisow ustawy
z 10 maja 2018 r. o ochronie danych osobowych,
a w zakresie w tej ustawie nieuregulowanym, zgodnie
7z przepisami k.p.a.

W przypadku stwierdzenia naruszenia przepisow
prawa, postepowanie to moze zakonczyC sie
wydaniem decyzji administracyjnej, mocg Kktorej
Prezes Urzedu Ochrony Danych Osobowych m.in.:
umarza postepowanie, odmawia uwzglednienia
wniosku skarzgcego, nakazuje przywrocenie stanu
zgodnego z prawem, naktada kare, upomnienie albo
ostrzezenie na administratora czy podmiot
przetwarzajgcy.

W roku 2022 Prezes UODO wydat 2030 decyzji
administracyjnych, co jest liczbg poréwnywalng
do roku 2021, w ktérym wydanych zostato 2082
decyzje administracyjne i o 164 wiecej w stosunku
do roku 2020, w ktérym wydanych byto 1866 decyzji.

Liczba decyzji wydanych przez Prezesa UODO
w latach 2020-2022
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Wykres 2: Liczba decyzji wydanych przez Prezesa UODO w latach 2020-2022.

Zrédto: Sprawozdanie z dziatalnoéci Prezesa
Urzedu Ochrony Danych Osobowych w roku 2022

e Skargi

Zgodnie z art. 77 RODO, kazda osoba, ktora uwaza,
iz przetwarzanie jej danych osobowych narusza
przepisy RODO, moze wnieS¢ skarge do organu
nadzorczego. W 2022 roku do Prezesa UODO
wplyneto 6995 takich skarg. Dla poréwnania, w 2021
roku byto ich az 8318. Kazda skarga jest analizowana
pod katem spelniania wymogow formalnych (jezeli
bowiem skarga nie speinia wymogow formalnych i po
wezwaniu do uzupelnianie brakow — nie zostaly one
uzupelnione - skarga nie jest rozpatrywana)
i analizowana przez pracownikow Urzedu w celu
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rozstrzygniecia sprawy.

Urzad zbiera materiat dowodowy i na biezgco
informuje strony o postepach w toczgcym sie
postepowaniu.
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Wykres 3: Liczba skarg, ktére wptynety do UODO w latach 2020-2022.

Zrédto: Sprawozdanie z dziatalnoéci Prezesa
Urzedu Ochrony Danych Osobowych w roku 2022

Ponizej opisano przyktady skarg
oraz decyzje Urzedu w sprawach
istotnych z punktu widzenia
pracodawcy:

e Przetwarzanie przez pracodawce danych
osobowych pracownika W zakresie
prywatnego numeru telefonu dla celow
stuzbowych

Urzad badal nieprawidtowosci, polegajgce

na przetwarzaniu przez pracodawce prywatnego
numeru telefonu komorkowego pracownika bez
podstawy prawnej. Pracownik nie wyrazit zgody
na przetwarzanie jego danych osobowych w zakresie
numeru telefonu dla celéw stuzbowych, polegajacych
na zapewnieniu bezpieczenstwa
administratora w ramach procesu
lub dezaktywacji systemu zabezpieczen.

mienia
aktywacji

W zwigzku z powyzszym zwroécit sie do Prezesa
UODO z zadaniem nakazania administratorowi
usuniecia danych osobowych skarzgcego w zakresie
jego numeru telefonu komorkowego.

Prezes UODO, po przeprowadzeniu postepowania
administracyjnego wydat decyzje, na mocy ktorej
m.in.  udzielil administratorowi = upomnienia
za naruszenie artykutu 5 ust. 2 RODO oraz artykutu 6
ust. 1 RODO, poprzez
osobowych ~w  zakresie  numeru
komorkowego bez podstawy prawnej.

przetwarzanie danych

telefonu
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e Przetwarzanie danych osobowych pracownika
po zakonczeniu zatrudnienia

W tym przypadku Urzad oceniat skarge bytego

pracownika na nieprawidlowosci w  procesie
przetwarzania jego danych osobowych przez
pracodawce.

Polegaly one na bezprawnym przetwarzaniu jego
stuzbowego adresu e-mail pomimo wypowiedzenia
mu umowy O prace oraz odebrania mu dostepu do
jego danych osobowych, w tym danych prywatnych,
zgromadzonych w systemach spoiki, w tym na
skrzynce e-mailowej. Adres e-mail skarzgcego byt
adresem przetwarzanym w
zatrudnieniem i wykorzystywany w celu realizacji

zwigzku z  jego

przez niego obowigzkéw  stluzbowych  oraz
w procedurze naliczania mu wynagrodzenia przez
dziat HR spotki do dnia uplywu okresu
wypowiedzenia.

Jak prawidtowo przetwarzac
dane pracownika po
zakonczeniu zatrudnienia?

Kliknij i sprawdz!

Po zaprzestaniu pelnienia jakiejkolwiek funkcji
przez skarzgcego spotka ustawila automatyczng
odpowiedZz kierowang do  wszystkich  o0sé6b
podejmujgcych kontakt za posrednictwem adresu
e-mail skarzgcego, informujgcg, ze nie pelni juz
zadnych funkcji w spodtce, a w celu uzyskania
informacji nalezy kontaktowac sie za posrednictwem
nowego adresu.

Zablokowania
ustawienia
przekierowan oraz

e-mail  skarzgcego,
wiadomosci automatycznych,
innych jego dostepow do
systemow, dokonali upowaznieni pracownicy, ktorzy
nie zapoznawali sie z treSscig Kkorespondencji
wplywajgcej na skrzynke e-mailowg. UODO
osobowych pozytywnie ocenit dziatania
administratora. Spoétka legitymowala sie prawnie
uzasadnionym interesem uprawniajagcym jg do
przetwarzania adresu e-mail skarzgcego w okresie
wypowiedzenia i po ustaniu zatrudnienia zgodnie
z art. 6 ust. 1 lit. f) RODO. W toku przeprowadzonego
postepowania dowodowego organ nie stwierdzit, aby

adresu
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przetwarzanie naruszyto =zasady przetwarzania
danych okreslone w art. 5 ust. 1 RODO.

e Pozyskiwanie przez pracodawcow informacji

o przyczynie zwolnienia lekarskiego.

Prezes UODO otrzymywat réwniez skargi, dotyczgce
pracodawcow  informacji
o specjalizacji lekarza wystawiajgcego skarzacym
zwolnienia lekarskie, a nastepnie udostepnianie tej
informacji osobom nieupowaznionym. Jak wskazano
w jednej ze spraw, informacja o specjalizacji lekarza
wystawiajgcego zwolnienie (psychiatria) byta latwa
do pozyskania, poprzez wyszukanie jej w Internecie
w oparciu o nazwisko lekarza.
Skarzgcy zarzucali przy tym, ze pracodawcy
przedstawiajg ich sytuacje zdrowotng w sposob
przesmiewczy, ujawniajg tego rodzaju dane w sposob
celowy, przekazujgc je innym wspolpracownikom.
W jednej ze spraw skarzgca wskazata, ze
w konsekwencji udostepnienia jej danych odczuwata
brak komfortu pracy w srodowisku, ktore poznato jej
problemy chorobowe. Oceniajgc postepowanie
pracodawcow, Prezes UODO uznal, ze takie dziatanie
stanowito naruszenie danych osobowych zaliczanych
do szczegolnych  kategorii. Kazde dzialanie
pracodawcy, zwigzane z przetwarzaniem danych,
musi mieC swoje prawne uzasadnienie i odpowiadac
istniejgcym regulacjom prawnym.

pozyskiwania  przez

Informacje dotyczgce pracownikow,
w tym te odnoszgce sie do okreslonych
zdarzen, takich jak wystawienie zwolnienia
lekarskiego, powinny byc¢ dostepne jedynie
dla ograniczonego kregu osob u danego
pracodawcy.

Do o0sOb takich nalezg najczesSciej osoby
zarzgdzajgce zakladem pracy, osoby prowadzace
sprawy osobowe, zatrudnienia i plac, radcy prawni
swiadczgcy dla pracodawcy pomoc prawng. Osoby te,
w ramach wykonywanych obowigzkoéw, sg najczesciej
upowaznione do przetwarzania danych innych
pracownikéw, poniewaz wigze sie to Sscisle
z zakresem zadan, jakie wykonujg w danym zakladzie
pracy.

Prezes UODO w tego rodzaju sprawach zastosowat
wobec pracodawcOw upomnienia za naruszenie art. 9
ust. 1 oraz art. 5 ust. 1 lit. a) RODO.
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e Bezprawne udostepnienie danych osobowych
pracownika osobom trzecim.

Z analizy skarg z tego obszaru wynikato, ze
pracownicy czesto skarzg sie na nieuprawnione
udostepnienie ich danych osobowych przez
pracodawcow osobom trzecim. Zdaniem
pracodawcow udostepnianie danych osobowych
nieuprawnionym podmiotom wynika czesto z braku
odpowiedniego przeszkolenia personelu, checi
szybkiego zarzgdzania nieobecnos$ciami w pracy, czy
wreszcie z braku nalezytej uwagi dla przestrzegania
przepisow RODO przez administratorow.

W jednej z prowadzonych spraw ustalono, ze
pracodawca bez podstawy prawnej poinformowat

kontrahenta spolki oraz osobe zatrudniong
u pracodawcy o fakcie przebywania skarzgcej na
zwolnieniu  lekarskim.  Ponadto  pracodawca
wykorzystywat do  korespondencji  stuzbowej
prywatny numer jej telefonu. Pracodawca
argumentowat, ze  udostepnienie  informacji

0 przebywaniu przez skarzgcg na zwolnieniu
lekarskim  bylo  podyktowane  Kkoniecznoscig
usprawiedliwienia  kontrahentowi faktu, zZe
w zastepstwie skarzgcej jej obowigzki bedzie
wykonywac inna osoba oraz usprawiedliwienia faktu
dlugotrwalego braku kontaktu z kontrahentem
pracodawcy. Ponadto pracodawca przyznat, ze
korespondencja by¢ moze mogla omyltkowo
i niecelowo by¢ prowadzona z kontem uzytkownika
jednej z aplikacji, przypisanym do jej numeru
prywatnego.
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Wykres 5: Liczba skarg, ktére wplynety do UODO w latach 2021-2022 z podziatem na
sektory.

Zrédto: Sprawozdanie z dziatalnoéci Prezesa
Urzedu Ochrony Danych Osobowych w roku 2022

Prezes UODO stwierdzil naruszenie art. 6 ust. 1
RODO, polegajgce na przetwarzaniu bez podstawy
prawnej danych osobowych skarzgcej w zakresie
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prywatnego numeru telefonu oraz naruszenie art. 9
ust. 1 RODO, polegajgce na udostepnieniu na rzecz

0soOb nieuprawnionych danych osobowych
dotyczgcych  zdrowia  (informacji o  fakcie
przebywania na zwolnieniu lekarskim)

kontrahentowi pracodawcy oraz nieupowaznionej do
przetwarzania danych osobowych skarzgcej osobie,
zatrudnionej u pracodawcy.

Oproécz wyzej przytoczonych przykladéw skarg,
ktore byly rozpatrywane przez Urzad, wptywaly do
niego rowniez skargi na dzialania bankow,
podmiotow udzielajgcych kredytow, firm
windykacyjnych czy ubezpieczycielsi.

Do Urzedu Ochrony Danych Osobowych
wplynelo rowniez 28 skarg na dzialanie
Urzedu. Przewaznie skargi skladane byly
W toku prowadzonych postepowan
i dotyczyly przewleklego zalatwiania spraw
lub domniemanej Prezesa
UODO.

bezczynnosci

Urzad, w swoim sprawozdaniu, nie zajg} stanowiska
w tej sprawie.

Kontrole przestrzegania przepisow
o ochronie danych osobowych

Prezes UODO, na mocy art. 78 Ustawy o0 ochronie
danych osobowych moze przeprowadza¢ kontrole

przestrzegania przepisow o ochronie danych
osobowych. Mogg to by¢ kontrole planowe
lub przeprowadzane  wramach  monitorowania

przestrzegania przepisow RODO (np. na podstawie
skarg, ktore wptywajg do Urzedu). W 2022 Prezes
UODO przeprowadzit kontrole w 40 podmiotach.

Kontrole planowe, przeprowadzone zgodnie
z planem kontroli sektorowych, ktéry kazdego roku
sporzgdzany jest przez Urzad, objelty podmioty
z sektora bankowego, jak rowniez podmioty, ktore
przetwarzajg dane osobowe przy uzyciu aplikacji
mobilnych. Urzad uznal, ze te wlasnie grupy warto
poddac¢ kontroli ze wzgledu na liczne skargi, ktore
wptynelty do Urzedu oraz znaczng liczbe naruszen
zgloszonych w obszarze funkcjonowania tych grup
podmiotow.
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Ponadto kontrolami =zostaly objete organy
administracji rzgdowej isamorzgdowej, uczelnie
wyzsze, stowarzyszenie, placowki medyczne i jeden
z konsulatow RP. Przeprowadzone kontrole wynikaty
rowniez ze zgloszonych naruszen ochrony danych.

Rok 2022 zakonczyt sie

przeprowadzeniem 8 postepowan kontrolnych,
zapoczgtkowanych w wyniku wspomnianego
naruszenia.

Dodatkowo Prezes UODO skierowat 24 pisma
w zakresie sprawdzenia prawidlowosci powotania
i funkcjonowania Inspektorow Ochrony Danych.
Przedmiot zainteresowania stanowily informacje
0 sposobie zapewnienia kontaktu z IOD, jego
umiejscowieniu  w  strukturze administracyjnej,
kompetencjach, zaangazowaniu w sprawy dotyczgce
ochrony danych osobowych oraz co najwazniejsze,

0 zapewnieniu gwarancji niezaleznosci i mozliwosci
prawidtowego realizowania obowigzkow.

Podsumowanie

Powyzej przedstawiono tylko skrawek informacji,
ktore zostaty przekazane w sprawozdaniu Prezesa
Urzedu Ochrony Danych osobowych. Ilosc¢
wptywajgcych do Urzedu zgloszen, skarg, zapytan
pokazuje coraz wiekszg sSwiadomos¢ spoteczenstwa
w zakresie koniecznos$ci ochrony prywatnosci i jest to
sygnat dla administratorow danych, ze ochrona
danych  osobowych  powinna  by¢ dzisiaj
podstawowym elementem codziennego zycia kazdej
organizacji.

POTRZEBUIJESZ POMOCY
VW KONTAKCIE Z2UO0ODO?

ZGLOS SIE DO NAS!

Odpowiemy na nurtujgce Cie pytania, zaplanujemy
spotkanie, przygotujemy spersonalizowang oferte
dopasowang do potrzeb Twojej organizacji.

E-mail: biuro@lexdigital.pl
Tel.: +48 500 214 942
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Bezpieczenstwo informac;i

ﬁ@» Olga Ograbisz

Szczegoty i kwestie,
na ktore nalezy zwracic

uwage podczas wdrozenia
ISO 27001

Informacja, jako najwazniejsza
wartosc biznesu

Informacja, byla jest 1 bedzie jedng
Z najcenniejszych wartosci, ktora stanowi niejako
motor napedowy dla funkcjonowania rynku. W dobie
praktycznie nieskrepowanej wymiany informacji
pomiedzy najbardziej oddalonymi od siebie
punktami Swiata, staramy sie jg chroni¢ za wszelkg
cene, a umiejetnos¢ pozyskania informacji staje sie
kluczowym elementem implikujgcym sukces rynkowy
przedsiebiorstwa. Informacja jest bowiem
postrzegana jako najcenniejszy zasob niosgcy za sobg
wiedze dla podejmowanych dziatan i decyzji. Mato
tego — zte zarzadzanie informacjg moze doprowadzic
do probleméw finansowych, upadku przedsiebiorstwa
czy nawet klopotow z prawem. Moze staé¢ sie ona
rowniez obiektem przestepczosci.

Stowo informacja pochodzi od tacinskiego stowa
informatio oznaczajgcego wyobrazenie, wizerunek,
zarys pojecie. Obecnie pojecie interdyscyplinarne
i szeroko rozumiane. Stownik jezyka polskiego
definiuje informacje jak cos, co powiedziano lub
napisano o kims$, lub o czyms, lub inaczej dane
przetwarzane przez komputer. Uniwersalng definicje
wprowadzono w ramach Open Archival Information

System (OAIS), ktéra mowi o tym, ze informacja to
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wiedza dowolnego rodzaju, ktérg mozna sie dzielic
niezaleznie od formy uzytej dla jej wyrazenia.
Wedlug norm z serii ISO informacja definiowana jest
jako aktywo przybierajgce rézne formy (drukowana,
pisang, elektroniczng, audio i video, ustng), ktore ma
wartos¢ dla organizacji i dlatego wilasnie nalezy jg
chronic.

Coraz bardziej urzeczywistniajgce sie
zapotrzebowanie na ochrone informacji, czesto
wynikajgce bezposrednio z przepisow prawa, stato sie
podwaling do opracowania standardow
bezpieczenstwa informacji. Do najpopularniejszych
standardow o poruszanej tematyce nalezy PN-EN
ISO/IEC  27001:2017 Technika informatyczna.
Techniki bezpieczenstwa. Systemy
bezpieczenstwem informacji. Wymagania., ktora
w najblizszym czasie bedzie pomatu zastepowana

zarzgdzania

standardem PN-EN ISO/IEC 27001:2022
Bezpieczenstwo informacji, cyberbezpieczenstwo
i ochrona prywatnosci. System zarzgdzania

bezpieczenstwem informacji. Wymagania.

Obie normy zostaty opracowane dla dostarczenia
wymagan w zakresie ustanowienia, wdrozenia,
ciggtego doskonalenia
zarzgdzania bezpieczenstwem informacji, jest
dedykowana kazdej organizacji bez wzgledu na
przedmiot czy skale dzialalnosci, rozmiar, forme
dzielnosci czy sposob zarzgdzania.

utrzymania i systemu

Wrzesien 2023 nr2/2023 e


https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

Bezpieczenstwo informac;ji

Bezpieczenstwo informacji to nic innego jak
zapewnienie trzech gtéwnych atrybutéw: poufnosci,
integralnosci 1 dostepnosci  danych, przy
rownoczesnym uwzglednieniu takich cech jak
rozliczalnos¢, autentycznos¢, niezaprzeczalnosc
i niezawodnos¢. Najwazniejsze w zachowaniu
bezpieczenstwa jest zatem wlasciwe zarzgdzanie
i zastosowanie poszczegolnych srodkéw, ktore mamy
w arsenale. To wigze sie z rozpatrzeniem szerokiej
gamy  zagrozen, ktore mogg z
prawdopodobienstwem wystgpi¢c w organizacji.
Wszystko to ostatecznie ma zapewni¢ cigglosc
dzialania i minimalizacje skutkéw potencjalnych
incydentow.

roznym

Zabezpieczenie - praktyki, procedury
i mechanizmy, ktore mogg chronic przed
zagrozeniem, minimalizowac podatnosc,
wykrywac niepozgdane zdarzenia etc.

System zarzadzania
bezpieczenstwem informac;i
wedtug standardu ISO

Jeszcze do niedawna jedng z gtownych przestanek
wdrozenia systemu zarzgdzania bezpieczenstwem
informacji, zgodnego ze standardami ISO, byta chec
,podbicia” swojej pozycji wzrost
konkurencyjnosci wobec firm substytucyjnych. Dla
innych byt to warunek konieczny do wziecia udziatu
W waznym przetargu czy zawarcia umowy. Obecnie,
wraz z rozwojem technologii, wszechobecng
cyfryzacjg 1 przeniesieniem zycia do sieci
zapewnienie bezpieczenstwa informacji, poprzez
systemowe nim zarzgdzanie, staje sie niejako
standardem i dobrg praktykg. Przestajemy robic¢ cos,
bo wymagajg tego od nas inni, a zaczynamy
swiadomie decydowac sie na wilgczenie zarzgdzania
bezpieczenstwem informacji w zakres dzialan
operacyjnych.

Z naszych obserwacji wynika, ze na rynku jest
wiele organizacji, ktore chcialyby wdrozy¢
wymagania standardu ISO/IEC 27001. Duza czesc
jednak nie wie, jak zorganizowac ten projekt, od

rynkowej i
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czego zaczgC, nie ma w swoich zespolach os6b
kompetentnych w tym zakresie lub po prostu boi sie
zaangazowania swoje zasoby w projekt, ktory
pozornie, zamiast dostarcza¢ zyskéw, generuje
koszty. Oczywiscie pozornie, bo jezeli jeszcze
w  pierwszych etapach, podczas wdrozenia
odpowiednich  rozwigzan  bedzie  wymagane
poniesienie kosztow, tak w diluzszej perspektywie
systemowe podejscie do bezpieczenstwa informacji
moze uchronic¢ nas niejednokrotnie przed wydatkami
koniecznoS$cig zaptaty Kkar
pienieznych za wykroczenia i inne incydenty:.

Zwigzanymi np. z

ISO/IEC 27001, jako integralna czesc
procesow organizacji

Ll
Triada Poufnosé
- -
bezpleczen"itwa Informacje powinny by¢
= =s dostepne jedynie
informacji B
podmiotom lub procesom.
Integralnosé Dostepnosé
% informacji danych
a]
& Stan, w ktorym informacja Dostepnosc informacji jest
I,':'., zachowuje swoja Zapewniona, kiedy
=/

upowaznione osoby majg do
niej dostep zawsze wtedy, gdy
jest to potrzebne.

kompletnosc i nie jest
przeksztatcana/zmieniana w
sposob nieautoryzowany.

Rozpoczynajgc przygode z ISO/IEC 27001 musimy
pamietac o tym, ze system zarzgdzania
bezpieczenstwem informacji musi byC czeScig
procesow funkcjonujgcych w organizacji oraz ogolnej
struktury zarzgdzania 1 musi by¢ z nimi
zintegrowany. W praktyce oznacza to to, ze wszystkie
podejmowane dziatania w zakresie bezpieczenstwa
informacji sg adekwatne do naszych potrzeb i sg
niejako  wpisane w  realizowane  procesy.
Bezpieczenstwo informacji musi byCc takze
uwzgledniane  przy  projektowaniu  proceséow,
systemow informacyjnych oraz zabezpieczen.

Dlaczego jest to tak wazne? Dlatego, ze waga
poszczegdlnych  atrybutow  bezpieczenstwa t;j.
poufnosci, integralnosci czy dostepnosci w kazdej
organizacji bedzie rézna. Przykladowo dla instytucji
finansowych, w tym bankow, szczegdlne znaczenie,
rzutujgce na ich renome, ma poufnos¢ danych.
Integralnos¢ danych to kluczowy aspekt miedzy
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innymi dla organizacji opracowujgcych roznego
rodzaju badania statystyczne, gdyz blad w tym
obszarze moze wplywa¢ na ich wiarygodnosc.
Zapewnienie dostepnosci jest natomiast priorytetem
w przypadku matych organizacji, gdzie przerwa
w dzialaniu doprowadzi¢ do
powaznych strat finansowych.

systemu moze

Zasoby

fizyczne: sprzet informatyczny, urzadzenia
komunikacyjne, budynku, infrastruktura techniczna;
oprogramowanie;

personel: wiedza i kompetencje;

dobra niematerialne: know how, wizerunek,
reputacja;

zdolnosc do wytwarzania i Swiadczenia ustug.

() LexDigital

Podejscie procesowe

Kolejnym waznym elementem, na ktory na pewno
warto zwroci¢ uwage, jest podejscie procesowe. Czyli
nic innego jak myslenie o dziataniach w kontekscie
przeksztalcania danych wejsciowych w wyjsciowe
Z zastosowaniem odpowiedniej sekwencji
oddziatujgcych na siebie zadan. Takie podejscie
pozwala zachowaC oszczedno$SC zasobow przy
rownoczesnym kompleksowym zarzgdzaniu calym
systemem. W tym celu wykorzysta¢ mozna tzw. cykl
czyli okres od momentu
wytworzenia informacji poprzez jej wykorzystanie,
w tym przetwarzanie, przekazywanie, powielanie,
przechowanie, po zniszczenie Ilub wuszkodzenie.
Przesledzenie przeptywu informacji w organizacji od
momentu jej wytworzenia po usuniecie pozwala
uchwyci¢ wszystkie aktywa, ktore majg stycznosc z tg
informacjg i tym samym minimalizowac ryzyko btedu

zycia  informacji,

czy pominiecia.
Cata norma ISO/IEC 27001 oparta jest na koncepcji
podejsScia procesowego scisle Zwigzanego

z podejsciem opartym na ryzyku. Dokonujemy
analizy ryzyka, wdrazamy zaplanowane dziatania
mitygujace, skutecznos¢
i modyfikujemy w mysli ciggtego
doskonalenia.

weryfikujemy ich
zasady
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Kazdy zasob w organizacji ma dla niej wartosc,
dlatego konieczne jest zagwarantowanie tym
zasobom odpowiedniego stopnia ochrony. Wazne jest
takze to, zeby juz na etapie wdrozenia systemu
mozliwie najdoktadniej zidentyfikowa¢ wszystkie
zasoby i okreslic ich role w organizacji
i bezpieczenstwie informacji.

Kroki, ktére nalezy podjac, aby
skutecznie wdrozyc system

zarzadzania bezpieczenstwem
zgodny z ISO/IEC 27001

1. Zaplanuj projekt

Dobry plan to podstawa. Na poczatku warto ustalic¢
ramy czasowe projektu.Przyjmuje sie, ze optymalny
czas wdrozenia systemu to od 6 do 10 miesiecy
w zaleznosci od rozmiarow organizacji, jej struktury
zarzadczej, skomplikowania i ztozonosci
realizowanych procesow oraz dojrzatosci
informatycznej. Nastepni musimy wybrac¢ lidera,
ktory bedzie koordynowat wszystkimi pracami.
Dobrze takze zdecydowac¢ jakim budzetem
dysponujemy oraz okresli¢ jakie inne zasoby mogg
nam by¢ potrzebne. To tez dobry moment, zeby
zastanowi¢ sie, czy dziatamy sami, czy decydujemy
sie na wsparcie podmiotéw zewnetrznych.
2. Zorganizuj prace

Organizacje pracy warto rozpoczgC od utworzenia
zespotu odpowiedzialnego za wdrozenie wymagan
standardu. Jego czlonkowie powinni w kolejnosci
ustali¢ zasady wspoipracy oraz wybra¢ metodyke
wdrazania systemu zarzgdzania bezpieczenstwem
informacji.Norma ISO/IEC 27001 zaleca, aby przyjac
podejscie procesowe oraz podejscie oparte na ryzyku.
Biorgc pod uwage zlozonos¢ projektu, dobrze
przygotowa¢  sobie = harmonogram  realizacji
poszczegolnych zadan, co ulatwi nam sprawowanie
kontroli nad projektem, czy nawet wczeSniejsze
zaplanowanie spotkan z pracownikami.

3. Wdrazaj krok po kroku rozwigzania,
spelniajgce kolejne wymagania standardu

Norma wraz z zalgcznikiem A jest bardzo dobrym
drogowskazem do planowania i  realizacji
poszczegolnych zadan. Traktujac jg jako przewodnik,
podejmij nastepujgce kroki.
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- Okreslenie kontekstu organizacji — to nic innego
jak  zdefiniowanie wewnetrznych
i zewnetrznych, ktore oddzialujg na organizacje
i mogg mie¢ znaczenie dla zachowania
bezpieczenstwa informacji, w tym m.in. przepisy
prawa, dostepne  technologii,  uregulowania
kulturowe, kultura organizacji; inaczej to po prostu
opis Srodowiska, w ktorym funkcjonuje organizacja
i w ktorym realizuje swoje cele.

czynnikow

- Zdefiniowanie aktywow - stworzenie rejestru
wszelkich urzadzen, oprogramowania i innych
elementow infrastruktury, ktore majg znaczenie dla
organizacji i wptywajg na bezpieczenstwo informacji;
zdefiniowanie aktywow to kluczowy etap procesu
wdrazania, bez ktérego praktycznie niemozliwe jest
przystgpienie do kolejnych krokow.

- Zarzadzanie ryzykiem - owiany ztg stawg proces,
ktory dobrze przeprowadzony moze by¢ doskonatym
narzedziem dla realizacji kolejnych prac. Punktem
wyjscia  jest ustanowienie dopasowanej do
organizacji metodyki szacowania ryzyka, a nastepnie
zdefiniowanie ryzyk w odniesieniu do kazdego
aktywa, ktore zinwentaryzowaliSmy. Ryzyka mogag
wynika¢ z zagrozen zwigzanych z czynnikami
fizycznymi, ludzkimi oraz technologicznymi
i w szczegblnosci odnoszg sie do utraty atrybutéw
bezpieczenstwa tj. poufnosci, dostepnosci
i integralnosci informacji. Norma zaleca, aby w czasie
szacowania ryzyka uwzglednia¢ identyfikowanie,
obliczanie i nadawanie priorytetéw poszczegdlnym
ryzykom. Rezultaty analizy pozwalaty natomiast

pozwoli¢ na okreslenie wilasciwych dzialan
zarzgdczych.
- Plan postepowania z ryzykiem - ryzyka

zdefiniowane w poprzednim etapie pojawiajg sie
z roznym prawdopodobienstwem oraz niosg rozne
skutki, dlatego istotne jest zaplanowanie dziatan,
ktore pozwolg nam zarzgdzac¢ tym ryzykiem, w tym
zminimalizowac¢ ich wplyw na skutecznos$¢ naszego
systemu. Mozemy to w szczegolnosci 0siggngc przez:

e zastosowanie odpowiednich zabezpieczen w celu
redukcji ryzyka,

e Swiadomg i obiektywng akceptacje ryzyka, pod
warunkiem, ze w sposob satysfakcjonujgcy
spetnia polityke organizacji i kryteria akceptacji
ryzyka,
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e unikanie ryzyka, nie zezwalajagc na dziatania,
ktore mogtyby spowodowac jego wystgpienie,

e podzielenie sie odpowiednim ryzykiem z innymi
podmiotami, np. ubezpieczycielami, dostawcami.

- Wybor i wdrozenie odpowiednich zabezpieczen
— podejmowanie konkretnych dziatan, ktore bedg
stuzy¢ minimalizacji ryzyka, ktore zdefiniowalismy
i oszacowaliSmy we wczesniejszych etapach projektu.
Wybierajgc odpowiednie rozwigzania, nalezy zwrocic
uwage na:
e przepisy prawa i inne regulacje, ktore odnoszg sie
do przedmiotu i miejsca naszej dziatalnosci,
e cela organizacji,
e wymagania i ograniczenia eksploatacyjne tych
rozwigzan,
eksploatacji, aby byly
proporcjonalne do ryzyk - m.in. wybieramy
rozwigzania, ktore pozwolg nam minimalizowac

e koszty wdrozenia i

zdefiniowane ryzyka w najszerszym mozliwym
zakresie,

e rzeczywiste potrzeby ich wdrozenia; stosowanie
nadmiarowych srodkéw moze przynies¢ odwrotne
skutki, np. zbyt restrykcyjne  zasady,
nieadekwatne do problemu mogg spotkac sie
Zz oporem ze strony pracownikow, eksploatacji
takich rozwigzan moze takze przewyzszac
materialnie skutki danego ryzyka;

Zaleca sie, aby w pozniejszych etapach, kiedy
utrzymujemy juz wdrozony system, srodki
bezpieczenstwa rozpatrywane byly juz na
etapie projektowania, poniewaz
nieuwzglednienie tego moze spowodowac
dodatkowe koszty, mniejszg skutecznosc¢
a W najgorszym razie nawet nieosiggniecie
okreslonych celow bezpieczenstwa.

Zabezpieczenia mozemy podzieli¢ na nastepujgce
kategorie:

e organizacyjne: sg to wszelkiego rodzaju polityki,
procedury, instrukcje, regulaminy, oswiadczenia,
ktore regulujg zasady postepowania w wybranych
obszarze dziatalnosci organizaciji, to takze umowy
7z  kontrahentami i  dostawcami, ktére
uwzgledniajg zasady bezpieczenstwa informacji,
etc;
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 fizyczne: wszystko to, co pozwala nam zachowac
bezpieczenstwo dla naszych aktywéw, w tym np.
kontrola dostepu do
przeciwwlamaniowe, gasnice i inne systemu
wykrywajgce zagrozenie ogniem, czujniki dymu,
monitoring wizyjny, etc;

e techniczne/  informatyczne:  zabezpieczenia
stosowane w zasobach informatycznych, w tym
kopie zapasowe, zarzgdzanie uprawnieniami,
testy penetracyjne, ochrona antywirusowa
i  kryptografia, testowanie  zabezpieczen,
monitorowanie nietypowych zdarzen (zbieranie
i kontrola logow), etc.

pomieszczen, alarmy

Potrzebujesz pomocy
w uzyskaniu certyfikatu

zgodnosci z normag IS0 270017

Napisz do nas!

4. Szkol i uswiadamiaj pracownikow

Kiedy zidentyfikowaliSmy juz ryzyka zagrazajgce
bezpieczenstwu  informacji i  ustanowiliSmy
zabezpieczenia pomagajace nam w ich minimalizacji,
przyszedt czas na uSwiadamianie naszych
pracownikow. Szkolenia majg z jednej strony
wskazac¢, czego wymagamy od nich w zakresie
bezpieczenstwa informacji, a z drugiej pokazac cele
systemowego podejscia do kwestii
bezpieczenstwa. Pracownik, ktory zrozumie sens
dziatan, z wiekszym prawdopodobienstwem bedzie
sie do nich stosowata.

Szkolenia powinny by¢ dostosowane do danej
grupy odbiorcow jak najbardziej konkretne,
pokazujgce praktyczne przyktady. Zwracajmy uwage
na potencjalne konsekwencje, ale tez nie straszymy
nadmiernie pracownikow, szukajmy pozytywnych
argumentow.

5. Dokonaj wewnetrznej oceny systemu podczas
audytu wewnetrznego i przegladu zarzgdzania

Sg to dwa obowigzkowe elementy, ktérych wymaga
od nas norma, a ktore stuzg ciggtemu doskonaleniu
naszego systemu zarzgdzania bezpieczenstwem
informacji.

Audyt to nic innego jak przeglad catej organizacji
w odniesieniu do wymagan, ktére stawia nam norma.

i korzysci
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Szukajmy stabych elementéw systemu, aby moc go
doskonali¢, zwracajmy jednak takze uwage na
pozytywy, aby zacheci¢ pracownikow do ciggtego
respektowania wdrozonych zasad. Pamietajmy takze,
ze audyt wewnetrzny ma stuzy¢ nam, wiec nie bojmy
sie definiowa¢ potencjatdw do doskonalenia czy
rekomendacji. Na pewno bedzie to mile widziane
podczas audytu certyfikujgcego.
Przeglad zarzgdzania to natomiast fachowa nazwa
dla cyklicznych spotkan kadry zarzgdczej z osobami
odpowiedzialnymi za utrzymanie systemu
zarzgdzania bezpieczenstwem informacji. W trakcie
takich spotkan omawiane sg najistotniejsze obszary
tegoz systemu, w tym m.in. wyniki szacowania
ryzyka, stan wdrozonych =zabezpieczen, wyniki
ostatnich audytow czy status zagospodarowania
rekomendacji. Przeglad zarzgdzania ma tez na celu
wilgczenie 1 aktywizacje szczebla zarzadczego
w organizacji, ktory powinien stanowic¢ przykiad dla
pracownikow nizszych szczebli.
Zarowno z przeglagdu zarzadzania, jak i audytu
dobrze jest przygotowac raport lub chociaz notatke
z wyszczegolnionymi ustaleniami.

6. Poddaj sie audytowi certyfikujgcemu

Zwienczeniem  wielomiesiecznych  prac jest
przystgpienie do audytu prowadzonego przez
niezalezng jednostke certyfikujgcg, ktora podobnie
jak na audycie wewnetrznym krok po kroku
zweryfikuje zgodnos$¢ z wymaganiami normy na
podstawie organizacje
dowodow.

Czas trwania audytu jest uzalezniony od wielkosci
organizacji, zlozonosci procesow, ilosci lokalizacji
i najczesciej zajmuje od 2 do 5 dni roboczych.

Pamietaj, ze sam* wybierasz jednostke, ktéra
bedzie prowadzi¢ audyt. Wspoltpracuj z audytorem,
dyskutuj. Audyt to nie kontrola, dlatego potraktuj go
jak element doskonalgcy Twoj system. Rekomendacja
czy nawet mala niezgodnosc¢ nie dyskwalifikujg Cie

w staraniach o certyfikat.
-
U '

przedstawionych przez
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Czynniki krytyczne sukcesu systemu
zarzgdzania bezpieczenstwem
informacji

Tyle ile jest organizacji, tyle moze by¢ czynnikow
krytycznych, ktore beda wywiera¢ bezposredni lub
posredni wplyw na sukces wdrozenia systemu
zarzgdzania bezpieczenstwem informacji. Niemniej
warto zwroci¢ uwage na kilka kwestii:

1. ustanowienie wewnetrznej polityki
bezpieczenstwa  dostosowanej do  kultury
organizacyjnej oraz wyznaczenie celi, jakim ma
stuzy¢ system i pod nie okreslac dopiero
poszczegolne dziatania,

2. zasady i podejscie do projektowania, wdrozenia,
monitorowania, utrzymania i doskonalenia
bezpieczenstwa informacji,

3. widoczne zaangazowanie i wsparcie kierownictwa
na wszystkich szczeblach,

4. rzetelne podejscie do zarzadzania ryzykiem,

5. budowanie $Swiadomosci  pracownikéw, ale

rowniez ich motywowanie, aby postepowali
zgodnie z przyjetymi zasadami,

6. wdrozenie efektywnego procesu zarzgdzania
incydentami,

7. opracowanie mechanizmow pozwalajagcych na
pomiar  efektywnosci  wdrozonych  zasad

i otwartosc na sugestie stron zainteresowanych.

Podsumowujac

Najwazniejsze w calym procesie wdrozenia,
a nastepnie
bezpieczenstwem informacji jest Twoje nastawienie.
Otwartos¢ na zmiany, nowe rozwigzania, a w koncu
wiara w uzytecznos$c tego, co robisz, jest kluczem do
sukcesu. Warto réwniez =zadba¢ o zbudowanie
systemu szytego na miare Twojej organizacji. To, co
sprawdza sie u jednych, niekoniecznie bedzie dobre
dla Ciebie. Tylko system dopasowany do potrzeb

organizacji, jej zasobow i mozliwosci bedzie zyl

utrzymania systemu zarzgdzania

i przynosit oczekiwane korzysci.

Prasowka

NSA potwierdza stanowisko UODO:
Bisnode karana za brak informacji
o przetwarzaniu danych

Naczelny Sgd Administracyjny (NSA) potwierdzit
decyzje Urzedu Ochrony Danych Osobowych (UODO)
dotyczgca natozenia kary na spotke Bisnode (obecnie
Dun & Bradstreet) z powodu braku informacji dla
0soOb, ktorych dane przetwarzala.
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Sprawa ta, trwajgca ponad cztery lata, ma swoje
zrodto w natozeniu kary na spolke w wysokosci
ponad 943 tys. zt za brak informacji dla osob, ktorych
dane byly przetwarzane. Przez brak tej informacji, te
osoby nie byly swiadome przetwarzania ich danych
osobowych, im korzystanie
z przystugujgcych im praw zwigzanych z ochrong
danych osobowych.

NSA potwierdzit stanowisko UODO,
stwierdzito, ze spotka Bisnode, pozyskujgc dane

co uniemozliwiato

ktore

Wrzesien 2023 nr2/2023 Q


https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

z  ogolnodostepnych rejestrow  publicznych,
zobowigzana byta do przekazania informacji osobom,
ktorych dane te dotyczg, zgodnie z art. 14 RODO.

Spor ten wywotal kontrowersje, jednak NSA
podkreslit, ze zasada transparentnosci przetwarzania
danych jest kluczowa w swietle RODO, a wszelkie
wyjatki od tej zasady, takie jak "niewspoilmiernie

duzy wysitlek,” powinny byC interpretowane
ograniczajgco.
Obecnie Prezes UODO bedzie ponownie

rozpatrywat sprawe w kontekScie przetwarzania
danych osob prowadzacych w przesztosci dziatalnosc
gospodarczg oraz wysokosci nalozonej kary
administracyjne;j.

7Zr6dto: Decyzia UODO

Jesli masz nowy samochad, to jest
to danoosobowy koszmar. Raport
Mozilla wprowadza w szok

Nowy raport Privacy Not Included stowarzyszenia
Mozilla rzuca swiatto na alarmujgcy stan prywatnosci
w nowoczesnych samochodach. Wedlug raportu,
kazda z 25 badanych marek samochodow, w tym takie
jak BMW, Ford, Toyota, Tesla i Subaru, nie spelnia
podstawowych standardow prywatnosci
i bezpieczenstwa w  nowych, internetowo
potaczonych modelach.

7\
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_
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*privacy not HYUNDOAI
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Mozilla znalazta dowody na to, ze marki takie jak
BMW, Ford, Toyota, Tesla i Subaru zbierajg dane
dotyczgce kierowcow, w tym informacje o rasie,
mimice twarzy, wadze, informacje zdrowotne
i miejsca, do ktorych sie wudajg. Niektore
z testowanych samochodow zbieraty dane, ktorych
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nie spodziewalibysScie sie, wlgczajgc w to szczegoty
dotyczgce aktywnosci seksualnej, pochodzenia
etnicznego 1 statusu imigracyjnego. Producenci
rowniez zbierajg dane za pomocg swoich aplikacji
i stron internetowych, a nastepnie mogg je
sprzedawac lub udostepnia¢ osobom trzecim.

Raport zauwaza takze, ze wiele marek stosuje
"pranie wizerunku", czyli przedstawia konsumentom
informacje sugerujgce, ze nie muszg sie martwic
o prywatnos¢, podczas gdy jest inaczej. Dodatkowo,
wiele marek wcigz stawia na zawite i trudne do
zrozumienia polityki prywatnosci, co utrudnia
kierowcom zrozumienie, jakie dane sg zbierane.

Pytania dotyczgce zgody réwniez sg zasadniczo
zartem. Na przyklad Subaru mowi, ze bedgc
pasazerem Ww samochodzie, jesteS uwazany za
"uzytkownika", ktory wyrazil zgode firmy na
zbieranie informacji o Tobie. Mozilla stwierdzita, ze
wiele marek samochodow twierdzi, ze to
odpowiedzialnosc¢ kierowcy informowanie pasazerow
o polityce prywatnosci swojego samochodu - tak
jakby te polityki prywatnosci byly zrozumiate dla
kierowcow w pierwszej kolejnosci. Na przykiad
Toyota ma konstelacje 12 roznych polityk
prywatnosci dla przyjemnosci czytania.

Zrédto: Raport Privacy Not Included

IBM obiecywat wycofac sie

Z rozpoznawania twarzy. Teraz
podpisano kontrakt o wartosci

69,8 miliona dolaréw na rozwoj
technologii

IBM powraca na rynek rozpoznawania twarzy,
mimo wczesniejszych zapewnien o zaniechaniu prac
nad tg technologia z powodu obaw zwigzanych
7z naruszeniami praw czlowieka. Firma podpisata
umowe o wartosci 69,8 miliona dolaréw z brytyjskim
rzgdem na rozwdj platformy biometrycznej, ktora
bedzie oferowac funkcje rozpoznawania twarzy dla
stuzb imigracyjnych i organow S$cigania. Pomimo
wczesniejszych  zapewnienn, umowa ta budzi
kontrowersje w kontekscie naruszen prywatnosci
i praw czlowieka. IBM zaprzecza, twierdzgc ze nie
wspiera masowego nadzoru 1 naruszen praw
cztowieka, ale obroncy praw cztowieka majg inne
zdanie.

Zrédio: Sledztwo The Verge
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Chinscy hakerzy odpowiedzialni

za wtamanie sie do Departamentu
Stanu USA

Co najmniej 60 000 e-maili zostato skradzionych
z Departamentu Stanu USA po wlamaniu chinskich
hakerow do ustugi poczty e-mail Microsoft Exchange.

Urzednicy Departamentu Stanu ogtosili w trakcie
briefingu dla personelu Senatu, ze w maju dziesigtki
tysiecy e-maili zostaly zhakowane. Listy pochodzity
z 10 kont departamentu, z czego dziewiec znajdowato
sie w Azji Wschodniej i na Pacyfiku, a jedno
w Europie.

Hakerzy mieli dostep do kont e-mailowych 25
organizacji od maja, w tym do departamentéw stanu
i handlu USA, ale fakt wlamania zostal ujawniony
w tym miesigcu przez rzecznika Departamentu
Stanu, Matthewa Millera.

Atak przypisuje sie chinskiej grupie o nazwie
Storm-0558. Departament Stanu USA nie dokonatl
jeszcze konkretnej atrybucji, ale zgadza sie
7z podejrzeniami Microsoftu odnosnie zaangazowania
Storm-0558 w atak.

"W tym momencie nie dokonaliSmy atrybucji, ale,
jak powiedzialem wczesSniej, nie mamy powodu
watpi¢ w atrybucje, ktorg Microsoft podat publicznie”
— mowi Miller. "Byl to wilamanie do systemoéw
Microsoft, ktore Departament Stanu odkryt
i powiadomit Microsoft."

Zrédto: https:/bit.ly/45mbuCQ
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Wzrost rosyjskich cyberatakow.
Celem s3g panstwowe organy
Scigania

Rosyjscy szpiedzy atakujg systemy komputerowe
agencji Scigania Ukrainy, probujgc zidentyfikowac
i zdoby¢ dowody zwigzane z rosyjskimi zbrodniami
wojennymi. Ataki celujg w Prokurature Generalng
Ukrainy i dziaty dokumentujgce zbrodnie wojenne,
powiedziat Yurii Shchyhol, szef Panstwowej Stuzby
Specjalnej Komunikacji i Ochrony Informacji Ukrainy
(SSSCIP). Liczba incydentow zwigzanych
Z bezpieczenstwem cybernetycznym
udokumentowanych przez SSSCIP wzrosta o 123%
w pierwszej potowie 2023 w poréwnaniu z drugg
potowg 2022 roku.

Hakerzy probowali takze zdobywac¢ informacje
wywiadowcze 0 rosyjskich obywatelach
aresztowanych w Ukrainie, aby "pomodc tym osobom
unikngc Scigania i przeniesc je z powrotem do Rosji".
Rosjanie priorytetowo koncentrujg sie na atakowaniu
organow rzgdowych i probie dostania sie do ich
serwerow pocztowych.

19.09.2023 Miedzynarodowy Trybunat Karny
z siedzibg w Holandii (ICC) wykryt "niezwykig
aktywnos$c¢" w swojej sieci komputerowej. Nadal nie
jest jasne, kto stat za wlamaniem. W marcu ICC
wydat nakaz aresztowania Wtadimira Putina pod
zarzutem nielegalnej deportacji dzieci z Ukrainy.
Kreml odrzuca oskarzenia i jurysdykcje sadu.

Zrédlo: https://reut.rs/46uAat]
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Kary z Polski i Swiata

Polska

Brak swiezych kar z Polski. Gratulacje dla wszystkich,
dbajgcych o ochrone danych osobowych!

Swiat

Austriacki organ ochrony danych nakazal
administratorowi dostosowanie banera plikow
cookie do art. 7 RODO i poinformowanie
dostawcow zewnetrznych o usunieciu danych
osobowych skarzgcego zgodnie z art. 19 RODO.
Austriacki Urzad Ochrony Danych uznat, ze firma
Hearst Magazine Media, Inc. naruszyta RODO
poprzez wyswietlenie na swojej stronie internetowej
banneru cookie bez opcji "odmow", co uniemozliwito
jednoznaczng zgode uzytkownika na przetwarzanie
danych. Skarzacy zazadat usuniecia swoich danych,
co Urzad Ochrony Danych uznat za stuszne, jednak
dane te zostaly juz wczesniej usuniete. Kontroler
zostal zobowigzany do poinformowania dostawcow
zewnetrznych o usunieciu danych.

Urzagd Ochrony Danych stwierdzit
ze obecna wersja banneru cookie nie speinia
wymogow art. 7 RODO i nakazal jego dostosowanie
w ciggu 8 tygodni. W zwigzku z brakiem obecnie
trwajgcego nielegalnego przetwarzania danych,
Urzgd Ochrony Danych nie wydat decyzji nakazujgcej
zaprzestanie przetwarzania danych.

Zrédto: https://bit.ly/3PBaiFH

réwniez,

Finski organ ochrony danych natozyl grzywne
w wysokosci 23 000 euro na internetowy katalog
przedsiebiorstw, poniewaz ten nie przestrzegal
prawa osdb, ktorych dane dotycza. W latach od 8
marca 2019 do 2 wrzesnia 2022 roku Biuro finskiego
Rzecznika Ochrony Danych (DPA) otrzymato wiele
skarg dotyczgcych Finskiego Rejestru Firm, ustugi
wyszukiwania firm Swiadczonej przez Suomen
Avainsanat Oy. Osoby, ktorych dane byly
przetwarzane, skarzyty sie na brak pelnego dostepu
do nagran rozmoéw oraz na koniecznos¢ skladania
pisemnych wnioskow i dostarczania kopii
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dokumentéw tozsamosci w celu uzyskania swoich
danych. DPA uznal, ze dziatania firmy naruszyty
prawa tych osob wynikajgce z przepisow RODO.

Konkretnie chodzito o prawo dostepu do danych
oraz prawo do otrzymania kopii przetwarzanych
informacji, zgodnie z art.12 ust.1 i art.15 ust.3 RODO.
Firma dostarczyla jedynie ogoélny opis rozmowy
telefonicznej, nie wskazujgc, jakie dokladnie dane
byly przetwarzane.

W trakcie dochodzenia ex officio, DPA uznal
rowniez, ze firma naruszyla przepisy dotyczgce
ulatwiania wykonywania praw osob, ktorych dane
byly przetwarzane, oraz weryfikacji ich tozsamosci
(art.12 ust.6 1 art.12 ust.2 RODO). Firma nie
pozwalata na elektroniczne skladanie wnioskow o
dostep do danych, cho¢ przetwarzanie danych
odbywato sie drogg elektroniczng. Dodatkowo, zgdata
od o0sob, ktorych dane dotyczyly, dostarczenia
pisemnych  wnioskow i  kopii dokumentow
tozsamosci, co bylo nieuzasadnione.

Organ ochrony danych natozyl na administratora
grzywne w wysokosci 23 000 EUR na podstawie art.
58 ust. 2 lit.i) RODO i art. 83 ust. 6 RODO, poniewaz
administrator nie podal informacji o swoich obrotach
w 2022 r., a sankcje oszacowano na podstawie
potwierdzonych obrotow w 2021 r.

Zrédto: https://bit.ly/3PHKs2K

Hiszpanski organ ochrony danych nalozyl na
masLUZ Energia (SIE) grzywne w wysokosci 70
000 euro za naruszenie art.6 ust.1 RODO czyli
niezgodnie z prawem przetwarzanie danych
osobowych po anulowaniu umowy na dostawy
energii i gazu. Osoba, ktorej dane dotyczg
omytkowo podpisata umowe z masLUZ Energia za
posrednictwem wiadomosci SMS. Jednak, kiedy zdata
sprawe, ze SIE udaje wilasnego dostawce energii
skarzgcego, zazgdata anulowania umowy. Niemniej
jednak administrator nadal wystawiat osobie, ktorej
dane dotyczg, faktury zuzycia energii, ktore byly
automatycznie optacane za posrednictwem jej konta
bankowego. Ponadto w styczniu 2022 r. administrator
ponownie zmienil umowe o energie elektryczng bez
zgody osoby, ktorej dane dotycza.

Zrodto: https:/bit.ly/3EXiKu7
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Slowenski organ ochrony danych nakazal
administratorowi uzywania
niektorych kamer wideo na terenie (firmy,
poniewaz monitoring wideo m.in. toalet
i korytarzy, nie opiera¢ sie na
uzasadnionym interesie, gdyz nie istnieje realne
zagrozenie dla mienia i ludzi.

Administrator nalegal, ze przeprowadzenie
monitoringu nie byto mozliwe w mniej restrykcyjny
Sposob. Dodatkowo wprowadzono srodki
zabezpieczajgce: dostep do archiwum nagran wideo
byt chroniony hastem, ograniczony do okreslonych
0osob i dostepny tylko w wyjgtkowych przypadkach,
np. w celu dostarczenia dowodow w postepowaniach
karnych. Administrator poinformowal zwigzek
zawodowy 1 przedstawit powody instalacji kamer,
ktore zostatly poparte przez zwigzek.

Informacja dla pracownikow o instalacji systemu

zaprzestanie

moze

Newsletter RODO

onitoringu wideo, byla umieszczona na tablicy
ogloszen firmy. Administrator uwazat, ze monitoring
byt zgodny z przepisami dotyczgcymi monitoringu
wideo, mogt by¢ oparty na art. 6 ust. 1 lit. f RODO
oraz speilial wymogi artykutow 3, 24 i 74 ZVOP-1
oraz artykutu 38 konstytucji stowenskiej.

DPA natomiast uznal, Ze monitorowanie catego
obszaru nie bylo zgodne z przepisami i RODO,
poniewaz mozna bylo to zrobi¢ w mniej restrykcyjny
sposob. Stwierdzit takze, ze firma nie speinila
warunkéw uzasadnionego interesu, nie
przeprowadzajagc odpowiedniego testu wywazania.
Ponadto monitorowanie w niektorych miejscach,
takich jak toalety, byto nieproporcjonalne i naruszato
prywatnos¢ pracownikow. W rezultacie firma musiata
dostosowa¢ swoje praktyki monitorowania do
wymogow prawa i RODO.

Zrédio: https://bit.ly/3LKm1kh
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