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Ochrona aktywnosci dziecka
w Internecie

przewodnik dla rodzicow ze scenariuszami

W rozleglym oceanie cyfrowych informacji, gdzie fale
danych przyptywaja bez przerwy, nasze dzieci stajg
na brzegu, zafascynowane i gotowe na eksploracje.
Jako specjalista ds. ochrony danych osobowych
dostrzegam zarowno potencjat, jaki niesie za sobg
Internet — dostep do nieograniczonej wiedzy,
rozwijanie kreatywnosci czy budowanie sieci
spotecznych — jak i ciemne prady: nie tylko
cyberprzemoc czy phishing, ale takze ryzyka
zwigzane z naruszeniami RODO, profilowaniem
behawioralnym czy drapieznymi praktykami

marketingowymi skierowanymi do bezbronnych
nieletnich.

Niniejszy przewodnik nie ma na celu catkowitego
odizolowania dziecka od sieci — to bytaby strategia
rownie nierealistyczna, co nieskuteczna. Zamiast
tego w oparciu rowniez o osobiste doswiadczenie
z moim 13-letnim synem, ktéry wtasnie wkracza
swiadomie do krainy mediow spotecznosciowych,
proponuje podejscie oparte na trzech filarach:
wiedzy, komunikacji z dzieckiem i narzedziach.

Po pierwsze, uzbroimy sie
W zrozumienie
mechanizmoéw dziatania
zagrozen — od atakow
socjotechnicznych, przez
nieswiadome udostepnianie
danych w aplikacjach
mobilnych, az po nielegalne
gromadzenie danych
osobowych iich
niekontrolowane
rozpowszechnianie.
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Po drugie, spojrzymy
oczami dziecka na ten swiat
| na relacje, jakie generuje w
Srodowisku rowieSniczym -
nie chcemy wylac
przystowiowego ,dziecka

z kgpielg"” a wspierac
mtodych cyfrowych
podroznikow dobra rada.

Po trzecie, zapoznamy sie
z praktycznymi Srodkami
ochrony - od konfiguracji
kontroli rodzicielskich,
przez audyt prywatnosci
ustawien w mediach
potecznosSciowych,

az po metody weryfikacji
wiarygodnosci zrodet
informacji.
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W kolejnych rozdziatach znajdziesz autentyczne
scenariusze, zgodne z wytycznymi NASK czy PUODO.
Pokazuja one, jak tatwo mozna pasc¢ ofiarg

cyberprzemocy na forach dyskusyjnych, w jaki sposéb

drapiezcy online wykorzystujg techniki inzynierii
spotecznej, jakie dane o naszym dziecku gromadza
popularne aplikacje edukacyjne i co z nimi robig.

Kazdy przypadek opisuje krok po kroku: od przyczyny

i przebiegu zdarzenia, przez analize potencjalnych
skutkéw (np. wyciek wrazliwych danych,
permanentny slad cyfrowy), az po zestaw narzedzi
prewencyjnych i mozliwych dziatan naprawczych.

Moim celem jest nie tylko zwiekszy¢ Twojg czujnosc,
ale przede wszystkim wzmocni¢ kompetencje —
Twoje i Twojego dziecka — w krytycznej ocenie tresci
online i Swiadomym zarzgdzaniu wlasnymi danymi.
Nauczymy sie, jak korzystac z przepiséw prawa

na co dzien, kiedy i jak zglaszac¢ incydenty
bezpieczenstwa oraz jak wdrozy¢ proste procedury
bezpieczenstwa w domu (szyfrowanie rozmoéw, silne
hasta, autoryzacja dwusktadnikowa). Dzieki temu
cyfrowa podr6z Twoich pociech bedzie nie tylko
ekscytujgca, ale tez bezpieczna oraz zgodna

z najlepszymi praktykami cyfrowego savoir-vivre.

Opracowanie przygotowane zostalo m.in.
na podstawie materialow i inspiracji
Center for Internet Security, Inc. (CIS®) co
pokazuje jak miedzynarodowy i globalny
charakter ma spolecznosc¢ internetowa.

Niech ten przewodnik stanie si¢ dla
Ciebie kompasem i mapg po
nieznanych wodach Internetu -
narzedziem, ktore z jednej strony
pozwoli skorzystac z pelni
cyfrowych mozliwosci, a z drugiej
zabezpieczy przed ukrytymi rafami
i wirami. To nie tylko nauka
ostroznosci, ale przede wszystkim
budowanie pewnosci siebie w roli
rodzica i opiekuna

w erze cyfrowej. Zauwaz, ze

w kazdym scenariuszu istotng role

odgrywaja rodzice!

Przy naszym wspotudziale w ich
kolejnych krokach w cyberswiecie
sprawimy, ze podroze

i komunikacja online naszych dzieci
bedzie bezpieczna, Swiadoma

i rozwijajgca.
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Scenariusz 1

niebezpieczenstwa zwigzane z udostepnianiem danych osobowych online

Maciek, dociekliwy 12-latek, lubi eksplorowa¢ media
spotecznosciowe i fora dla graczy. Pewnego dnia
zaprzyjaznia sie z Frytkiem75, innym graczem,

na forum internetowym. Czesto dyskutujg o grach,

a Maciek czuje, ze znalazla pokrewng dusze.
Podekscytowany dzieli sie swoimi doswiadczeniami
zwigzanymi z grami, szkolnymi historiami

i ulubionymi miejscami. Stopniowo Frytek75
wypytywat go o bardziej osobiste szczegoty, takie jak
lokalizacja jego szkoty, a ostatecznie jego adres
domowy, obiecujgc wysta¢ mu gre, o ktorej marzyt.
Ufny i nieswiadomy ryzyka Maciek dzieli sie swoim
adresem.

Tydzien pozniej rodzice Macka otrzymujg podejrzang
paczke zaadresowang do niego. Zaniepokojeni pytajg
o to Macka a on podekscytowany opowiada o swoim
nowym internetowym przyjacielu — Frytku75, cho¢
sam niewiele moze o nim powiedzie¢, poza tym

w jakiej grze online nawigzat z nim znajomosc.
Zaniepokojeni rodzice wyjasniajg niebezpieczenstwa
zwigzane z udostepnianiem danych osobowych

w Internecie. Maciek uswiadamia sobie swoj btgd

i czuje sie przerazony, zdajgc sobie sprawe, ze
Frytek75 moze nie by¢ tym, za kogo sie podawat.

Porady dla Macka

ﬁgﬁ Poinformuj rodzica lub zaufang osobe dorosta, jesli ktos poprosi

Cie o podanie danych osobowych.

W& Pamietaj, ze ludzie online mogg nie by¢ tymi, za ktérych sie podaja.

o Nigdy nie udostepniaj danych osobowych, takich jak adres
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() LexDigital

czy numer telefonu, osobom poznanym online.
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Porady dla rodzicow

Otwarty dialog

regularnie rozmawiaj z dzieckiem o dziataniach online jego i znajomych.

Edukuj na temat zagrozen
wyjasnij niebezpieczenstwa zwigzane z udostepnianiem danych osobowych w Internecie,

w tym adresow, numeroéw telefondw i informacji o szkole.

Nadzoruj interakcje online
monitoruj, z kim Twoje dziecko wchodzi w interakcje online i omawiaj wszelkie nowe
kontakty.

Ustawienia prywatnosci

upewnij sie, ze profile w mediach spotecznoSciowych i grach sg prywatne.

Odgrywaj scenki
wykorzystaj hipotetyczne sytuacje, aby nauczy¢ dziecko, jak reagowac na prosby o

podanie danych osobowych.

Nauka krytycznego myslenia
zachecaj swoje dziecko do kwestionowania intencji znajomych online i weryfikowania ich

autentycznosci.

Zgtaszanie podejrzanych zachowan
poinstruuj dzieci, aby natychmiast zgtaszaty Ci wszelkie nietypowe lub niewygodne

interakcje online.

Regularnie kontroluj

sprawdzaj urzadzenia i konta internetowe dziecka pod kgtem nietypowej aktywnosci.

Korzystaj z kontroli rodzicielskiej
wdrozenie oprogramowania do kontroli rodzicielskiej w celu monitorowania i

ograniczania komunikacji z nieznanymi osobami.
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Scenariusz 2

ustalanie zasad i granic dotyczgcych czasu spedzanego przed ekranem i

korzystania z Internetu

Pawel, 13-letni uczen szkoty podstawowej, jest coraz
bardziej pochtoniety swoim smartfonem, czesto
spedzajac godziny w mediach spotecznosciowych

i serwisach streamingowych wideo. Rodzice
zauwazajg, ze jego oceny spadajg, a on sam wydaje
sie zmeczony i rozdrazniony przez wiekszos¢
porankow. Zaniepokojeni, zdajg sobie sprawe, ze
muszg ustali¢ granice czasu spedzanego przez niego
przed ekranem, zwtaszcza w nocy, aby upewnic sie,
ze ich dziecku pozostaje wystarczajgco duzo czasu
na sen i skupienie sie na nauce.

Rodzice Pawta zapraszajg go na rozmowe.

Ten poczatkowo sie opiera, argumentujgc, ze WSZyscCy
jego przyjaciele sg online p6Zno w nocy. Jednak jego
rodzice wyjasniajg znaczenie rownowagi i wptyw
nadmiernego czasu spedzanego przed ekranem

na jego zdrowie i wyniki w nauce.

Porady dla Pawta

PA

7  rodzicow.
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. .\ Réwnowaz aktywnosc€ online z hobby i zainteresowaniami offline.

—~¥) Przestrzegaj zasad dotyczacych czasu spedzanego przed ekranem ustalonych przez
—x

@=’ Zrozum, ze te zasady stuzg Twojemu dobremu samopoczuciu.
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Porady dla rodzicow

Ustal jasne zasady
okresl konkretne godziny korzystania z urzgdzenia, zwtaszcza wieczorami i w godzinach

nauki.

Wyjasnij reguty
pomoz dziecku zrozumied, dlaczego obowigzujg te zasady, koncentrujac sie na zdrowiu

| wynikach w nauce.

Stworz strefy wolne od technologii
wyznacz obszary, takie jak sypialnie i stoty jadalne, jako wolne od urzgdzen, aby zachecic

rodzine do interakcji i lepszej higieny snu.

Dawaj dobry przyktad

modeluj zréownowazone zachowanie w czasie spedzanym przed ekranem.

Zachecaj do alternatywnych aktywnosci

promuj hobby i zajecia, ktére nie wymagajg korzystania z ekrandw.

Korzystaj z pomocy technologicznych
aby egzekwowac zasady, wdrazaj blokady aplikacji lub aplikacje monitorujgce czas

spedzany przed ekranem.

Regularnie przegladaj i dostosowuj zasady
badz otwarty na dostosowywanie zasad wraz z rozwojem dziecka i zmiang jego

obowigzkdw.

Nagradzaj pozytywne zachowania

uznaj i nagradzaj przestrzeganie zasad dotyczgcych czasu spedzanego przed ekranem.

Otwarta komunikacja
prowadzenie otwartego dialogu na temat wptywu czasu spedzanego przed ekranem

na codzienne zycie i obowigzki.

Spojnosc jest kluczowa
stosuj zasady konsekwentnie i sprawiedliwie, unikajgc wyjatkéw, chyba ze jest to

konieczne.
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Scenariusz 3

monitorowanie aktywnosci online i przegladanie historii przegladarki

10-letnia Natalia zaczela ostatnio czesciej korzystac
z Internetu w ramach projektow szkolnych i w czasie
wolnym. Jej rodzice chcg zapewnic jej dostep do
tresci odpowiednich dla jej wieku. Postanawiajg
regularnie monitorowac jej aktywnosc online, w tym
przegladac historie przeglgdarki.

Pewnego wieczoru, podczas sprawdzania komputera
Natalii, mama Natalii zauwaza kilka wyszukiwanych
haset, ktore prowadzg do stron nieodpowiednich dla
wieku Natalii. Zaniepokojona, zdaje sobie sprawe,
ze musi porozmawiac z Natalig o bezpieczenstwie

w Internecie i wprowadzic bardziej rygorystyczne
srodki monitorowania.

Porady dla Natalii

Zwracaj uwage na odwiedzane strony internetowe | upewnij sie, ze sg one

odpowiednie.

Ci bezpieczenstwo.

N

[] Pamietaj, ze Twoi rodzice moga sprawdzic historie Twojej przegladarki, aby zapewnic
\\

AAR

Jesli natkniesz sie na cos nieodpowiedniego, natychmiast poinformuj o tym rodzicow.

lexdigital.pl LinkedIn
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Porady dla rodzicow

Otwarta dyskusja
zacznij od spokojnej rozmowy na temat bezpieczenstwa w Internecie i powodow

monitorowania aktywnosci dziecka w sieci.

Odpowiednie wytyczne
ustal jasne wytyczne dotyczgce tego, jakie rodzaje stron internetowych sg odpowiednie

dla wieku dziecka.

Regularnie kontroluj
przegladaj historie przegladarki, aby zrozumiec zainteresowania i nawyki dziecka

w Internecie.

Korzystaj z narzedazi
monitorujgcych wdrozenie oprogramowania do kontroli rodzicielskiej w celu filtrowania

tresci i monitorowania aktywnosci.

Naucz odpowiedzialnego korzystania
poinformuj swoje dziecko o znaczeniu odpowiedzialnego korzystania z Internetu

i potencjalnych zagrozeniach zwigzanych z niektérymi witrynami.

Zachecaj do otwartosci
wspieraj srodowisko, w ktérym Twoje dziecko czuje sie komfortowo omawiajgc swoje

doswiadczenia online.

Korzystanie z funkcji bezpieczenstwa przegladarki

uzywaj ustawien bezpiecznego wyszukiwania w przegladarkach i wyszukiwarkach,

to funkcja SafeSearch, ktéra uruchomisz np. w ustawieniach przegladarki Google, funkcje

tg mozesz tez uruchomic z poziomu aplikacji Family Link.

Utworz bezpieczna liste

stworz liste zatwierdzonych stron internetowych dla swojego dziecka.

Badz na biezaco

z najnowszymi trendami online i zwigzanymi z nimi potencjalnymi zagrozeniami.

Zaangazowanie rodzicow

zaangazuj sie w dziatania online swojego dziecka, sugerujgc strony internetowe i zasoby

online, z ktérych moze korzystac.
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Scenariusz 4

wtgczanie kontroli rodzicielskiej na urzgdzeniach i w aplikacjach

Rodzice dziewiecioletniej Kasi, sg zaniepokojeni jej Po skonfigurowaniu kontroli rodzicielskiej rodzice
ekspozycjg na nieodpowiednie tresci w Internecie. odkrywajg, ze Kasia probuje pobrac gre

Postanowili wigczyc¢ kontrole rodzicielska na jej nieodpowiednig dla jej wieku. Zdajg sobie sprawe, ze
urzgdzeniach i aplikacjach, aby zapewnic jej dostep jest to doskonata okazja, aby nauczyc¢ jg, jak wazne
tylko do materiatow odpowiednich dla wieku. jest zachowanie ostroznosci przy pobieraniu aplikacji
Zauwazyli, ze Kasia spedza duzo czasu na swoim i tresci.

tablecie, czesto pobierajgc nowe aplikacje bez
zrozumienia ich tresci.

Porady dla Kasi

Zrozum, ze kontrola rodzicielska ma na celu ochrone przed szkodliwymi treSciami.
“
Pytaj o zgode przed pobraniem aplikacji lub dokonaniem zakupdéw w aplikacji.

@ Przestrzegaj granic okreslonych przez te kontrole.
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Porady dla rodzicow

Wybierz odpowiednie zabezpieczenia
wybierz narzedzia rodzicielskie, ktére odpowiadajg potrzebom Twojej rodziny i wiekowi

Twojego dziecka.

Wyjasnij ich cel

omow z dzieckiem, dlaczego te kontrole sg konieczne i w jaki sposdb pomagaja je chronic.

Regularnie aktualizuj ustawienia
w miare jak dziecko rosSnie, dostosuj elementy sterujace, aby odzwierciedlaty jego poziom

dojrzatosci.

Monitoruj pobieranie aplikacji

SledZ nowe pobrane aplikacje i omawiaj ich zawartosc.

Zachecanie do Swiadomych wyboréw
naucz swoje dziecko podejmowania Swiadomych decyzji dotyczacych tego, co pobiera

| oglada.

Bezpieczne przegladanie
upewnij sie, ze ustawienia bezpiecznego przeglgdania sg wtgczone na wszystkich

urzgdzeniach.

Zaangazuj swoje dziecko
zaangazuj dziecko w konfiguracje tych elementéw sterujgcych, angazujgc je w proces

nauki o bezpieczenstwie.

Sprawdzanie zgodnosci

regularnie sprawdzaj, czy kontrola rodzicielska dziata zgodnie z przeznaczeniem.

Réwnowaga miedzy zaufaniem a bezpieczenstwem
chociaz zaufanie do dziecka jest niezbedne, zapewnienie mu bezpieczenstwa

w Internecie jest rowniez kluczowe.

Badz na biezaco

z nowymi funkcjami kontroli rodzicielskiej i trendami bezpieczenstwa online.
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Scenariusz b

uczenie dzieci rozpoznawania i unikania oszustw internetowych oraz atakow
phishingowych

Sprytny 13-latek Darek czesto otrzymuje e-maile Rodzice Darka zauwazajg dziwne zachowanie
dotyczgce jego aktywnosci w grach online. Pewnego komputera i odkrywajg jego zrodto. Zdajg sobie

dnia otrzymuje wiadomos¢ e-mail pochodzgcg sprawe, ze Darek potrzebuje wskazéwek dotyczgcych
rzekomo z popularnej platformy do gier, w ktorej identyfikowania i unikania oszustw internetowych
zawarto prosbe o klikniecie linku w celu odebrania i atakoéw phishingowych.

darmowej gry. Podekscytowany Darek klika link i
nieswiadomie instaluje ztosliwe oprogramowanie na
swoim komputerze.

Porady dla Darka
7\ Podchodz sceptycznie do ofert, ktére wydaja sie zbyt piekne, by mogty by¢ prawdziwe.

Nigdy nie klikaj podejrzanych linkéw ani nie pobieraj zatgcznikéw z nieznanych
wiadomosci e-mail.

® 59

Poinformuj rodzica, jesSli otrzymasz dziwng wiadomosc lub e-mail.

X
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Porady dla rodzicow

Edukuj na temat oszustw
naucz swoje dziecko o typowych oszustwach internetowych, w tym o wiadomosciach

phishingowych i fatszywych witrynach internetowych.

Pokaz przyktady

wiadomosci phishingowych i wyjasnij, jak je wykryc¢.

Nigdy nie klikaj podejrzanych linkéw
poinstruuj dziecko, aby nigdy nie klikato linkdw ani nie pobierato zatgcznikéw

z nieznanych zrodet.

Weryfikacja autentycznosci
naucz swoje dziecko weryfikowac autentycznosc¢ e-maili lub wiadomosci, poréwnujac je

z oficjalng komunikacja.

Regularne aktualizacje i bezpieczenstwo
upewnij sie, ze komputer ma zaktualizowane oprogramowanie antywirusowe i omow

znaczenie cyberbezpieczenstwa.

Zachecanie do komunikacji
zachecaj dziecko do konsultowania sie z Tobg w przypadku otrzymania podejrzanych

wiadomosci e-mail lub ofert.

Ochrona danych osobowych

podkresl znaczenie nieudostepniania danych osobowych online.

Krytyczne myslenie
kultywuj krytyczne myslenie w przypadkach, gdy dziecko otrzymuje oferty, ktére wydaja
sie zbyt piekne, aby mogty by¢ prawdziwe.

Nauczaj i praktykuj bezpieczne nawyki przegladania

nauczanie i praktykowanie bezpiecznych nawykoéw przegladania.

Zgtaszanie podejrzanych dziatan

poinstruuj dziecko, aby zgtaszato podejrzane dziatania online.
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Scenariusz 6

silne hasta i bezpieczenstwo online

15-letni Aleksander lubi gry i kontakty towarzyskie Rodzice, zauwazajgc jego frustracje, dowiadujg sie o
online. Dla wygody uzywa prostych hasel do swoich incydencie i zdajg sobie sprawe, jak wazne jest
kont online. Pewnego dnia odkrywa, ze jego konto do edukowanie Aleksandra w zakresie solidnych praktyk
gier zostato zhakowane i zmanipulowane. dotyczacych haset i bezpieczenstwa w Internecie.
Porady dla Aleksandra
M
Q! Uzywaj ztozonych haset sktadajgcych sie z liter, cyfri symboli.
%k %k %k

{m Nigdy nie udostepniaj swoich haset znajomym.

d*?* p Regularnie zmieniaj hasta, zwtaszcza do waznych kont.
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Porady dla rodzicow

Edukuj na temat bezpieczenstwa haset

wyjasnij znaczenie uzywania silnych, unikalnych haset dla kazdego konta.

Uzywaj ztozonych haset

zachecaj do uzywania w hastach kombinacji wielkich i matych liter, cyfri symboli.

Menedzery haset
uzywaj menedzeréw haset do bezpiecznego przechowywania i generowania silnych

haset.

Regularna zmiana haset
opowiadaj sie za regularna zmiang haset i nie uzywaj ich ponownie na réznych

platformach.

Uwierzytelnianie dwusktadnikowe
wtgcz uwierzytelnianie dwusktadnikowe (2FA) na kontach w celu zwiekszenia

bezpieczenstwa.
Omoéwienie zagrozen
porozmawiaj o zagrozeniach zwigzanych ze stabymi hastami, takich jak wtamania

i kradziez tozsamosci.

Cwicz tworzenia haset

popros dziecko, aby poc¢wiczyto tworzenie solidnych haset i wyjasnito, dlaczego kazdy

element hasta jest wazny.

Monitorowanie bezpieczenstwa kont

okresowo sprawdzaj ustawienia zabezpieczen kont internetowych swojego dziecka.

Dawaj dobry przyktad

uzywajgc solidnych haset.
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Scenariusz 7

Al, deepfake'y i nowe zagrozenia

Ewa, 14-latka, korzysta z popularnego czatu glosowego w grze. Spotyka tam osobe, ktéra podszywa sie pod
rowiesnika, uzywajac deepfake’owego gtosu. Przekonuje Ewe do udostepnienia swojego wideo.

4 N

Porady dla Ewy

a Zweryfikuj tozsamos¢ rozmoéwcy — popros o wspdlne granie przy wideo, porownaj
“  gtos na zywo.

Nigdy nie klikaj podejrzanych linkdw ani nie pobieraj zatgcznikéw z nieznanych

—
‘%
wiadomosci e-mail.
ABA

Poinformuj rodzica, jesli otrzymasz dziwng wiadomos¢ lub e-mail.

\_ /

Porady dla rodzicow

G- = oméw

na czym polega technologia deepfake i jak jg rozpoznac.

A/A
Zainstaluj narzedzie do analizy gtosu lub obrazu

np. aplikacje do detekcji deepfake

‘&D Ustal zasady

rozmow wideo tylko z zaufanymi osobami i w obecnosci dorostego
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Scenariusz 8

Cyberprzemoc i nekanie online

13-letnia Patrycja staje sie celem cyberprzemocy ze Rodzice Patrycji zauwazajg jej wycofane zachowanie,
strony grupy uczniow z jej szkoty. Umieszczajg oni a po zbadaniu sprawy odkrywajg trwajgce

obrazliwe komentarze na jej postach w mediach cyberprzemoc. Zdajg sobie sprawe, ze muszg zajac sie
spotecznosciowych i wysytajg obrazliwe wiadomosci. tg powazng sprawg i zapewnic Patrycji

Poczatkowo Patrycja probuje ignoruje zastraszanie, bezpieczenstwo i dobre samopoczucie.

ale zaczyna to wptywac na jej samoocene i nastroj.

Porady dla Patrycji

~@, Zachowuj uprzejmosc i szacunek we wszystkich interakcjach online.
I\ ’\

B vJ Jesli jestes przeSladowany online, zapisz dowody i natychmiast poinformuj o tym
:b osobe dorosta.

O N
W Przeciwstawiaj sie nekaniu i wspieraj znajomych, ktérzy moga byc¢ jego ofiarami.
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Porady dla rodzicow

Stuchaj i wspieraj

wystuchaj doswiadczen dziecka bez oceniania i zaoferuj petne wsparcie.

Dokumentowanie nekania

prowadz rejestr wszystkich wiadomosci i postéw dotyczgcych nekania.

Zgtoszenie nekania
zgtos cyberprzemoc odpowiednim platformom mediéw spotecznosSciowych i, jesli

to konieczne, wtadzom szkoty.

Nauczanie etykiety online

omOw znaczenie uprzejmosci i szacunku w sieci.

Zachecaj do pozytywnych interakcji

zachecaj swoje dziecko do angazowania sie w pozytywne spotecznosci i dziatania online.

Omowienie narzedzi do blokowania i raportowania
naucz dziecko, jak blokowac i zgtaszac uzytkownikéw na platformach mediéw

spotecznosciowych.

Profesjonalna pomoc w razie potrzeby
poszukaj profesjonalnej pomocy, jesli nekanie wptywa na zdrowie psychiczne twojego

dziecka.

Wzmacniaj poczucie wtasnej wartosci

i odpornosc dziecka

Edukuj na temat konsekwencji prawnych

omow konsekwencje prawne cyberprzemocy zaréwno dla ofiar, jak i sprawcow.

System wsparcia rodzinnego

stworz rodzinny system wsparcia, w ktérym dziecko czuje sie bezpieczne i doceniane.
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Scenariusz 9

zabieranie gtosu w sprawie nekania online

Jakub, 14-letni gracz, czesto wchodzi w interakcje z
graczami online. Ostatnio otrzymat wrogie i peine
grozb wiadomosci od anonimowego gracza.
Poczatkowo lekcewazy to jako czes¢ kultury gier, ale
wkrotce odkrywa, ze wiadomosci sg coraz bardziej
niepokojace i przykre.

B i i S i Slie

e Skl = S o e R 3
= T 2=l e A
o L o T T e -

Nie chcgc o tym rozmawiac, Jakub zachowuje
niepokojgce wiadomosci dla siebie, dopoki jego
starsza siostra nie zauwazy jego niepokoju i nie
zacheci go do otwarcia sie. Nastepnie pomaga mu
porozmawia¢ z rodzicami o zaistnialej sytuacji.

Porady dla Patrycji

czujesz sie nekany w Internecie.

N3 Q ﬂv@m

() LexDigital  lexdigitalpl Linkedin

Nigdy nie odpowiadaj na grozby lub nieprzyjemne wiadomosci.

Powiedz rodzicowi, rodzenstwu, nauczycielowi lub zaufanej osobie dorostej, jesli

Blokuj i zgtaszaj uzytkownikow, ktérzy sprawiajg, ze czujesz sie niebezpiecznie.
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Porady dla rodzicow

Zachecaj do otwartego dialogu
wspieraj srodowisko, w ktéorym Twoje dziecko moze dzieli¢ sie swoimi doSwiadczeniami

online.

Traktuj powaznie obawy dziecka

nie bagatelizuj nekania, nawet jesli ma miejsce "tylko" w cyfrowym Swiecie.

Zrozumienie sytuacji
uzyskaj jasne zrozumienie nekania, w tym tego, kto jest w nie zaangazowany i co zostato

powiedziane.

Zgtos i zablokuj napastnika

poprowadz swoje dziecko w zgtaszaniu i blokowaniu napastnika na platformie.

Przeglad praktyk bezpieczenstwa online

omow praktyki w zakresie bezpieczenstwa i prywatnosci w sieci.

Wsparcie emocjonalne

zapewnij wsparcie emocjonalne i otuche.

Profesjonalne doradztwo

rozwaz profesjonalne doradztwo, jesli nekanie ma znaczacy wptyw emocjonalny.

Edukuj na temat cyfrowego sladu
ucz o cyfrowych sladach i o tym, jak dziatania online moga mie¢ konsekwencje w Swiecie

rzeczywistym.

Badz na biezaco z platformami internetowymi
badz swiadomy platform internetowych i spotecznosci, ktérych czescia jest Twoje

dziecko.
Omowienie odpowiednich reakgcji

naucz odpowiednich reakcji na nekanie online, w tym nieangazowania sie w kontakt

Z 0sobg nekajgca.
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Scenariusz 10

monitorowanie medidow spotecznosciowych i aplikacji do przesytania
wiadomosci

Justyna, 16-letnia uczennica szkoty Sredniej, jest Rodzice Justyny postanawiajg porozmawiac z nig
aktywna na wielu platformach mediéw 0 znaczeniu odpowiedzialnego korzystania z mediow
spotecznosciowych. Szanujac jej prywatnos¢, rodzice spotecznosciowych. Wspdlnie ustalajg plan

sg zaniepokojeni jej interakcjami online i tresciami, okresowego przegladu jej aktywnosci w mediach

na ktore moze by¢ narazona. spotecznosciowych, zapewniajgc bezpieczenstwo

i odpowiedzialno$¢ w obecnosci online.

Porady dla Justyny
&) Pomyél, zanim opublikujesz. Czy czujesz sie komfortowo, gdy wszyscy to widzg?

Zachowaj prywatnosc swoich profili i akceptuj zaproszenia do znajomych tylko
od os6b, ktére znasz.

Porozmawiaj z rodzicami o tym, co nalezy udostepniac online.
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Porady dla rodzicow

Ustal podstawowe zasady
korzystania z mediow spotecznosciowych, w tym co nalezy publikowac

i udostepniac.

Regularne spotkania kontrolne

regularnie sprawdzaj aktywnos¢é w mediach spotecznosciowych.

Szanuj prywatnos¢

zrOwnowaz monitorowanie z poszanowaniem prywatnosci dziecka.

Omowienie reputacji online
omow, w jaki sposéb zachowanie dziecka w Internecie moze wptynac na jego reputacje

i przyszte mozliwosci.

Edukuj w zakresie ustawien prywatnosci

naucz, jak korzystac z ustawien prywatnosci na réznych platformach.

Zachecanie do pozytywnej obecnosci w sieci

zachecaj do budowania pozytywnej i petnej szacunku obecnosci online.

Zagrozenia zwigzane z nadmiernym udostepnianiem

omow ryzyko zwigzane z nadmiernym udostepnianiem danych osobowych.

Modeluj wtasciwe zachowanie

dawaj przyktad, korzystajgc z mediéw spotecznosciowych.

Badz na biezaco
z najnowszymi trendami i potencjalnymi zagrozeniami zwigzanymi z platformami
mediéw spotecznosciowych, SledZz monity CERT czy organizacji zaangazowanych

w edukacje cyfrowg dzieci jak Cyfrowy Skaut, Dajemy Dzieciom Site.

Otwarta komunikacja
utrzymuj otwarte linie komunikacji na temat interakcji i dosSwiadczen dziecka

w Internecie.
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Scenariusz 11

_

konsekwencje publikowania nieodpowiednich tresci online

Wilodek, lat 17, jest popularnym uczniem, aktywnym
w mediach spotecznosciowych. Pewnego wieczoru na
imprezie z przyjaciotmi publikuje kilka zdjec i filmow
na swoich kontach w mediach spotecznosciowych,

z ktorych niektore zawierajg nieodpowiednie tresci

ijezyk.

Nastepnego dnia spotyka sie z reakcjg spotecznosci
szkolnej i otrzymuje ostrzezenie od dyrektora szkoty
dotyczgce jego zachowania w Internecie. Rodzice
Wtodka dowiadujg sie o nieodpowiednich wpisach w
mediach spotecznosciowych. Zgadzajg sie usigsc z
Wtodkiem i porozmawiac o tym, jak odpowiedzialnie
publikowac¢ w Internecie

Porady dla Wtodka

[ﬂ Zrozum, ze to, co publikujesz online, moze by¢ widoczne dla wielu osdéb, w tym

N dla przysztych pracodawcow.

%'To& Unikaj udostepniania tresci, ktére mogtyby zawstydzic¢ Ciebie lub inne osoby.

W W

=2 Pomysl o tym, jak Twoje posty wptywajg na Twdj osobisty wizerunek i reputacje.
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Porady dla rodzicow

Omow wptyw
wyjasnij, w jaki sposéb dziatania online mogag miec¢ konsekwencje w Swiecie

rzeczywistym, ktére wptywajg na reputacje, relacje i przyszte mozliwosci.

Rola cyfrowego sSladu
naucz o pojeciu cyfrowego Sladu i o tym, jak raz opublikowana tres¢ moze pozostac

online przez czas nieokresSlony.

Zachecaj do odpowiedzialnego publikowania
zachecaj do zastanowienia sie dwa razy przed opublikowaniem posta i rozwazenia jego

potencjalnego wptywu.

Sprawdz ustawienia prywatnosci
przejrzyj ustawienia prywatnosci na platformach spotecznosciowych, aby kontrolowac,

kto moze zobaczyc posty.

Studia przypadkow
podziel sie przyktadami z zycia wzietymi, jak nieodpowiednie treSci negatywnie wptywaijg

na innych.

Zachecaj do empatii

omow znaczenie empatii i szacunku dla innych w Internecie.

Przedstaw konsekwencje prawne
poinformuj dziecko o konsekwencjach prawnych publikowania szkodliwych lub

obrazliwych tresci.

Buduj Swiadomosc¢
informuj swoje dziecko na biezgco o zasadach obowigzujgcych w szkole i normach

spotecznych dotyczacych zachowan online.
Monitoruj korzystanie z mediow spotecznosciowych

regularnie sprawdzaj, w jaki sposéb dziecko korzysta z mediéw spotecznosSciowych,

jednoczesSnie szanujac jego prywatnosc.

Promuj pozytywna obecnosc

zachecaj do budowania pozytywnej i konstruktywnej obecnosci online.
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Scenariusz 12

krytyczne myslenie o informacjach online

Magda, 13-letnia uczennica, niedawno ukonczyta Rodzice Magdy, zdajac sobie sprawe, Zze moze ona
szkolny projekt oparty na informacjach, ktore nie by¢ wystarczajgco wnikliwa, jesli chodzi
znalazta w Internecie. Jednak jej nauczyciel zwraca o wiarygodnos¢ informacji online, decydujg sie
uwage na kilka niescistosci w swojej pracy, powotujgc poprowadzic jg w ocenie i weryfikacji tresci online.

sie na nierzetelne zrodia.

Porady dla Magdy

Q A’— Nie wszystko, co przeczytasz w Internecie, jest prawdg. Naucz sie kwestionowac
ll‘ i weryfikowac informacje.

Sprawdzaj fakty, korzystajgc z wiarygodnych zréodet.

&&;—% Omow z osobg dorostg wszelkie mylace lub kontrowersyjne informacje znalezione
w Internecie.

(DLexDigi’rol lexdigital.pl  LinkedIn Maj 2025 nr5/2025 @


https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

() LexDigital

Porady dla rodzicow

Naucz oceny

pokaz, jak ocenic¢ wiarygodnosc¢ strony internetowej lub zrédta online.

Omow sprawdzanie faktow

zachecaj do podwadjnego sprawdzania faktow w wielu renomowanych zrdodtach.

Zrozumienie stronniczosci

naucz swoje dziecko, jak rozpoznawac stronniczosc i odrézniac opinie od faktow.

Zachecaj do zadawania pytan

promuj postawe zadawania pytan w odniesieniu do informacji znalezionych online.

Korzystaj z renomowanych zrédet
poprowadz swoje dziecko w kierunku uznanych, renomowanych zrédet wiadomosci

| stron edukacyjnych.

Przyktady z zycia wziete

uzyj rzeczywistych przyktadow, aby zilustrowac¢ konsekwencje dezinformacji.

Ucz krytycznego myslenia

wspieraj podstawowe umiejetnosci myslenia, w tym analizy i rozumowania.

Zaangazuj sie

w projekty badawcze swojego dziecka i prowadz je w poszukiwaniu i ocenie zrodet.

Edukuj w zakresie umiejetnosci cyfrowych

zapewnij zasoby i narzedzia w zakresie umiejetnosci cyfrowych.

Techniki bezpiecznego wyszukiwania

naucz dziecko skutecznych i bezpiecznych technik wyszukiwania informacji.
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Scenariusz 13

zgtaszanie zagrozen lub incydentéw online

Mariusz, 15-letni gracz, otrzymuje serie wiadomosci Kiedy jego rodzice zauwazajg zmiany w jego

7z pogrozkami od innego gracza online. Wiadomosci zachowaniu, pytajg i dowiadujg sie o sytuacji. Zdajg
nasilajg sie, sprawiajac, ze Mariusz czuje sie sobie sprawe, jak wazne jest nauczenie Mariusza, jak
zaniepokojony i przestraszony. Waha sie, czy radzic sobie z zagrozeniami online i jak wazne jest
powiedzie¢ o tym rodzicom, obawiajgc sie, ze moga zgtaszanie takich incydentow.

oni ograniczyc¢ jego granie.

Porady dla Mariusza

Nie kontaktuj sie z nikim, kto grozi Ci lub straszy Cie w Internecie.

!Ito@B

Zachowaj wszelkie wiadomosci z pogrézkami i pokaz je zaufanej osobie doroste;.

)

\V/
J©

{:]g Pamietaj, ze to nie Twoja wina, jesli ktos Ci grozi. Poszukaj pomocy u zaufanej osoby
Qﬁ doroste;.
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Porady dla rodzicow

Stworz bezpieczne Srodowisko
upewnij sie, ze Twoje dziecko czuje sie bezpiecznie i jest wspierane w omawianiu

doswiadczen online.

Traktuj zagrozenia powaznie

potwierdz powage zagrozen online i zapewnij swoje dziecko o jego bezpieczenstwie.

Dokumentowanie grozb

poinstruuj dziecko, aby zapisywato zrzuty ekranu lub nagrania wiadomosci z pogrézkami.

Zgtaszanie
poinstruuj dziecko, jak zgtaszac¢ zagrozenia w grze administratorom gry i, w razie
potrzeby wtgcz sie w ten proces szczegoblnie w ramach zgtaszania zagrozen organom

Scigania.

Przeglad praktyk bezpieczenstwa online
omow bezpieczne praktyki online, w tym ustawienia prywatnosci i wybor osdéb, z ktérymi

dziecko chce wchodzi¢ w interakcje.

Otwarta komunikacja

prowadz otwarty dialog na temat interakcji online dziecka.

Monitoruj aktywnosci online

monitoruj aktywnosc¢ online swojego dziecka, szanujac jego prywatnosc.

Naucz mechanizméw raportowania
ustal i poinformuj swoje dziecko o funkcjach raportowania dostepnych na wiekszosci

platform do gier.

Profesjonalna pomoc w razie potrzeby

zasiegnij porady, jesli incydent ma wptyw na zdrowie psychiczne dziecka.

Wsparcie rodziny

oferuj ciggte wsparcie i zrozumienie.
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Scenariusz 14

ryzyko zwigzane z poznawaniem nieznajomych online

15-letnia Olga zaprzyjaznia sie z osobg poznang na Starszy brat Olgi podstuchuje jej rozmowe

czacie online. Po tygodniach czatowania osoba ta telefoniczng i powiadamia rodzicow. Zaniepokojeni
sugeruje, by spotkali sie osobiscie. Podekscytowana rodzice Olgi usiedli z nig, aby oméwic potencjalne
Olga zgadza sie i planuje spotkanie w lokalne;j niebezpieczenstwa zwigzane z osobistym spotkaniem
kawiarni, nie informujgc o tym rodzicow. z kims online.

Porady dla Olgi

@Q Nigdy nie zgadzaj sie na osobiste spotkanie z kims, z kim rozmawiates tylko online.

\\V 74

)
‘Q Poinformuj rodzicow o wszelkich zaproszeniach na spotkania ze znajomymi online.

Pamietaj, ze ludzie online moga nie byc¢ tymi, za ktorych sie podaja.
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Porady dla rodzicow

Omow niebezpieczenstwo

podkresl ryzyko zwigzane z osobistymi spotkaniami ze znajomymi online.

Zero spotkan sam na sam
poinstruuj, aby nigdy nie spotykac sie z internetowym znajomym sam na sam lub

prywatnie.

Otwarta komunikacja

zachecaj dziecko do omawiania znajomych i aktywnosci online.

Edukuj w zakresie zabezpieczen
naucz dziecko srodkéw bezpieczenstwa, takich jak spotykanie sie w miejscach

publicznych i informowanie zaufanej osoby doroste;.

Odgrywaj scenki scenek
wykorzystaj odgrywanie rél, aby przec¢wiczyc¢ radzenie sobie z zaproszeniami na

spotkania.

Monitoruj interakcji online

miej oko na interakcje online swojego dziecka, szanujgc jego prywatnosc.

Buduj zaufanie
zbuduj relacje oparta na zaufaniu, w ktérej Twoje dziecko czuje sie komfortowo

omawiajgc dziatania online.

Zrozum perspektywe dziecka

wystuchaj powodow, dla ktérych dziecko chce spotykac sie z przyjaciéotmi online i zajmij

sie wszelkimi btednymi przekonaniami.

Ustal granice

ustal jasne zasady dotyczgce relacji online i spotkan osobistych.

Nadzor rodzicielski

zaoferuj, ze bedziesz towarzyszyc swojemu dziecku, jesli kiedykolwiek rozwazane jest

spotkanie ze znajomym online.

lexdigital.pl LinkedIn Maj 2025 nr5/2025

O


https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

:
b i
\

Scenariusz 15

zasady dotyczgce gier online i czatéw

Michal, lat 10, spedza duzo czasu grajgc w gry online Rodzice Michata ustalili zasady dotyczgce jego gier
z funkcjami czatu. Jego rodzice zauwazyli, ze staje sie online i korzystania z pokojéw rozmow, aby zapewni¢
coraz bardziej niespokojny po sesjach grania zdrowsze Srodowisko gier.

i podstuchali, jak uzywa nieodpowiedniego jezyka
podczas czatow w grze.

Porady dla Michata

Zachowaj szacunek dla innych podczas grania w gry lub czatowania online.

Nie udostepniaj danych osobowych graczom poznanym online.

Jesli ktos sprawia, ze czujesz sie niekomfortowo, przerwij rozmowe i powiedz o tym
osobie doroste;.

¢ I8 %o
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Porady dla rodzicow

Ustal limity czasowe

aby zapobiec nadmiernemu graniu.

Monitoruj czaty

zwracaj uwage na jezyk i zachowanie dziecka na czatach.

Omow odpowiednie zachowanie

porozmawiaj o petnej szacunku komunikacji i zachowaniu online.

Wybor gier

wybierz gry odpowiednie dla wieku i poziomu dojrzatosci dziecka.

Zachecaj do przerw

promuj robienie przerw, aby ograniczyc¢ czas spedzany przed ekranem i stres.

Naucz etykiety online

naucz swoje dziecko cyfrowej etykiety i wptywu stow.

Kontrola rodzicielska

uzyj kontroli rodzicielskiej, aby ograniczy¢ dostep do okresSlonych funkcji czatu.

Zrownowazone dziatania

zachecaj do zrownowazenia aktywnosci online i offline.

Otwarty dialog
utrzymuj otwarta komunikacje na temat doswiadczen i uczuc¢ dziecka zwigzanych z

grami.

Dawaj dobry przyktad

sam modeluj odpowiednie zachowanie w sieci.
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Scenariusz 16

ustawienia prywatnosci w mediach spotecznosciowych i aplikacjach do

przesytania wiadomosci

Kaska, 16-letnia licealistka, lubi kontaktowac sie z
przyjaciotmi i dzielic sie swoim zyciem w mediach
spotecznosciowych. Czesto publikuje zdjecia swoich
codziennych aktywnosci, nieSwiadoma tego, ze jej
profil jest publicznie widoczny. Pewnego dnia
otrzymuje wiadomosci od nieznanych osob, ktore
komentujg jej posty, co wprawia jg w zaklopotanie.

Jej rodzice, zauwazajgc jej niepokoj, sprawdzaja jej
konta w mediach spotecznosciowych i zdajg sobie
sprawe, ze jej posty sg widoczne dla kazdego online.
Decydujg, ze kluczowe jest edukowanie Kaski na
temat znaczenia ustawien prywatnosci i
bezpieczniejszego zarzgdzania jej obecnoscig w
Internecie.

Porady dla Kaski

Bl

Q! tylko osobom, ktére znasz.

}

2
8

usuniecia.

{

E [0l

lexdigital.pl Linkedln

() LexDigital

Zachowaj prywatnosc swoich profili w mediach spotecznosciowych i udostepniaj je

Pomysl, zanim opublikujesz. Gdy coS znajdzie sie w sieci, moze by¢ trudne do

Regularnie sprawdzaj ustawienia prywatnosci z rodzicem.
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Porady dla rodzicow

Wspolny przeglad ustawien prywatnosci
przejrzyj ustawienia prywatnosci na kazdej platformie mediéw spotecznoSciowych

z dzieckiem, upewniajac sie, ze ich profile sg ustawione jako prywatne.

Edukuj w zakresie udostepniania informacji
omow, jakiego rodzaju informacje nie powinny by¢ udostepniane publicznie, takie jak

lokalizacja, dane kontaktowe i plany osobiste.

Zachecaj do regularnych aktualizacji

przypominaj dziecku o regularnym sprawdzaniu i aktualizowaniu ustawien prywatnosci.

Omow zagrozenia
zwigzane z nadmiernym udostepnianiem danych osobowych, w tym niechciang uwage

i obawy dotyczace prywatnosci danych.

Naucz swiadomosci sladu cyfrowego
wyjasnij, w jaki sposéb zachowanie dziecka w Internecie moze wptynac na jego reputacje

i przyszte mozliwosci.

Modeluj wtasciwe zachowanie

zademonstruj odpowiedzialne korzystanie z medidow spotecznosciowych.

Monitoruj korzystania z mediow spotecznosciowych
upewniajgc sie, ze jest ona zgodna z rodzinnymi wytycznymi dotyczgcymi

bezpieczenstwa online.

Promuj pozytywna obecnosc
zachecaj swoje dziecko do pozytywnego i kreatywnego korzystania z mediow

spotecznosciowych.

Stworz bezpieczne Srodowisko
wspieraj srodowisko rodzinne, w ktérym Twoje dziecko czuje sie komfortowo omawiajac

kwestie lub watpliwosci online.
Badz na biezgco

badz na biezgco z najnowszymi trendami w mediach spotecznosciowych i narzedziami

ochrony prywatnosci, aby skutecznie kierowac swoim dzieckiem.
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Scenariusz 17

szacunek i uprzejmos¢ w sieci

Witek, lat 15, aktywnie uczestniczy w réznych forach Zaniepokojeni tym zachowaniem rodzice Witka
internetowych i spotecznosciowych. Pewnego dnia postanawiajg zwroci¢ uwage na znaczenie szacunku
jego rodzice podstuchali, jak odnosit sie lekcewazgco i uprzejmosci we wszystkich interakcjach online,

do innego gracza w grze online. podkreslajgc, ze anonimowos¢ Internetu nie

usprawiedliwia ztego zachowania.

Porady dla Witka

Traktuj innych online tak, jak sam chciatbys by¢ traktowany.

Unikaj mowienia krzywdzgcych lub ztosliwych rzeczy w Internecie.

72 W Yo

Pamietaj, ze po drugiej stronie ekranu znajduje sie prawdziwa osoba.
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Porady dla rodzicow

Omow etykiete online

porozmawiaj o traktowaniu innych z szacunkiem, nawet w Internecie.

Ustal oczekiwania

jasno okresl akceptowalne i petne szacunku zachowanie online.

Dawaj dobry przyktad

modeluj pozytywne | petne szacunku interakcje online.

Konsekwencje za niewtasciwe zachowanie

ustal konsekwencje za lekcewazgce lub nieuprzejme zachowanie online.

Trening empatii
zachecaj dziecko do empatii, pytajac je, jak by sie czuto, gdyby ktos zwracat sie do niego

w podobny sposab.

Monitoruj interakcje online
okresowo sprawdzaj komunikacje online swojego dziecka, upewniajgc sie, ze jest ona

zgodna z wartoSciami rodziny.

Zachecaj do pozytywnych spotecznosci
poprowadz swoje dziecko do spotecznosci internetowych promujacych pozytywne

nastawienie i szacunek.

Omow wptyw stéw
porozmawiaj o tym, jak stowa moga wptywac na innych, nawet jesli sg przekazywane

cyfrowo.

Promuj autorefleksje
zachecaj swoje dziecko do zastanowienia sie nad jego zachowaniem online i jego

wptywem na innych.

Naucz rozwigzywania konfliktow

oferuj strategie radzenia sobie z nieporozumieniami online w sposo6b peten szacunku.
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Scenariusz 18

monitorowanie zakupow i subskrypcji online

14-letnia Joasia ma dostep do rodzinnego tabletu Zdajac sobie sprawe z potrzeby bardziej precyzyjnych
Z potgczong kartg kredytowa w celu dokonywania wytycznych i monitorowania, rodzice usiedli z
zakupow aplikacji. Rodzice ufajg jej osgdowi, ale Joanng, aby omowic¢ odpowiedzialne wydatki online i
zauwazajg optaty za kilka subskrypcji i gier online, znaczenie uzyskania zgody na zakup.

ktorych nie akceptuja.

Porady dla Joanny

@ Przed zakupem czegokolwiek online zapytaj o zgode.

. N—

L’g‘J Pamietaj o zakupach w aplikacjach i subskrypcjach.

[@ﬁ) Naucz sie wartosci pieniedzy i rozsgdnego ich wydawania.
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Porady dla rodzicow

Ustal limity wydatkéw
ustal jasne zasady dotyczace kwoty, jaka dziecko moze wydac i jakie rodzaje zakupow sa

dozwolone.

Wymagaj zgody na zakupy
nalegaj, aby dziecko pytato o zgode przed zakupem lub subskrypcja.

Wspolne przegladanie zakupow
regularnie sprawdzaj historie zakupow z dzieckiem, aby zrozumiec jego nawyki zwigzane

z wydatkami.

Edukuj na temat oszustw internetowych
ostrzez swoje dziecko o oszustwach i znaczeniu weryfikacji legalnosci witryn i aplikacji

przed zakupem.

Potaczenie z ograniczonym kontem
rozwaz potgczenie tabletu/smartfona z kontem z ograniczonymi Srodkami, aby

kontrolowac wydatki.

Omow wartosc pienigdza

| odpowiedniego budzetowania.

Nagradzaj swoje dziecko
wdrazaj system, w ktérym dziecko moze zdobywac kredyty lub dodatki na zakupy

poprzez obowigzki domowe lub dobre zachowanie.

Korzystaj z kontroli rodzicielskiej

aby zatwierdzac lub odrzucac zgdania zakupu.

Zachecaj do szukania informacji przed zakupem
naucz swoje dziecko wyszukiwania informacji i czytania recenzji przed dokonaniem

zakupu online.

Wzorowa odpowiedzialnosc finansowa

demonstruj odpowiedzialne zachowania finansowe podczas zakupoéw online.
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Scenariusz 19

obywatelstwo cyfrowe i odpowiedzialne zachowanie w sieci

Ania, 13-latka, chetnie korzysta z mediow udostepnia posty swoich znajomych bez ich zgody
spotecznosciowych i platform internetowych. Jej i angazuje sie w gorgce debaty online. Zaniepokojeni,
rodzice, zauwazajg, ze chociaz Ania jest obeznana z decydujg, ze nadszedt czas, aby nauczy¢ Ani
technologig, nie jest w pelni sSwiadoma tego, co robi. cyfrowego obywatelstwa i odpowiedzialnego
Rodzice obserwujg, jak Ania od czasu do czasu zachowania w sieci.

Porady dla Ani

(O
Twoje dziatania online wptywajg na innych. Badz dobrym cyfrowym obywatelem.

USswiadom sobie dtugoterminowe skutki swojego zachowania online.

@ Szanuj prywatnosc i opinie innych oséb w Internecie.
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Porady dla rodzicow

Definicja obywatelstwa cyfrowego
wyjasnij pojecia obywatelstwa cyfrowego i jego znaczenia w dzisiejszym cyfrowym

Swiecie.

Omow obowigzki
porozmawiaj o obowigzkach zwigzanych z korzystaniem z Internetu, w tym o

poszanowaniu prywatnosci i opinii innych osoéb.

Zachecaj do komunikacji opartej na szacunku
naucz swoje dziecko, aby komunikowato sie z szacunkiem i konstruktywnie online, nawet

w przypadku nieporozumien.

Edukuj w zakresie prywatnosci i bezpieczenstwa

omowienie znaczenia prywatnosci i bezpieczenstwa online.

Modeluj pozytywne zachowania

demonstruj pozytywne i odpowiedzialne zachowania cyfrowe.

Nauczaj o zgodzie

podkresl potrzebe uzyskania zgody przed udostepnieniem tresci innych osaéb.

Omow wptyw dziatan online

zwtaszcza konsekwencje w prawdziwym zyciu.

Roéwnowaga miedzy zyciem online i offline
zachecaj do zachowania zdrowej rownowagi miedzy dziataniami online a relacjami i

dziataniami offline.

Wspieraj krytyczne myslenie

o treSciach, ktére dziecko konsumuje i udostepnia.

Otwarty dialog
utrzymuj otwarty i ciggty dialog na temat doswiadczen i nauki dziecka w cyfrowym

Swiecie.
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Stowniczek

W dobie nieustannych innowacji technologicznych samo nauczanie obstugi urzgdzen to za mato — réwnie
istotne sg kompetencje miekkie: krytyczne myslenie, empatia online, zdolnos¢ do radzenia sobie z
niepowodzeniami i troska o prywatnosc. Bez zintegrowanego podejscia tgczgcego elementy techniczne,
psychologiczne i prawne, cyfrowa wyprawka dziecka bedzie niepetna i narazona na luki. Warto wiec
systematycznie poszerzac zarOwno wiedze, jak i praktyczne umiejetnosci — rodzinne rytuaty, wspolne sesje
edukacyjne i Swiadome korzystanie z nowych technologii to klucz do sukcesu. W uzupeinieniu znajdziesz wiec
gars¢ podstawowych pojec ze swiata cyfrowej edukacji i samoobrony. Kazde hasto zawiera kréotkie wyjasnienie,
dlaczego jest istotne oraz praktyczng wskazéwke.

Pojecie

Cyberhigiena

Cyberprzemoc

Deepfake i
manipulacja

multimedialna

Dwuskladnikowe
uwierzytelnianie
(2FA)

() LexDigital

lexdigital.pl

Definicja

Zbior nawykow i procedur
zapewniajgcych podstawowy
poziom bezpieczenstwa
cyfrowego (aktualizacje, silne

hasta, regularne kopie).

Przemoc psychiczna lub fizyczna
realizowana za pomocg narzedzi
cyfrowych — wiadomosci, zdjec,

filméw, foréw czy gier online.

Zaawansowane techniki
generowania lub modyfikowania
obrazow i audio w sposéb trudny
do wykrycia.

Dodatkowa warstwa
bezpieczenstwa, wymagajgca
obok hasta takze drugiego
czynnika — SMS, aplikacji
uwierzytelniajgcej, klucza

sprzetowego.

LinkedIn

Znaczenie

To codzienny rytuat chronigcy
przed wiekszos$cig popularnych
atakéw, nie tylko jednorazowe

dzialania.

Lek, depresja, izolacja spoteczna.

Moze stuzy¢ do oszustw,
dezinformacji, stalkowania i

szantazu.

Nawet jesli hasto zostanie
przejete, dostep nie zostanie
przyznany bez drugiego

czynnika.

Wskazowka

Stworzcie ,rodzinng checkliste” —
cotygodniowe przypomnienie o
aktualizacji systemu,

sprawdzeniu kopii zapasowych i

zmianie haset co kwartat.

Ustalcie kanaty komunikacji:
dziecko powinno od razu
zgtaszac niepokojgce
zachowania. Regularnie
rozmawiajcie o tym, co widzi i

doswiadczyto online.

Uczcie krytycznego spojrzenia —
weryfikujcie materiat u Zrodta,
sprawdzajcie metadane zdjecia i
korzystajcie z narzedzi do

detekcji deepfake’ow.

Wigczajcie 2FA na kontach
spotecznosciowych i
edukacyjnych — wiekszos¢
platform (Google, Microsoft,

Facebook) jg oferuje.
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Pojecie

Edukacja
resiliencyjna

(digital resilience)

Grooming

Kontrola

rodzicielska

Obywatelstwo
cyfrowe (digital
citizenship)

Phishing
(wyludzanie
danych)

Phygitalnos¢

() LexDigital

lexdigital.pl

Definicja

Rozwijanie u dziecka
umiejetnosci radzenia sobie z
negatywnymi doSwiadczeniami
online (trolle, hejt,

niepowodzenia w grach).

Budowanie relacji z dzieckiem
przez osobe dorosta w celu
wykorzystania seksualnego.

Narzedzia sprzetowe lub
programowe stuzgce
ograniczeniu dostepu do tresci i
monitorowaniu aktywnosci

online.

Swiadome i etyczne uczestnictwo
w zyciu online, respektowanie
praw innych uzytkownikéw,
poszanowanie wlasnosci
intelektualnej i przestrzeganie
zasad netykiety.

Préba naktonienia do ujawnienia
wrazliwych informacji (hasta,
numeru karty) poprzez fatszywe
maile, wiadomosci lub strony

internetowe.

Integracja doswiadczen
fizycznych i cyfrowych (np. AR w
edukacji). Polgczenie swiata
fizycznego (physical) z cyfrowym
(digital), by uzytkownik otrzymat
spojne, zintegrowane

doswiadczenie.

LinkedIn

Znaczenie

Techniczne zabezpieczenia to
jedno, ale odpornos¢ psychiczna
minimalizuje emocjonalne skutki

atakow i frustraciji.

Dziata podstepnie — zaczyna sie
od pozornie niewinnego
zainteresowania, by stopniowo

przerodzi¢ sie w manipulacje.

Umozliwia ustawienie limitow
czasowych, blokade
nieodpowiednich stron czy

filtréw wiekowych w grach.

W epoce mediow
spotecznosciowych dzieci czesto
nie zdajg sobie sprawy z
konsekwencji — od obrazania
innych po naruszanie praw

autorskich.

Dzieci mogg klikng¢ link w tresci,
ktora wydaje sie wiarygodna
(,Twoja szkota wystata Ci
zadanie”), a w efekcie stracic

dostep do konta czy pieniedzy.

Wzbogaca nauke, ale otwiera
nowe wektory ataku
(podszywanie sie pod obiekty AR)

czy uzaleznienia od urzgdzen.

Wskazowka

Rozmawiajcie o emocjach,
zachecajcie do przerw i
aktywnosci offline jako metody
radzenia sobie ze stresem

cyfrowym.

Opowiadajcie o zjawisku w
sposob dostosowany do wieku,
uczac, jak rozpoznawac
niepokojgce zachowania
(nadmierne komplementy, prosby
o tajne rozmowy, szybkie

propozycje spotkania).

Wybierzcie rozwigzanie
dopasowane do potrzeb — od
narzedzi wbudowanych w system
(Windows, i0S) po dedykowane
aplikacje (np. Family Link).

WprowadZcie rodzinne zasady -
np. zakaz obrazliwych
komentarzy, szanowanie

prywatnosci znajomych.

Pokazcie przyktady fatszywych
maili i stron, nauczcie zawsze
sprawdzac adres nadawcy i

linkéw (hover-over URL).

Korzystajcie Swiadomie —
oceniajcie wartosci edukacyjne
aplikacji AR/VR i pilnujcie przerw
od ekranu.
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Pojecie

RODO i ochrona
prywatnosci

Slad cyfrowy
(digital footprint)

Zarzgdzanie
tozsamoscig

cyfrowg

Zasada
minimalnych

uprawnien

Zlosliwe
oprogramowanie

(malware)

() LexDigital

lexdigital.pl

Definicja

Ogoblne Rozporzgdzenie o
Ochronie Danych (GDPR) -
zasady przetwarzania danych

osobowych w UE, w tym dzieci.

Zestaw wszystkich informacji o
aktywnosci uzytkownika w sieci —
posty, komentarze, zdjecia,

logowania, rekordy wyszukiwania
itp.

Swiadome budowanie i ochrona
wizerunku online — wybor
pseudonimoéw, kontrola tresci,

unikanie deanonimizacji.

Dziecku przydziela sie tylko te
uprawnienia, ktore sg niezbedne
do korzystania z danego systemu
lub aplikacji.

Aplikacje tworzone z zamiarem
wyrzgdzenia szkody — wirusy,

trojany, ransomware, spyware.

LinkedIn

Znaczenie

Zgodnie z polskim prawem
dziecko, ktére ukonczyto 13 lat,
nie moze samodzielnie zatozy¢
konta w grze internetowej lub
profilu w mediach
spotecznosciowych, jesli
zatozenie takiego konta wigze sie
z przetwarzaniem danych
osobowych. Wynika to z
przepisow RODO (art. 8), ktore w
Polsce ustalajg tzw. ,,cyfrowy

wiek zgody” na poziomie 16 lat.

Slad moze by¢ trwaly i widoczny
dla przysztych pracodawcéw,

uczelni czy obcych oséb.

Chroni przed kradziezg
tozsamosci i pozwala dziecku
decydowac, jak chce by¢

postrzegane w sieci.

Zmniejsza ryzyko, ze dziecko
niechcgcy zmieni ustawienia
systemowe, zainstaluje
niebezpieczne oprogramowanie
lub udzieli dostepu do
wrazliwych danych.

Ataki mogg by¢ ukierunkowane
na dzieciece konta, a rodzice
czesto nie podejrzewajg, ze
malware infiltrowaé¢ moze nawet
gry edukacyjne czy rozszerzenia
do przegladarki.

Wskazowka

SprawdZcie polityki prywatnosci
aplikacji, z ktorych korzystacie.
Upewnijcie sie, ze dziecko nie
podaje wiecej informacji niz
konieczne (np. pseudonim

zamiast prawdziwego imienia).

Nauczcie dziecko, ze wszystko, co
trafia do sieci, moze zostac
,Zamrozone” na zawsze.
Praktykujcie wspolne
przegladanie profili i usuwanie

nieodpowiednich tresci.

Zachecajcie do uzywania
pseudoniméw w grach i forach.
Ustalcie zasady dotyczgce
publikacji zdje¢ — czy i jak je
tagowac.

Zakladanie konta standardowego
(bez praw administratora) na
komputerze czy tablecie dziecka
to proste, ale skuteczne

zabezpieczenie.

Zainstalujcie i aktualizujcie
program antywirusowy na
wszystkich urzgdzeniach.
Ustalcie zasady instalacji — tylko
za zgodg rodzica.
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