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Wiedza w pigutce
Wskazowki, ktére warto przekazac dzieciom podczas zajec:
1. Jesli serwis wymaga od ciebie podania danych do rejestracji, to ten proces przeprowadzi¢ wytgcznie z rodzicem lub opiekunem.
2. Jesli chcesz zamiescic swoje nagranie w serwisach takich jak youtube czy tiktok, pamietaj, by zapytac¢ o zgode rodzica. Pamietaj, ze do tych informac;ji
mogag miec dostep nie tylko Twoi przyjaciele ale tez ztodzieje internetowi.
3. Jesli w grach pojawia sie treSci z grg niezwigzane lub ktos na czacie pyta cie o informacje nie dotyczgce przebiegu gry, pamietaj, by poinformowac
rodzica.
%
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Pomyst na lekcje
Dzieci dowiedzg sie, w jakich sytuacjach udostepniamy nasze dane osobowe w Internecie. Kiedy podanie informacji jest niezbedne do uruchomienia
dostepu do serwisow i gier. Kiedy publikacja informacji to wytgcznie nasza decyzja i jakie konsekwencje moze miec publikacja danych w Internecie
rowniez dla naszego zycia offline.
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Cele operacyjne
- Dzieci wiedza jakie informacje o sobie udostepniajg serwisom internetowym i innym uzytkownikom Internetu.
- Dzieci wiedza, ze publikowane w sieci informacje o nich moga naruszac ich prywatnosg, ale tez prywatnosc¢ ich najblizszych.
- Dzieci wiedzag, jak ograniczyc ilos¢ udostepnianych danych do minimum i korzystac ze wsparcia rodzicow.
J
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Przebieg zajec

Projekcja filméw wprowadzajacych zwigzanych z omawianym tematem.

Film w jezyku polskim] https://www.youtube.com/watch?v=e4WTiDx5mlA

Film w jezyku angielskim] https://www.youtube.com/watch?v=jJdHKqs_pi8

Cwiczenie 1

Czas: 10 min
Metoda: Praca indywidualna
Pomoce: Pociete kartki z karty pracy ,Moje dane osobowe - fiszki”

Karta pracy ,Moje dane osobowe - postac”

Spytaj, czy dzieci korzystajg z dobrodziejstw Internetu. Czy korzystajg z serwisu YouTube, w jakiej jego wersji, czy grajg np. w Brawl Stars, Roblox lub

inne gry internetowe - jakie? Powiedz, ze za chwile przyjrzymy sie wspdlnie blizej informacjom, ktdre sg udostepnianie o nas podczas rejestracji do

takiego serwisu, a jesli to serwis rodzica nam udostepniony to o nim. Rozdaj dzieciom karty ,,Moje dane osobowe - postac” oraz ,Moje dane osobowe
- fiszki"” Popros by dzieci wyciety przykleity na postaci 3-4 informacje, ktére ich zdaniem sg niezbedne do rejestracji do serwisu.

Daj chwile na realizacje tego zadania.



https://www.youtube.com/watch?v=e4WTiDx5mlA
https://www.youtube.com/watch?v=jJdHKqs_pi8
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Cwiczenie 2

Czas: 10 min
Metoda: Dyskusja
Pomoce: Brak

Wybierz kilkoro chetnych dzieci by opowiedziaty o tym:
- jakie informacje ich zdaniem udostepniajg, sg potrzebne do rejestracji,
- jakie informacje ich zdaniem pozyskuje serwis aplikacja podczas gdy jg uzytkuja,

- jakich informacji podczas rejestracji i podczas uzytkowania serwisdéw mozna unikngc i nie sg niezbedne do zabawy.

Wyjasnij dzieciom ze to rodzice w ich przypadku decydujg o udostepnieniu im gier i serwisoéw a wiec to oni dokonujg rejestracji. Warto jednak pouczyc¢

rodzicodw o tym by juz na etapie rejestracji zadbali o to by dzieci pozostaty anonimowymi uzytkownikami serwisdw np. by login do serwisu nie byt

imieniem i nazwiskiem dziecka, by zastanowic sie nad wypetnieniem pol, ktére nie sg obowigzkowe.

Wyjasnij, ze zasadniczo samodzielnie zatozy¢ konto beda mogty, gdy skoncza 13 lat a do tego czasu ewentualna decyzja i kontrola nad przebiegiem gry
zalezy wytgcznie od ich rodzicow i opiekundw, ktorzy zgodzili sie na ich uzytkowanie, dlatego w grach nie komunikujemy sie z innymi nieznanymi nam je;

uzytkownikami, nie udostepniamy zadnych prawdziwych informacji o nas lub o naszych rodzicach w chatach gier.

A teraz pokaz, ze zgodnie z RODO dostawcy ustug w sieci udostepniajg peten katalog informacji o tym jakie dane przetwarzajg i w jakim celu - takie
informacje znajda i dzieciiich rodzice w politykach prywatnosci tych serwisow np.:

|[ROBLOX] https://en.help.roblox.com/hc/pl/articles/115004630823-Zasady-ochrony-prywatno%C5%9Bci-i-dotycz%C4%85ce-plik%C3%B3w-

cookie-Roblox

BRAWL STARS] https://supercell.com/en/privacy-policy/#CHILDREN

YOUTUBE] https://www.youtube.com/intl/ALL_pl/howyoutubeworks/our-commitments/fostering-child-safety/

Cwiczenie 3

Czas: 10 min
Metoda: Dyskusja
Pomoce: Brak

Przedstaw dwie z ponizszych historii po kolei | po kazdej z nich spytaj:
- czy zdaniem dzieci taka historia mogtaby im sie wydarzyc¢ im lub ich kolegom, a moze juz sie wydarzyta

- jak czuliby sie zareagowali w rolach poszczegoélnych dzieci
Nastepnie zapros dzieci by podzielity sie z innymi ,przygodami w internecie”.

Przyktadowe historie:

- Tomek oglgdat wideo swojego ulubionego TikTokera. Ktos napisatw komentarzach, proszgc ludzi o podzielenie sie swoimi opiniami poprzez
wystanie SMS-a na podany numer. Tomek myslat, ze to inny dzieciak, wiec napisat do niego, mowigc, ze nie jest dobrym pomystem publikowanie jego
numeru telefonu w Internecie. Okazato sie, ze to nie byto dziecko. Byt to dorosty - zta osoba probujgca oszukac dzieci, aby sie z nimi komunikowaty.

- Zosia i Marysia byty najlepszymi przyjaciotkami, ktore dzielity sie wszystkim. Zosia podzielita sie nawet swoim loginem i hastem do serwisu
BrawlStars. Potem wdaty sie w powazng ktotnie. Aby odegrac sie na Zosi, Marysia weszta na serwis Zosi zmienita hasto blokujgc jej dostep.

- Podczas gdy Michat byt na wakacjach z rodzing, udostepnit kilka fajnych zdje¢ z ich podrozy w mediach spotecznosciowych. Miat wiele kontaktow, a
jego konto byto otwarte dla publicznosci. Kiedy Michati jego rodzina wraocili, byli zdenerwowani, ze wtamano sie do ich domu. Ztodzieje wiedzieli, ze
nie ma ich w domu z powodu postow Michata i ukradli mnéstwo rzeczy, w tym konsole do gier Michata!

- Wojtek otrzymat wiadomosc¢ e-mail, ktora wyglgdata, jakby pochodzita ze znajomej strony internetowej. Klikngttgcze, a nastepnie wprowadzit dane
logowania. Niestety, wiadomosc ta byta w rzeczywistosci atakiem phishingowym. Ztosliwe oprogramowanie, ktore jest programem komputerowym
zaprojektowanym do robienia ztych rzeczy, zostato pobrane na rodzinny komputer, uszkadzajgc kilka waznych plikow jego rodzicow. Wojtek czut sie

okropnie, a jego rodzice rowniez nie byli zadowoleni!

Wyjasnij ze w grach moga pojawic sie komunikaty promocyjne niezwigzane z gra a ich klikniecie moze spowodowac obcigzenie nieoczekiwanymi

kosztami rodzicow lub spowodowac awarie urzadzenia. W grach jesli rozmawiamy to tylko o grach.
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https://en.help.roblox.com/hc/pl/articles/115004630823-Zasady-ochrony-prywatno%C5%9Bci-i-dotycz%C4%85ce-plik%C3%B3w-cookie-Roblox
https://en.help.roblox.com/hc/pl/articles/115004630823-Zasady-ochrony-prywatno%C5%9Bci-i-dotycz%C4%85ce-plik%C3%B3w-cookie-Roblox
https://supercell.com/en/privacy-policy/#CHILDREN
https://www.youtube.com/intl/ALL_pl/howyoutubeworks/our-commitments/fostering-child-safety/
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Na koniec mozesz podsumowac lekcje i podsumowac cwieczenia

- Rejestracja do serwisu i mozliwosc gry przed ukonczeniem 13- stego roku zycia to wytgczna decyzja opiekuna lub rodzica. Sam nie zaktadaj
fikcyjnych kont.

- Jesli w serwisie pojawiajg sie komunikaty nie zwigzane z nig lub jeden z uzytkownikdéw stara sie uzyskac od ciebie informacje z gra niezwigzane
powiedz o tym rodzicowi, opiekunowi lub nauczycielowi, aby mogli ci pomac.

- Wyjdz czasem z trybu online. Pamietaj, ze wspaniale jest tez robic¢ inne rzeczy, takie jak uprawianie sportu, chodzenie do parku, czytanie historii,

uktadanie puzzli a przede wszystkim spotkac sie z przyjaciotmi osobiscie.

Ewaluacja

Czy po przeprowadzeniu zajec dzieci:
- wiedza, kiedy mogag korzystac z serwiséw spotecznosciowych i gier w internecie?
- wiedzg jakie dane osobowe o rejestrujgcym sie w serwisie oraz o uzytkowniku serwisu sg niezbedne w aplikacji a jakich podawac nie wolno?
- potrafig zareagowac i wiedzg kogo poprosic, gdy pojawig sie komunikaty nie zwigzane z sama grg lub pytania innych uzytkownikéw gry z nig

niezwigzane?

Materiaty

- Karta pracy ,Moje dane osobowe - postac”

- Karta pracy ,Moje dane osobowe - fiszki"

Dowiedz sie wiecej)

- https://lexdigital.pl/cyberstalking-stalking-kiedy-jest-naruszana-nasza-prywatnosc

https://lexdigital.pl/dzien-bezpiecznego-hasla

https://lexdigital.pl/zgoda-na-przetwarzanie-danych-osobowych-dziecka

https://lexdigital.pl/kserowanie-dowodu-osobistego-legalne-czy-nie

https://lexdigital.pl/eksperci-ostrzegaja-przed-ransomware

Projekt merytorycznie wspierany przez NASK

Ten materiat jest czescig projektu ,,0chrona najmtodszych w sieci”
Naukowa i Akademicka Sie¢ Komputerowa -

LexDigital Sp. z o0.0.

Panstwowy Instytut Badawczy
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