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Wiedza w pigutce

Wskazowki, ktére warto przekazac dzieciom podczas zajec:
1. Jesli chcesz zamiesScic¢ w sieci czyjes nagranie lub informacje na czyjs temat, pamietaj, by zapytac o zgode.
2. Jesli opublikujesz w Internecie jakas informacje (zdjecie, filmik) o kims, a ta osoba poprosi Cie o usuniecie materiatu — spetnij te prosbe.
3. Gdy masz wrazenie, ze Tobie lub komus innemu dzieje sie krzywda na skutek tego, co zostato opublikowane w sieci — zareaguj. Warto poprosic o
pomoc rodzicoéw lub innych dorostych, ktérym ufasz. Oni pomoga Ci okresli¢, czy rzeczywiscie dzieje sie cos ztego, a w razie potrzeby zwradca sie do

moderatora strony (jezeli to mozliwe) lub powiadomia policje.

Pomyst na lekcje

Dzieci dowiedzg sie, jakie informacje o naszych kolegach i bliskich udostepniamy w aplikacjach, serwisach internetowych. \Wskazemy jakie

konsekwencje moze miec¢ publikacja zdje¢ oraz innych informacji w sieci. Jak samodzielnie dbac o to by zdjecia i inne informacje, ktérych nie chcemy

upubliczniac nie byty publikowane lub niezwtocznie usuwane z miejsc ich publikacji.

Cele operacyjne

- Dzieci wiedza jakie konsekwencje niesie publikacja ich wizerunku w sieci oraz innych danych.
- Dzieci wiedzag, jak zapobiegac i jak interweniowac, gdy taka publikacja bez ich zgody i zgody rodzicéw ma miejsce.

- Dzieci wiedzg jakie konsekwencje ma publikowanie swoich opinii o innych osobach w sieci lub publikowanie informacji nieprawdziwych.

Przebieg zajec

Projekcja filméw wprowadzajacych zwigzanych z omawianym tematem.

Film w jezyku polskim] https://www.youtube.com/watch?v=0Sb4xcjeF0s

Film w jezyku angielskim] https://www.youtube.com/watch?v=peDosNN713w

Cwiczenie 1

Czas: 10 min
Metoda: Praca indywidualna
Pomoce: Pociete kartki z karty pracy ,Moje dane osobowe - fiszki dla kolegi i kolezanki”

Karta pracy ,Moje dane osobowe - postac”

Powiedz, ze za chwile przyjrzymy sie wspoélnie blizej informacjom, ktdore sg udostepnianie o nas przez naszych kolegdw i osoby doroste - rodzicow,
nauczycieli. Rozdaj dzieciom karty ,Moje dane osobowe - postac” oraz , Moje dane osobowe - fiszki" Popros by dzieci wyciety przykleity na postaci 3

informacje, ktore ich zdaniem publikujg o nich inni: koledzy, rodzice, nauczyciele. Daj chwile na realizacje tego zadania.



https://www.youtube.com/watch?v=OSb4xcjeF0s
https://www.youtube.com/watch?v=peDosNN7l3w
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Cwiczenie 2

Czas: 10 min
Metoda: Dyskusja
Pomoce: Brak

Wybierz kilkoro chetnych dzieci by opowiedziaty o tym:
- jakie informacje ich zdaniem publikujg, w jaki sposdb publikujg ich koledzy i kolezanki,
- jakie informacje ich zdaniem publikujg, w jaki sposéb publikujg ich rodzice,
- jakie informacje ich zdaniem publikuja, w jaki sposéb publikuje szkota,
- jakich informacji nie chcieliby by byty publikowane przez kolegdéw i kolezanki, przez rodzicéw, szkote; jakie emocje wywotujg w nich opinie

nieprawdziwe i zmierzajgce do ich oSmieszenia - kto i gdzie je publikuje, w jakich sytuacjach to sie dzieje.

\Wyjasnij ze publikacja na grupach lub rozpowszechnianie opinii i wizerunkdw lub nieprawdziwych tresci o dzieciach znajomym, moze prowadzi¢ do

stworzenia niekorzystnego nieprawdziwego obrazu o dziecku, sprawi¢ mu bél i spowodowac nie to ze nie tylko bedzie mu przykro, ale ze zostanie

wykluczone w klasie z zabaw | kolegowania sie.

Wyjasnij, ze majg prawo sprzeciwic sie publikacji a sytuacja, gdy rozpowszechniane informacje powodujg, ze czujg sie wySmiewane i pietnowane nalezy

opowiedzie¢ o tym rodzicowi, opiekunowi lub nauczycielowi, aby mogli pomac.

Cwiczenie 3

Czas: 10 min
Metoda: Praca w grupie
Pomoce: Pociete kartki z karty pracy ,Net etykieta i Srodki interwencji”

Powiedz, ze za chwile zbudujecie wspdlnie zestaw zasad bezpieczenstwa, ktore nalezy stosowac korzystajac z Internetu i aplikacji, gdzie mozna dzielic
sie informacjami. Rozdaj dzieciom karty ,Net etykieta i Srodki interwencji” Popros by dzieci by wyciety i przykleity pod postacig z ¢wiczenia 1te 3-4

zasady, ktore wg nich sg najwazniejsze. Daj chwile na realizacje tego zadania.

Nastepnie popros o odczytanie ich przez wszystkie lub wybrane dzieci i przyczep te odczytane na tablicy, korzystajac rowniez z powiekszonej wersiji

karty ,Net etykieta i Srodki interwenc;ji".

Srodki interwencji przyczep juz samodzielnie omawiajac je krétko.

Na koniec mozesz podsumowac lekcje i podsumowac ¢wieczenia

- Zastanow sie nad tym, co udostepniasz i publikujesz online, poniewaz raz udostepnione dane mogg pozostac w sieci na zawsze i mogg byc¢
kopiowane, zmieniane i wykorzystywane w sposab, nad ktérym nie ma kontroli.

- Jesli doswiadczysz w Internecie czegos, co sprawi, ze poczujesz sie nieswojo lub zaniepokojony, lub jesli uwazasz, ze popetnites btad w zakresie
prywatnosci, powiedz o tym rodzicowi, opiekunowi lub nauczycielowi, aby mogli ci pomaoc.

- Wyjdz czasem z trybu online. Pamietaj, ze wspaniale jest tez robi¢ inne rzeczy, takie jak uprawianie sportu, chodzenie do parku, czytanie historii,

uktadanie puzzli a przede wszystkim spotkac sie z przyjaciétmi osobiscie.

Ewaluacja

Czy po przeprowadzeniu zajec dzieci:
- wiedza jakie dane osobowe w tym wizerunek moga publikowac o nich inni?
- wiedzg jaki wptyw majg na to jakie dane w sieci internetowej na ich temat sie pojawig?
- wiedzga jakie zasady powinny stosowac korzystajgc z serwisow internetowych pozwalajgcych na publikacje?

- potrafig zareagowac i wiedzg kogo poprosi€ o usuniecie danych z sieci i interwencje?
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Materiaty

- Karta pracy ,Moje dane osobowe - postac”
- Karta pracy ,Moje dane osobowe - fiszki dla kolegi i kolezanki”

- Karta pracy ,Net etykieta i Srodki interwencji".

Dowiedz sie wiecej

https://lexdigital.pl/cyberstalking-stalking-kiedy-jest-naruszana-nasza-prywatnosc

https://lexdigital.pl/dzien-bezpiecznego-hasla

https://lexdigital.pl/zgoda-na-przetwarzanie-danych-osobowych-dziecka

https://lexdigital.pl/kserowanie-dowodu-osobistego-legalne-czy-nie

https://lexdigital.pl/eksperci-ostrzegaja-przed-ransomware

Ten materiat jest czeScig projektu ,,0chrona najmtodszych w sieci” Projekt merytorycznie wspierany przez NASK

LexDigital Sp. z o.0. Naukowa | Akademicka SieC Komputerowa -

Panstwowy Instytut Badawczy



https://lexdigital.pl/cyberstalking-stalking-kiedy-jest-naruszana-nasza-prywatnosc
https://lexdigital.pl/dzien-bezpiecznego-hasla
https://lexdigital.pl/zgoda-na-przetwarzanie-danych-osobowych-dziecka
https://lexdigital.pl/kserowanie-dowodu-osobistego-legalne-czy-nie
https://lexdigital.pl/eksperci-ostrzegaja-przed-ransomware

